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Nota do Autor

Este documento surgiu de uma investigacdo de cerca de 3 anos sobre a tecnologia de
telecomunicagoes 5G e outras relacionadas, e estd acompanhado de centenas de fontes (694) sobre
0s temas.

E embora eu ndo possa oferecer certeza sobre a veracidade de toda a informacgdo contida neste
documento — seriam precisos mais uns anos para exaurir todos os temas -, a quantidade e a
diversidade da informacao e fontes apresentadas, assim como a presenca de fontes oficiais e outras
com autoridade reconhecida, garantem forca a crenca que tecnologias mal compreendidas (como o
5G) ndo deveriam invadir levianamente as nossas vidas individuais e coletivas, como lhes é
permitido fazer publicamente.

Mas existem infinitamente mais artigos sobre o tema, que podem até oferecer uma visao
diferente sobre o assunto. Pelo que apelo ao sentido critico do leitor na apreciagdo desta
informacdo, assim como de qualquer outra sobre este ou outro tema disponibilizado,
independentemente do meio e da fonte de informacao.

Eu permito o uso do contetido deste documento desde que seja acompanhado pelo contexto
original. A descontextualizacdo da informacdo ajuda ao engano e sera prontamente refutada quando
presente em contextos dolosos.

Qualquer sugestdao sobre o artigo, ou o tema deste documento, ou corre¢do, por favor usar a
pagina https://miguelvilhena.eu/pages/contacto.php.

Sintese

A procura de crescimento economico e de poder governam o mundo social, e na area da
tecnologia ndo é diferente. O bem e a seguranca na saude, no ambiente, na sociedade surge como
uma preocupacdo geral na medida em que ndo prejudique as expetativas financeiras e politicas, e
assegure a estabilidade social a curto e a médio prazo.

O proprio Gabinete das NagOes Unidas para a Reducdao de Riscos de Catastrofes define a
percecao de risco das elites mundiais como disfuncional, sofrendo de exagero de otimismo,
subestimacdo dos riscos e de ideias injustificadas de invencibilidade, que, orientando decisGes
humanas, aumentam significativa e progressivamente os riscos a que as populagdes, especialmente
as mais vulneraveis, estdo expostas.


https://miguelvilhena.eu/pages/contacto.php
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Assim se lancam tecnologias, como o 5G, sem um conhecimento geral bem
fundamentado sobre os seus efeitos, ou até se empurram ou se deixa prosperar outras, com
certezas cientificas sobre os seus maleficios, mas cujos efeitos sdao largamente ofuscados
pelos diretamente responsaveis e ignorados pelas autoridades publicas competentes (como as
associadas a plataformas de redes sociais). E assim vao grassando doencas e fatalidades pela
populacdo, sem explicagao.

E assim chegamos a um estado de coisas em que reina a apatia e a resignacdo a
mudangas sociais que sentimos que ndo conseguimos combater individualmente, e que nao
sabemos bem de onde vém e quem as forga a invadir o nosso presente coletivo.

Mas qualquer mudanca social para melhor necessita de conhecimento para a orientar, e
assim te convido para ler este artigo. Pelo menos as partes que te interessem.
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1 - Introducao

E apresentada nos meios de comunicacdo e em publicidade mais frequentemente - com
falsidades' - a nova tecnologia de comunicacdo mével 5G. E a tecnologia que acabou de
chegar, que vai trazer Internet mével com downloads quase instantaneos, poderosas novas
apps, aparelhos inteligentes (a chamada Internet das Coisas) e vai permitir interagir com as
nossas casas e cidades, e informa-las das nossas necessidades e vontades, sem qualquer
espécie de demora (laténcia).

Nas palavras da vice-presidente da Comissdao Europeia — Margrethe Vestager: “Nos
podemos fazer grandes coisas com o 5G. A tecnologia suporta medicina personalizada,
agricultura de precisdao e redes de energia que podem integrar todos os tipos de energia
renovavel. Isto fara uma diferenca positiva.”

E se confiarmos nas reportagens dos meios de comunicagdo convencionais e nos artigos
de fontes associadas as empresas de telecomunicagdes, o 5G é uma tecnologia de sonho, sem
problemas dignos de serem mencionados. S6 varios, fantdsticos, quase inacreditaveis,
beneficios.

Com beneficios previstos de hospitais inteligentes, fabricas e quintas inteligentes, casas
inteligentes, estadios de futebol inteligentes — cidades inteligentes -, carros auto-dirigidos, de
muito maior comodidade associada as novas velocidades de download e multimédia dos
aparelhos preparados para a tecnologia 5G, e das novas areas e oportunidades de negocio que
se acredita que irdo surgir, mas ainda ndo se sabem ao certo, a expetativa das empresas de
telecomunicacoes, das grandes multinacionais e dos meios de comunicacdo € muito
ambiciosa sobre as potencialidades do 5G.

O website Portal5G faz uma sintese de informacdo sobre a tecnologia 5G, e um
contraponto interessante a este artigo. Maioritariamente abordando informacado positiva sobre
a tecnologia 5G, referindo aspetos e objetivos positivos e meritérios associados a tecnologia,
mas também sem deixar de referenciar alguns aspetos menos consensuais e, pelo menos
potencialmente, problematicos. A leitura dessa fonte de informagdo para fazer contraponto
deste artigo é recomendada, porque o esclarecimento pessoal sobre um tema surge quando
somos capazes de assumir uma posicao intima informada entre os extremos em discussao.

De notar que as aplicacbes que para ja surgem como as maiores e mais ambiciosas
apostas concretas na tecnologia 5G até ao momento sdo o Xbox Cloud Gaming, a Playstation
Now e a Amazon Luna. Estes sdo programas de streaming de videojogos para aparelhos
conectados a Internet.

Também a industria da Realidade Aumentada (Augmented Reality — AR), sobrepondo
elementos de realidade virtual ao mundo real, que tem vindo a progredir e a fazer uso da
tecnologia 5G ja em uso. Com jogos, aplicacOes informativas, etc.

1 - A NOS foi condenada pela Associacdo da Auto Regulacdo Publicitaria (ARP) , de publicidade enganosa em
relacdo ao 5G. Endereco do artigo sobre o facto na secgdo das Referéncias abaixo.


https://portal5g.pt/
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Outra evolugdo tecnoldgica que concentra grandes expetativas é o chamado blockchain,
ou Distributed Ledger Technology (DLT). Que é essencialmente um registo digital ubiquo
(descentralizado e distribuido) persistente que guarda o histérico sobre bens digitais. Esta
invengado acredita-se que venha a afetar os servicos de pagamentos, ciberseguranga e saude.

Uma fantastica oportunidade de negdcio criada a partir da tecnologia blockchain é o
chamado NFT (Non-fungible token) — uma funcionalidade do blockchain do Ethereum?®. Um
NFT é basicamente um artigo digital (imagem, musica, item num jogo, etc) tornado
artificialmente uinico com o propoésito de ser cedido temporariamente pela empresa que o
comercializa ao consumidor e cujos direitos atribuidos ao consumidor podem ser revendidos
(com o aval e o suporte da empresa detentora dos direitos intelectuais associados),
contribuindo para uma economia de artigos digitais, que se espera que gere milhares de
milhdes de euros, dentro de mercados de entretenimento, como musica e videojogos. Pode
dar azo a lavagem de dinheiro. A isto se associa a procura de criar “escassez digital” com a
criacdo destes bens tunicos digitais que podem ser transacionados comercialmente. Esta
tecnologia NFT também esta a ser implementado em outros blockchains, como o do TRON.

A editora de livros americana Pearson encontra nos NFTs uma solucdao para tomar
partido no mercado da venda de livros digitais usados, ambicionando cobrar uma verba com a
revenda.

Também com a tecnologia blockchain surgiram os jogos de criacao de flores
(CryptoFlowers), gatos (Cryptokitties) e criaturas (Axe Infinity), que permitem a criacao de
itens tinicos com a possibilidade de os negociar, vender e trocar.

A tecnologia blockchain (na qual se inclui os NFTs) existe associado um gasto elétrico
elevado na infraestrutura tecnol6gica necessaria.

Mas a tecnologia NFT tem tido pouca aceitacdo comercial no publico, com vaérios
projetos com esta tecnologia falhando, pelo que parece estar a ser na generalidade
abandonada.

E se a realidade virtual conquistar novos adeptos, poderemos assistir a avangos no
desenvolvimento do chamado “metaverso”, uma espécie de universo paralelo online da
empresa Meta.

Também a construtora de automéveis BMW comeca a cobrar aos clientes
microtransagOes para desbloquear, por software, funcionalidades ja incluidas nos carros da

Sua marca.

Serd que a tecnologia 5G é mesmo assim tdo revolucionariamente positiva?

2 - O Ethereum é uma criptomoeda como o Bitcoin.
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2 - Introducao a tecnologia 5G

Nos, portugueses, estamos habituados a ideia de que se uma coisa parece ser boa de mais
para ser verdade, geralmente é. E a tecnologia 5G, e em especial as radiagoes
eletromagnéticas tém particularidades que pelo menos devem ser conhecidas, porque
acarretam consequéncias e riscos acrescidos para todos nos cidaddos, nas nossas vidas
quotidianas e para os ecossistemas, a curto, médio e a longo prazo.

Como declara a FCC no preambulo do seu relatério de revisao do regulamento acerca da
exposicdo humana aos campos eletromagnéticos de 2019, "O numero e tipos de aparelhos de
radiofrequéncia (RF) proliferaram, e as formas como interagimos com elas estdo
continuamente a mudar. Como resultado, o nosso ambiente é populado por fontes de RF, por
vezes localizados em curta proximidade de seres humanos". Telemdveis, fornos de micro-
ondas, aparelhos wireless e bluetooth, comandos de televisdo, antenas celulares, televisoes,
computadores, routers...

E a tecnologia de telecomunicacdes 5G ndo ira substituir as tecnologias em uso
atualmente na Internet movel: o 4G e o 3G. Mas funcionara a par delas, mediante a
disponibilizacdo e a disponibilidade de recursos.

So isto ja da que pensar, ndo da?

Com a Internet mével 5G pretende-se usar duas faixas do espetro eletromagnético,
conhecidas como FR1 e FR2, para transmitir a informagdo (imagem, som, texto). A FR1
(Frequency Range 1, ou Faixa de Frequéncia 1) situa-se na mesma zona do espetro de
servicos de Internet movel 3G e 4G, atualmente em uso para a Internet no telemoével, e em
outros aparelhos sem fios ligados a Internet - mas ndo na conexdo por Wireless -, usando
frequéncias entre 700MHz e 6 GHz. E a FR2 (Frequency Range 2, ou Faixa de Frequéncia 2),
fazendo uso de ondas eletromagnéticas na dimensdo das micro-ondas de extremamente
elevada frequéncia, com uma frequéncia de 24 GHz a 300 GHz (das quais as ondas com uma
frequéncia maior ou igual a 30 GHz também sdo conhecidas como ondas milimétricas, pelo
facto do seu comprimento de onda se encontrar entre 1 e 10 mm), para transmitir os dados.

Para contextualizar:
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Agrupamento de
ondas

Designacao

Comprimento
de onda

Frequéncia (ondas
por segundo)

Alguns dados importantes:

Luz visivel

400 nm-700 nm

790 THz- 430 THz

Espetro do visivel.

Infravermelhos 700 nm — 1 mm | 430 THz — 300 GHz | Calor, ondas sub-milimétricas.
Micro-ondas? EHF 1mm-1cm 30 GHz - 300 GHz |Ondas milimétricas. A atmosfera
(Extremely torna-se opaca as EHF. Pouco
High Frequency) usadas para transmissoes sem fios.
SHF 1cm-10cm 3 GHz - 30 GHz Wifi, UMTS, WiMAX, nova
(Super High geracdo de telefones DECT
Frequency) e de variados aparelhos sem fio,
radar de avioes, barcos e
uso militar.
UHF 10cm-1m 300 MHz - 3 GHz |Telemoveis, wifi, forno de
(Ultra High "microondas", televisdo digital e
Frequency) analégica, telefones = DECT,
variados aparelhos sem fios,
Bluetooth, uso militar, satélite,
radar, e muitos mais.
Ondas de Rddio |VHF  (Very  High|1 m - 100 000|30 Hz - 300 MHz | Televisdo digital e analégica,
Frequency) até SLF | km radio amador, radio.
(Super Low Frequency)
- ondas curtas,
médias e longas
Sub-radio ELF (Extremely Low|100 000 km -|3 Hz-30Hz Fendémenos naturais, trovoadas,
Frequency) 10 000 km comunicacdo  sub-aquitica e
subterranea.

Tabela 1: Segmento relevante do espetro eletromagnético’

As mais altas frequéncias usadas na tecnologia 5G e um maior nimero de faixas

disponibilizadas permitirdo transmitir uma quantidade muito mais elevada de informacao
(devido em grande parte ao comprimento de onda progressivamente menor) assim como
servir um nimero muito maior de utilizadores.

E a obsessao por velocidades quase instantaneas nas telecomunicacdes méveis obriga a
que a comunicacao de dados da torre celular para um telemével, e do telemével para a torre
celular - por exemplo com o streaming de um video (visualizacdo apartir da Internet de um
video) de alta definicdo ou ao jogar um videojogo com uma componente online exigente se
faca, quando necessario, por varias ligacdes em simultaneo entre a torre celular e o telemovel,
de forma a que seja possivel fazer downloads de uma maior quantidade de dados (do video,
por exemplo), de forma a oferecer fluidez na experiéncia (de visualizacao do video em alta
[HD] ou ultra-alta definicdo [UHD]) ao consumidor.

As torres celulares 5G também incluem normalmente 32 ou 64 recetores e transmissores
de rede. Sendo os 64 recetores e transmissores para zonas populacionais onde a exigéncia de

3 - As micro-ondas sdo consideradas ondas de radio por diversos autores.
4 - Esquema baseado no diagrama de A. Cudell, 2019.
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mais fiabilidade e velocidade na ligacdo a Internet é maior. Por exemplo, em cidades
importantes.

Este facto, e a insisténcia das empresas de telecomunica¢des em usar FR2, forca a que,
para se ter uma instalacao funcional de Internet mével 5G, tenham de haver torres celulares
muito mais proximas entre si (para oferecerem ligacdes moveis em toda uma area, como por
exemplo, uma cidade), e mais proximas do solo (com as pequenas células a uma altura
minima de cerca de 3 metros), do que se usassem s o espaco de frequéncias FR1. Estas
instalacOes deverdo estar distanciadas no maximo em centenas de metros entre si para
permitir a cobertura mével, estando em consideracdo a sua aplicacdo a tampas de esgoto, de
forma a melhorar a penetragcdo da tecnologia em dreas tecnicamente mais dificeis, como areas
urbanas muito populosas, e areas rurais com dificuldades logisticas. Assim como terdo de
existir instalacoes de Internet movel 5G dentro de casa. Estes aparelhos estardo conectados
por fibra 6tica com a Internet.

Eu vou falar de seguida dos aparelhos associados a instalagao 5G.

Role of Active vs. Passive Antennas

. Cross Polarized Cross Polarized 64 Element Massive
Single Antenna 2x2MIMO 4x4 MIMO FD-MIMO MIMO
X

X

X

X

-

&
'----E—xx R
E—xx S
UL THETTIE)
_aumm

RF ! § |
Coax Fiber Fiber Fiber Fiber
Fronthaul Fronthaul Fronthaul Fronthaul
] ] 1 1
Generation 1 Generation 2 Generation 3 Generation 4
Base Transceiver Station Remote Radio Head Integrated Antenna Radio Integrated Antenna Radio
Active Antenna Sysfem Active Antenna System
1990 201617

BTS: Base Transceiver Station/Base Station
DU: Digital Unit/Baseband
RRH: Remote Radio Head/Radio Unit

Hlustragdo 1: Evolugdo das antenas celulares

A imagem acima retrata a evolucdo dos tipos de antenas celulares nas tultimas décadas.
Estd em inglés pela dificuldade em traduzir corretamente para portugués o nome das
tecnologias, assim como pelo facto da literatura principal sobre estas tecnologias estar em
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inglés. Para entender a tecnologia 5G em profundidade convém ter um conhecimento minimo
de inglés.

Uma grande mudanca de paradigma na tecnologia das antenas, recentemente, foi a
passagem de Antenas Passivas (Passive Antennas) para Antenas Ativas (Ative Antennas).
Uma Antena Ativa é uma que tem componentes eletronicos ativos (por exemplo, transistores),
ndo sendo composto apenas de partes passivas como a haste de metal, capacitadores e
condutores. Incluidas nesta categoria estdo as antenas inteligentes, antenas de cabeca de
radio remoto e antenas de beamforming. Estas antenas vao ter um papel um papel cada vez
mais importante na rede de telecomunicagdes, e a prevaléncia das antenas ativas é estimada
crescer. Muito deste crescimento sera conduzido por configuracées de MIMO e de Massive
MIMO.

O envio de volumes de informacdo muito maiores em igual espaco de tempo, assim
como as exigéncias significativamente maiores em termos de laténcia (intervalo de tempo
entre o0 comando dado e a sua execucdo através de uma rede) e de estabilidade, conduzem a
procura de novas tecnologias que permitam a realizacdo de comunicacOes com essa
exigéncia. Entre essas tecnologias existem duas que sobressaem, nomeadamente
beamforming e MIMO.

Beamforming é a técnica de processamento de sinal utilizada com um conjunto de
sensores para transmissdo ou rececdo direcional (emitida ou recebida numa direcdo
particular) de informacao.

MIMO (Multiple Input Multiple Output) é o nome dado a técnica que permite receber e
enviar mais do que uma comunicacdo de dados simultaneamente, de diferentes utilizadores,
na mesmo canal de radio pela exploracdao de propagacao multi-caminho (baseado na ideia de
que diferentes comunicacdes de diferentes emissores tém de fazer diferentes caminhos, que
tém impacto na forma da transmissdo, até ao recetor, e vice-versa). A palavra 'massive’, de
Massive MIMO, refere apenas o nimero elevado de recetores e transmissores na antena de
radio, que oferece uma muito maior capacidade para fazer comunica¢des em simultaneo.

Segue-se um diagrama simplificado do funcionamento da rede 5G:
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Ilustragdo 2: Diagrama do funcionamento da Internet Mével 5G

Femto (Femtocells) é a designacdo associada as instalag0es pequenas e moveis da
tecnologia 5G, que proporcionam servico a aplicagdes no domicilio e em empresas. Nas casas
com acesso a fibra 6tica, o servico 5G sera instalado com facilidade apenas necessitando do
recetor/transmissor especifico.

Pico e Micro (Picocells e Microcells) sao as designacoes das pequenas células de maior
capacidade que fazem parte da tecnologia 5G. Que podem comunicar através de fibra 6tica
ou tecnologia sem fios (para ja através de tecnologia 4G LTE®, posteriormente podera ser
promovida a 5G, mesmo podendo vir a fazer uso de ondas milimétricas) com a macro
instalacao (torre celular). Em particular as Microcells, devido ao maior poder de transmissao
(500 - 2500 metros) que as Picocells (100 - 250 metros), sao capazes de proporcionar
cobertura a maiores areas, e sdo indicadas para aplica¢cdes como cidades inteligentes, metro
inteligente, etc. E apesar da designacdo de “pequenas células”, ndo sdao pequenas, e sdao
intrusivas.

A torre celular (macro) estara conectada a rede de telecomunicacdes, e a Internet, atraveés,
quase sempre, de cabo de fibra ética.

S6 com a instalacdo de fibra Otica serd possivel oferecer as condi¢des de servigo
esperadas da tecnologia 5G.

5- 4G LTE (Long Term Evolution) é um estado mais avancado de evolucdo da tecnologia 4G

10
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As Pico e Micro células sdo versateis, podendo ser instaladas em varios sitios no espaco
publico.

Postes de luz Postes de utilidades  Antena celular simples

{ b — (<)
IA i| ((c) I

Ilustragdo 3: Exemplos de locais onde operam pequenas células 5G

Agora vou mostrar o aspeto destas antenas:

11
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Havendo ainda aquelas que se misturam com a paisagem como

(S s

A FHOT-ONMIASS e o T AT
O OO BEauTY NAILS

A tecnologia celular 5G esta também a ser combinada com iluminagdo LED em postes de
luz, preparando as urbes para o desenvolvimento das "cidades inteligentes". Embora
inicialmente esta tecnologia comunique por 4G LTE.

16
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Pequena
célula

Ilustragdo 4: Esquema de um poste de luz inteligente

Seguem-se dois exemplos desta tecnologia nas imagens a seguir:

Xinghui Lighting Engineering Group Co., Ltd.

17
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—

Com uma radiacao de muito mais alta frequéncia, com dificuldade em atravessar objetos
sOlidos, e com uma instalacdo muito mais massiva de torres celulares, vem o aumento da
destruicdo de arvores na via publica, e parques, pelo mundo fora, com varios relatos e
noticias sobre essa devastacao progressiva, incluindo aqui em Portugal, na zona de Oeiras,
Aveiro, Vila Real, Faro, Porto, Lisboa e Vila Nova de Paiva. Isto porque, para nao limitar o
rendimento das antenas celulares com a absorcdo e a difracdo indesejadas das radiagGes
eletromagnéticas, é necessario que as arvores tenham uma altura inferior a posicdao das
antenas em 3 metros, o que ira impactando necessariamente o ordenamento dos espacos
publicos, e também limitara e condicionara a plantacdo de novas arvores e vegetacdo na via
publica, incluindo em parques.

E acrescido a isto, apesar das afirmacdes de maior "eficiéncia energética" da rede celular
5G, as torres de radio consomem cerca de 2 a 3 vezes mais energia elétrica quando
comparadas com as das 4G, de acordo com declaracdes da China Mobile e Matt Walker,
analista chefe consultor da MTN. Isto devido a sua maior sofisticacdo (incluindo o
funcionamento com ambas as faixas de frequéncia FR1 e FR2) e a poténcia necessaria para
servir a darea a que esta aplicada, a que acresce a necessidade de muitas mais torres celulares
para fazer a cobertura de Internet mével em FR2, assim como o consumo elétrico associado a
instalacOes para gerir o processamento local de informacdo e novos servigos de IoT (Internet
of Things [Internet das Coisas]). O consenso da industria de telecomunica¢Ges aponta para
que a tecnologia 5G ira duplicar ou triplicar o consumo elétrico para operadoras moveis,
quando as redes estiverem implementadas.

Esta necessidade massiva de eletricidade pode levar a problemas a nivel de suprimento
energético das instalagOes celulares 5G, e afetar a eficiéncia destas, assim como afetar a
disponibilidade energética para o resto dos servigcos sociais. Especialmente nesta altura em
que parte significativa das fontes de gas e petrdleo é russa, e esta sobre sancdo americana e
europeia e funciona como uma arma no conflito do mundo ocidental e a Russia.

Este problema em termos de grande consumo elétrico também se traduz em aquecimento
elevado dos equipamentos, que pode interferir com o seu funcionamento e encurtar o seu
tempo de vida. Segundo os proprios fabricantes das estacdes base é uma area na qual estdo
ativamente a trabalhar, com a Nokia em particular a anunciar um tipo de estacdo base
significativamente mais econémico e com melhor refrigeracgao.
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Sendo também importante referir a necessidade de quantidades massivas de agua par
refrigerar os data centers construidos. O que é especialmente preocupante em areas privadas
de dgua, como terras desérticas.

Tudo isto realca que, apesar estarmos a presenciar o lancamento da tecnologia 5G em
termos comerciais a nivel mundial, a tecnologia ainda esta longe de estar amadurecida e
pronta para este empreendimento.

Uma apresentacdo, de 2017 - que vai na mesma linha de outros estudos anteriores de
outras fontes - de Anders Andrae, empregado da Huawei, estima que sem um crescimento
dramdtico em termos de eficiéncia energética, a industria da Internet das Coisas podera usar
20% de toda a eletricidade (em termos mundiais) e emitir até 5,5% das emissdes de carbono
mundiais em 2025, e até 14% em 2040 (o mesmo nivel de emissdes dos Estados Unidos em
2017).

Também é de referir que a funcionalidade 5G também gasta mais rapidamente a carga da
bateria do telemével, ou de outro aparelho mével, por ser uma tecnologia muito mais
exigente.

Para paises que recorrem constantemente a combustiveis fosseis para alimentar a rede
elétrica, isto s6 os vais tornar mais dependentes dos combustiveis fésseis, e aumentar o
velocidade e a quantidade do consumo destes produtos, aumentando massivamente o preco
do consumo da eletricidade, a escassez de dgua e o ritmo do aquecimento global.
Especialmente em tempos de guerras geopoliticas associadas ao servigo energético.

Ha que ressalvar, no entanto, que continua o trabalho por parte das empresas ligadas a
tecnologia 5G no sentido de melhorar a tecnologia usada, aumentando a sua eficiéncia e
diminuindo o seu consumo, procurando também diminuir o calor libertado e as emissdes
associadas de CO,.

Em relagdo a isto também existem as questdes de inspecdo e aval dos locais de instalagao
e a monitorizacao das instalacoes de antenas de telecomunicacdes, que como mostrou a
instalacdo de uma antena celular dentro do espaco de um lar de idosos e junto a uma escola
em Vila Nova de Famalicdo - entre outras instalaces semelhantes - serem processos
questionaveis em Portugal. Para ndo falar que o volume de instalacdes celulares necessarias
para garantir um servico 5G ao nivel dos padroes ambiciosos de velocidade, de acessibilidade
e fiabilidade estabelecidos, previamente, agravara estes problemas logisticos e de protecdo da
saude e do ambiente.

Também ha que falar do envolvimento intimo na elaboragdo de standards de seguranca
associados a tecnologia 5G por parte do FBI, do GCHQ® britanico e outras agéncias de
espionagem e organizacOes policiais, que estdao a pressionar no sentido que seja facilitada a
colecdo da informacdo dos consumidores, na utilizacdo do 5G, tanto quanto possivel

6 - GCHQ é a sigla representativa da agéncia de inteligéncia britanica Government Communications
Headquarters.
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tecnicamente. O que ndo é de estranhar, visto as noticias sobre os programas de vigilancia e
colecdo de dados de Internet Americanos vindos a publico.

A entrega inicial de especificacdes para 5G NR NSA (Non-Stand-Alone, ou, em
portugués, dependente das tecnologias de telecomunicacdes prévias [4G e 3G]) ocorreu em
fins de 2017 pela 3GPP’, evoluindo o trabalho na dire¢do da criagdo de um conjunto
completo de standards para a tecnologia 5G (incluindo 5G NR SA [Stand-Alone])
subsequentemente. Isto permitiu aos vendedores de chips progredir rapidamente com o
desenho de componentes e implementacgoes iniciais de redes 5G em 2019.

Em trés de julho de 2020 foram oficialmente declaradas como terminadas as
especificacoes para todo um sistema inicial de telecomunicacoes 5G, pela organizacao 3GPP
(responsavel pelo seu desenvolvimento). Sendo que trabalho continua a ser realizado em
diversos campos ligados a tecnologia 5G, incluindo gasto e eficiéncia energéticos,
comunicacdo com veiculos, cidades inteligentes, incorporacdo de Inteligéncia Artificial e
Machine Learning, posicionamento de terminais e localizagdo, seguranca, streaming.
Também continuam a ser investigadas melhorias e inovagdes no funcionamento de
telecomunicagcoes em FR1 e FR2.

2.1 - A Internet das Coisas

A chamada Internet das Coisas é um conceito fortemente associada a tecnologia 5G.

Criada com base em Inteligéncia Artificial e Ciéncia de Dados, a Internet das Coisas
(Internet of Things, em inglés) ja deixou ha muito tempo de ser uma tendéncia ou moda, se
tornando uma realidade em um mundo em constante transformacdo digital. A consultoria
Juniper Research previu, por exemplo, que o nimero de dispositivos inteligentes conectados
globalmente durante 2021 atingiria 46 milhares de milhdes.

E a IoT de banda larga ja ultrapassou o 2G/3G como o segmento que liga a maior porgao
de aplicacOes de 10T, estimando-se que represente 47% de todas as ligacoes de IoT celulares
até ao fim de 2027, comparativamente a 37% para 2G/3G e 16% para tecnologias de IoT em
massa (NB-IoT e Cat-M).

"A comunicacdo moével teve um impacto incrivel na sociedade e nos negocios ao longo
da ultima década. Quando olhamos em perspetiva para 2027, as redes moveis serdo mais
integrais do que nunca na forma como interagimos, vivemos e trabalhamos. As novas
previsoes reafirmam a rapida aceleracdo das implementagdes de IoT em massa nos proximos
anos, abarcando casos de utilizacdo como os wearables de saide eletronica, o controlo de
recursos logisticos, a monitorizacdo ambiental e os medidores inteligentes, assim como o0s
dispositivos inteligentes de controlo e monitorizacio da producdo. E expectavel que as

7 - 3GPP (3rd Generation Partnership Project) é a designagdo dada a uma colaboracao de organizacoes
responsaveis pelo desenvolvimento e manutencao de tecnologias de telecomunicacoes méveis e standards
associados, incluindo 5G.
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implementacdes de IoT em massa constituam 51% de todas as ligacdes de 10T celulares até
2027", diz em comunicado Fredrik Jejdling, vice-presidente Executivo e Chefe de Redes da
Ericsson.

Como afirma Anténio Martins da Costa, presidente da Camara de Comércio Americana
em Portugal, “a maior disrupcdo surgira provavelmente do potencial combinatdrio da
tecnologia 5G com outras tecnologias digitais, tais como Inteligéncia Artificial ou a
Realidade Aumentada, potenciando aplicacOes disruptivas na mobilidade (massificacao dos
veiculos auténomos), na saide (medicina e cirurgia remota) ou nas cidades inteligentes. E
também de esperar uma disrupcdo significativa no proprio setor tecnolégico, uma vez que
assistiremos a uma nova vaga de crescimento massivo na geracao e comunicacao de dados,
que terdo de ser tratados e armazenados em volumes exponencialmente crescentes, tornando
o que hoje chamamos “big data“ em algo numa escala ainda maior”.

Mas isto é apenas 0 comec¢o: quanto mais objetos conectados, mais inteligente podera ser
a gestdao remota de servicos, o que se convertera em um perigo acrescido se a sua seguranga
informética for comprometida, ou se por algum motivo funcionar de forma deficiente.

A Internet das Coisas permitira criar enormes redes de sensores coletando uma imensa
quantidade de dados privados e publicos, facilitando um mundo mais intimamente conectado,
inteligente, e despojado de privacidade. Praticamente qualquer aparelho, 'aparelhos' grandes e
pequenos - carros, casas, sensores médicos, coleiras de animais, robds auténomos e
colaborativos, portos maritimos e controlos aéreos automaticos, estradas inteligentes, cimeras
wireless de alta resolucdo, robds industriais e sensores ambientais - serdo capazes de enviar e
receber dados através da Internet.

E acredita-se que serd comercializada a capacidade de assumir o controlo de robds a
distancia com 6culos e luvas em um ambiente realidade virtual. As possibilidades, para o bem
e para o mal, parecem ilimitadas.

Analistas do setor estimam que o nimero de dispositivos ligados a Internet podera vir a
ser de mil milhdes até 2035.

E com o advento da Internet das Coisas (Internet of Things), os dados e processos tém de
ser transferidos ndo apenas mais rapidos, mas instantaneamente, e com total fiabilidade.
Porque, por exemplo, com os veiculos autobnomos, a demora na transmissao de informacao e
processamento pode se revelar fatal.

Esta conjuntura apresenta um desafio titdnico e extremamente perigoso para os paises e
os seus cidaddos, na manutencdao da inviolabilidade dos seus aparelhos inteligentes, da sua
privacidade e na manutencao da sua propria seguranca fisica, com uma nova Internet 5G
extremamente poderosa, massificada e extremamente utilizada, mas também muito longe de
estar devidamente testada e segura. Especialmente nos tempos de guerra que vivemos. Onde
existirdo mais aparelhos ligados, levando a uma maior complexidade da rede, e permitindo
muito maiores velocidades e uma capacidade de transmissdao de dados sem paralelo
tecnologicamente, tornando as redes muito mais vulneraveis a ataques maliciosos.
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3 - Exemplos importantes do uso de radiacoes micro-ondas

O eletrodoméstico microondas usa micro-ondas na faixa dos 2450 MHz, isto é 2.45 GHz.
E o aquecimento dos alimentos no forno do microondas ocorre da superficie para o seu
interior, por aquecimento que se propaga por migracdo. E estes aparelhos fazem-se
acompanhar com uma detalhada lista de precaugoes de seguranga a tomar no seu uso.

A intensidade das micro-ondas emitidas em um forno micro-ondas é muito superior a de
um transmissao de um telemoével para antena em tecnologia 5G, e de uma antena para um
telemovel na mesma tecnologia. Mas em situacOes reais, normalmente ndo havera s6 um
telemOvel comunicar com uma antena, mas varios, provavelmente comunicando em
tecnologias diferentes (3G, 4G, 5G), com a possibilidade da intensidade das radiagoes
eletromagnéticas ser reforcada pelo efeito fotoelétrico, e combinando e interagindo com
outros poluentes ambientais.

Também as ondas milimétricas na frequéncia dos 95 GHz sdo usadas pelo Ministério da
Defesa Americano no sistema para controlo de multiddes chamado de Active Denial Systems
(ADS), que funciona com curtas exposicoes a esta radiacdo. Nas palavras da pagina oficial do
ministério da defesa americano, "o ADS proporciona uma rapida e reversivel sensacdo de
aquecimento da pele".

4 - Risco de interferéncia dos servicos de 5G com as leituras
meteorologicas

A faixa das micro-ondas é uma parte do espetro eletromagnético com pouco uso pela
maioria da tecnologia atual, embora seja utilizada por radares® e por sensores para medigoes
relacionadas com o clima, incluindo satélites meteorol6gicos. Por isto teme-se - com varios
organismos oficiais a manifestarem preocupacdo publicamente - que a tecnologia 5G va
interferir com os sensores e as observacoes do clima, tornando mais dificeis e imprecisas as
medicOes, e significativamente menos tteis os modelos de previsdo e sistemas de aviso sobre
eventos meteorologicos, pondo em maior risco a seguranca das populagoes.

“Numa altura de vulnerabilidade acrescida a ameacas meteoroldgicas, é imperativo que
observacoes criticas terrestres sejam protegidas de interferéncia. O impacto de dados da
observacao da Terra perdidos pode ser catastrofico para a nagdao”, atestou William Mahoney,
diretor associado do NCAR (National Center for Atmospheric Research), no congresso dos
Estados Unidos da América a 20 de julho de 2021.

E isto, em Portugal, vai contra os objetivos estabelecidos pela ANACOM para nortear a
sua acdo, nomeadamente de “assegurar que certas faixas de frequéncias sensiveis para a

8 - Ha varios estudos associando o uso de radar por policias a varias espécies de cancro (ver em Referéncias
estudo sobre a incidéncia de cancro em policias)
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obtencdo de dados operem numa base livre de interferéncias, por forma a garantir a
fiabilidade das medicdes efetuadas pelos sensores dos satélites e as suas transmissoes para as
estacOes terrenas de rececdo, sobretudo no intervalo entre os 400 MHz e os 6 GHz”, como
apresentado no seu Plano de Estratégia do Espetro, de agosto de 2016.

5 - Riscos de interferéncia com sistemas de navegacao
aeronauticos

Transportadoras aéreas como a Boeing e a Airbus, assim como varias outras, expressam
grande preocupacao sobre a presenca de tecnologia de internet mével ultrarrapida 5G junto
dos aeroportos e das pistas de aterragem, pela possibilidade de interferéncia com os
instrumentos de voo nos avioes.

“Num dia como o de ontem (domingo), mais de 1.100 voos e cem mil passageiros seriam
sujeitos a anulagOes, desvios ou atrasos”, recearam nomeadamente os dirigentes das
transportadoras American Airlines, Delta e Southwest e ainda as divisoes aéreas dos
conglomerados da distribuicao FedEx e UPS.

“Considerando o pouco tempo restante e a importancia desta calamidade econémica,
completamente evitavel, pedimos respeitosamente que apoie e tome todas as agoes
necessarias para que o 5G seja desenvolvido, com excecdo de quando as torres ficarem
demasiado perto das pistas dos aeroportos”, escreveram, na missiva destinada ao governo
federal, a agéncia de seguranca na aviacdo (FAA, na sigla em Inglés) e ao regulador das
telecomunicacoes (FCC).

Estes dirigentes pretendem também uma pausa, “até que a FAA possa determinar como o
desenvolvimento pode ser conseguido com toda a seguranga, sem perturbagdo catastrofica”.

Face as inquietacbes com potenciais problemas de interferéncias com os aparelhos que
medem a altitude doa avides, a FAA emitiu novas diretivas a limitar a utilizacao destes

aparelhos de bordo em algumas situagoes.

Mas as transportadoras aéreas norte-americanas insurgiram-se contra os potenciais custos
induzidos e apelaram as autoridades para que encontrem rapidamente uma solugao.

6 - Efeitos na biologia humana associados as micro-ondas

A mais rigorosa avaliacdo dos efeitos biol6gicos das radiacdes milimétricas foi
conduzida na base militar da forca aérea norte americana de Brooks, na divisdo de
Investigacdo Médica, em San Antonio, e foi publicado em 1998.
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O grupo de investigacdo observou "efeitos profundos das ondas milimétricas... a todos os
niveis bioldgicos, de sistemas sem células, passando por células, orgaos, e tecidos, até
organismos animais e humanos". E de notar que foi assinalada que a observacdo de "muitos
dos efeitos reportados era significantemente diferente daqueles causados pelo calor, e a sua
dose e frequéncia sugeriam frequentemente mecanismos ndo-térmicos". A investigacdo
mostrou efeitos biolégicos em frequéncias de micro-ondas bem menores que os niveis
necessarios para causar aquecimento.

As autoridades na area das radiagGes eletromagnéticas apontam para a noc¢ao que as
ondas milimétricas sdo menos capazes de penetrar a pele que ondas de mais baixa frequéncia,
sugerindo que entdo estas sdo menos perigosas. Ainda assim a variedade de efeitos biol6gicos
descritos pela equipa de investigacdo do exército foram "muito inesperados de uma radiacdao
que penetra os tecidos biolégicos em menos de 1 mm". Os investigadores admitem ter ficado
confundidos pelas evidéncias, afirmando que os efeitos observados "ndo podiam ser
explicados atualmente".

O artigo declara também que "efeitos biol6gicos de uma exposicao prolongada ou
cronica de todo o corpo a radiagoes micro-ondas... nunca foi investigada." Os limites de
seguranca sdao '"baseados somente em previsoes", uma abordagem que a equipa de
investigacdo declara como "ndo necessariamente adequada".

E de referir o conceito da ressonancia simpética ou vibracdo simpética, que é um
fendmeno harmoénico em que uma cadeia anteriormente passiva ou corpo vibratério responde
as vibragOes externas com as quais tem uma semelhanga harmonica. Isto significa que um
determinado estado psicologico, emocional e fisico em uma pessoa pode ser condicionado
por agentes, fisicos ou abstratos externos (por exemplo radiacdo eletromagnética) ao qual ela
tem sensibilidade.

De notar que os tipos de onda do espetro eletromagnético apresentadas acima (na
Tabelal) sdao chamadas de radiacdes ndo-ionizantes, pela sua reconhecida incapacidade de
excitar os atomos da matéria expostos a ela de forma suficiente para quebrar ligacdes dentro
deles. Mas este facto ndo torna estas radiacOes inofensivas, como demonstrado pelo facto de
existir sinalizacdo internacional de seguranca para exposicdo a radiacOes ndo-ionizantes,
sendo no entanto de notar a sua parca utilizagdo em Portugal.

Ilustragdo 5: Sinal de
aviso sobre exposigdo
a radiagées ndo-
ionizantes
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A ICNIRP (International Commission on Non-Ionizing Radiation Protection), a
comissdo independente, sem fins lucrativos, sediada em Munique, que emite guias para 0s
parametros de seguranca na exposicao a radia¢des ndo-ionizantes a nivel internacional,
consultada pela Unido Europeia, assume que os "campos eletromagnéticos com uma
intensidade suficiente podem afetar adversamente a sadde". Reconhecendo trés efeitos
adversos da exposicdo a radiacdo eletromagnética: estimulacdo nervosa (circunscrito a
baixas frequéncias), aumento da temperatura e mudangas na permeabilidade das membranas
celulares (que foi visto experimentalmente na frequéncia de 16 GHz).

Das diretrizes do ICNIRP sdo excluidos curiosamente participantes voluntarios em
investigacdo cientifica, delegando também em corpos reguladores nacionais a
responsabilidade de decisdo de outras isengdes. O seu parecer esta limitado as populacdes
humanas, e é de notar que ndo discriminam fetos, incluindo-os como parte do ptblico geral,
assim como a sua avaliacdo esta limitada exclusivamente a acdo de campos eletromagnéticos,
escusando-se de avaliar cendrios onde os campos eletromagnéticos sdo apenas um dos
fatores.

O parecer de 2020 do ICNIRP (incluido na bibliografia) é baseado no rascunho técnico
da World Health Organization sobre a exposicdo a campos eletromagnéticos e satide (WHO
2014), em documentos da Scientific Committee on Emerging and Newly Identified Health
Risks(SCENIHR 2015) and the Swedish Radiation Safety Authority (SSM 2015, 2016,
2018), e na analises de estudos sucedaneos, dentro e fora da area da literatura cientifica sobre
campos eletromagnéticos. De mencionar que este relatorio usa literatura disponivel, ndo
fazendo esforcos para a completar com investigacdo adicional, em areas de caréncia, como na
precisdo do aumento da temperatura dos corpos ao ponto de causar dano ao ser humano
causado pela exposicdo a campos eletromagnéticos, onde admite falta de evidéncias
conclusivas para determinar valores minimos.

O investigador indiano Malka N Halgamuge, com base na sua investigacdo cientifica,
critica as recomendacdes do ICNIRP dizendo que sao direcionadas para efeitos agudos bem
conhecidos, porque efeitos da duracdo da exposicao ndo sdo considerados, e que sdo
limitadas pela ndo replicacdao dos estudos experimentais existentes.

Também a FCC americana esta restringida no objeto do seu estudo "aos efeitos das
nossas acoes na qualidade do ambiente humano, incluindo exposicdo humana a energia RF
[de radiofrequéncia] emitida por transmissores e construgoes reguladas pela Comissao."

E um problema quando ndo ha verdadeiramente uma preocupacao institucional com os
efeitos da radiagdo eletromagnética no meio ambiente, e nos ecossistemas, dos quais, apesar
de toda a arrogancia humana, estamos irremediavelmente dependentes.

A FCC até vai mais longe afirmando, no seu documento de 2019 de revisdo do
regulamento sobre exposi¢oes humanas a radiofrequéncias, que "hoje, tomamos um ntimero
de passos em relacdo a estes limites para garantir a satde e a seguranca dos trabalhadores, e
consumidores de tecnologia wireless, enquanto também clarificando e aligeirando as regras
para reduzir o peso regulatorio nos licenciados."
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Sobre a posicio da FCC, Theodore Olson, advogado da CTIA (Cellular Telephone
Industries Association), afirma que “eles estdo a torna-lo tdo explicito quanto conseguem —
‘ndo se metam com o que fizemos aqui’. Qualquer outra coisa arrisca uma politica ndo-
uniforme. Se sobreavisas as pessoas, podes assusta-las e fazer que eles ndo os usem
[telemObveis]”.

Ja nos anos 60, um neurocientista chamado Allan Frey, na Universidade de Cornell, criou
uma experiéncia na qual sapos eram expostos a certas frequéncias de micro-ondas. Ele
verificou que a radiacdo podia provocar arritmia, e com uma pequena mudanga nas
frequéncias podia fazer o coragdo dos sapos parar.

Uma caracteristica incbmoda das micro-ondas de extremamente alta frequéncia é a sua
dificuldade em atravessar objetos sélidos, como arvores, edificios, o corpo humano, ou
mesmo a agua ou o vidro, sendo facilmente absorvida por estes, desde que tenham espessura
superior a alguns milimetros. Isto obriga a que os teleméveis de 5G tenham varias antenas
espalhadas pelo aparelho (4, 6 antenas, que depende do fabricante e do modelo do telemdvel),
em diferentes posi¢Oes, com o fim de assegurar a melhor ligacdo a rede mével possivel.

Sendo que, como referido, a estas antenas transmitem em frequéncias de micro-ondas de
extremamente alta frequéncia quando funcionando em modo 5G. E isto é um problema
especialmente quando, como faz a maioria das pessoas, deixa o telemével com a Internet
movel permanentemente ligada quando esta fora de casa. Ha que notar espacos metalicos
potenciam a densidade e o efeito das ondas eletromagnéticas no seu interior, pelo efeito
fotoelétrico ou efeito Hertz.’

Varios estudos reportaram diminuicao na fertilidade masculina humana e motilidade do
esperma correlacionada com o uso do telemovel ou o transporte dele no bolso (Kilgallon SJ,
Simmons LW. Cell phones, sperm cells don't mix, The price of mobility: Decreased motility.
Biol Lett 2005; Agarwal A, Deepinder F, Sharma RK, Ranga G, Li J. Effect of cell phone
usage on semen analysis in men attending infertility clinic: An observational study. Fertil
Steril 2008; Agarwal A, Desai NR, Makker K, Mouradi R, Sabanegh E, Sharma R. Effects of
radio-frequency electromagnetic waves from cellular phone on human semen: An in vitro
pilot study. Fertil Steril 2008; Wdowiak A, Wdowiak L, Wiktor H. Evaluation of the effect of
using mobile phones on male fertility. Ann Agric Environ Med 2007; 14: 169-172). No
entanto, dados precisos sobre a exposicdo a radiacdo eletromagnética e reacdo a ela estdo
ausentes nestes estudos.

De acordo com a ICNIRP, baseado em resultados experimentais (Sasaki et al. 2017), com
o aumento da frequéncia dos campos eletromagnéticos, a exposicdo do corpo e o resultante
aquecimento torna-se mais superficial, e acima dos 6 GHz este aquecimento ocorre
predominantemente na camada da pele. Nomeadamente, 86% das emissdes nos 6 e 300 GHz

9 - O efeito fotoelétrico ou efeito Hertz é o fendmeno correspondente a emissdo de eletrdes por um material,
geralmente metélico, quando exposto a uma radiacao eletromagnética de frequéncia suficientemente alta, sendo
que este limite depende do material exposto. Os eletrdes sdo desalojados apenas pelo impacto dos fotdes quando
estes atingem ou excedem uma frequéncia limite. A intensidade determina também a dimensédo do fenémeno.
Séo libertados os eletrdes com a radiagdo absorvida acumulada, aumentando a intensidade da energia
electromagnética dispersa no ambiente.
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é absorvido entre os 8 e 0.2 mm da pele respetivamente. Embora parte desse calor na derme
migre, através do extensa e intrincada rede vascular que a permeia, para o interior do corpo
humano. A ICNIRP, no entanto, admite que ndo tem conhecimento de investigacao que tenha
determinado o efeito de campos eletromagnéticos de 6 a 300 GHz na temperatura corporal.

Este efeito leva a crer que a temperatura da superficie dos corpos (pele, olhos, testiculos)
e do meio ambiente sejam afetadas e aumentem em relacdo direta com a intensidade das
radiacOes eletromagnéticas em agdo. Porque toda a radiacdo carrega energia produzindo um
efeito térmico nos objetos com os quais entra em contato. Sendo especialmente preocupante
com as radiacdes micro-ondas pelo aquecimento mais superficial e concentrado que
produzem. Sendo este mais um ponto de interrogacdo sobre o efeito de radiacdes
eletromagnéticas artificiais, e as micro-ondas, no meio ambiente.

Um estudo arménio de 2016 sugere que a exposicdo a micro-ondas impacta a agua, a
membrana (celular) plasmatica, e a atividade genética, alterando a sensibilidade a diferentes
quimicos, incluindo antibioticos.

A Oceania Radiofrequency Scientific Advisory Organisation, uma entidade australiana,
examinou 2266 estudos, e encontrou "efeitos bioldgicos ou efeitos na satde significativos"
em 68% dos mesmos. Outra organizagdo, o Bioinitiative Group, referiu-se a 1800 estudos
quando concluiu que muitos desses efeitos causam provavelmente danos a saude se as
pessoas forem expostas a radiacdo durante muito tempo. Isto porque a radiacdo interfere nos
processos normais do organismo, impedindo-os de reparar o ADN danificado e criando um
desequilibrio no sistema imunitario, afirmaram estes cientistas.

Tudo isto levanta questdes sobre os efeitos sobre a saide humana, e de restantes seres
vivos, sujeita a tdo intensa e tdo elevada radiacdo. Isto especialmente quando visto em relacao
a uma doenca que tem sido vindo a ser reportada pontualmente, embora ndo reconhecida
oficialmente pelos mais altos organismos de saide, mas com cada vez mais reconhecimento
por autoridades de satide, encarregados da seguranga social, politicos e tribunais, chamada de
hipersensibilidade eletromagnética. Hipersensibilidade Eletromagnética associa a experiéncia
de radiagdo eletromagnética - caracteristica, por exemplo, de telemdveis, da redes Wireless e
Internet moével - dores fisicas, fraqueza, alergias, dificuldade em estar concentrado e
irritabilidade fora do comum, impactos no funcionamento do coragdo e sistema nervoso, e
outros sintomas. E por causa destes sintomas algumas pessoas, de todas as areas de atividade,
sentiram-se forcadas a deixar os seus empregos, ficaram de baixa, ou experimentaram
reducdo significativa da sua produtividade. Isto acontecendo agora enquanto a tecnologia 5G
ainda esta longe de estar completamente instalada e funcional, com radiagGes
eletromagnéticas de muito mais baixa intensidade. Em Portugal calcula-se haver cerca de 300
mil pessoas a sofrer de Hipersensibilidade Eletromagnética, mal diagnosticadas.

Existe cada vez mais evidéncias que a exposicdo a campos eletromagnéticos tem um

impacto significativo na capacidade de regulacdo oxidativa e nitrosativa dos individuos
afetados por Hipersensibilidade Eletromagnética.
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A EUROPAEM recomenda como principal forma de prevencdo e tratamento a reducdo
de exposicdo a campos eletromagnéticos. Afirmando que a redugdo de exposicdo deve-se
estender a espacos publicos como escolas, hospitais, transportes publicos e bibliotecas, para
ndo afetar negativamente pessoas com Hipersensibilidade Eletromagnética. Isto porque se a
exposicdo a campos eletromagnéticos é reduzida significativamente, o individuo tem a
hipotese de recuperar, e os sintomas reduzem ou mesmo desaparecem.

A Hipersensibilidade Eletromagnética (EHS [Electromagnetic Hypersensitivity]) esta
intimamente ligada a outra doenca chamada Sensibilidade Quimica Multipla (MCS [Multiple
Chemical Sensitivity]), um sindrome causado pela exposi¢do a agentes quimicos. Estima-se
que cerca de 35% das pessoas afetadas pela MCS também desenvolvem EHS. E também a
Hipersensibilidade Eletromagnética apresenta efeitos semelhantes ao Sindrome Aguda da
Radiacao.

A radiagdo Wireless, campos eletromagnéticos, e a "eletricidade suja"'° estdo associados
cientificamente com concentracdes elevadas de acticar no sangue e diabetes. Aumentando em
norma a glucose no sangue com a proximidade a torres celulares. Sendo que os diabetes, em
média, em 30% dos casos conduzem a doenca renal crénica, com evolugdo para a
hemodialise.

Também ligada cientificamente a exposicao a radiagdo eletromagnética estdo problemas
do sistema nervoso, incluindo efeitos neurologicos e neuropsiquiatricos, problemas do
sistema enddcrino, diminuicao da fertilidade e mesmo infertilidade, mutagoes (incluindo nos
gametas [espermatozoéides e dvulos]), aceleracdo da morte celular e envelhecimento precoce,
leucemia, doengas neurodegenerativas (como a doenca de Alzheimer), problemas cardiacos,
diminuicdo da concentracdo das hormonas sexuais, diminuicdo do libido e impoténcia,
letargia, tonturas, reducdao da capacidade cognitiva, visdo enevoada, secura dos olhos,
depressao, fadiga, reducdo da pigmentacdo e aumento da probabilidade de aborto espontaneo.

A radiagdo eletromagnética afeta a fase fetal e o crescimento humanos. Estudos apontam
que a exposicdo pré-natal e pos-natal a telemdveis estd associada a problemas
comportamentais e hiperatividade em criangas. Também foi registado que a exposigao pré-
natal a radiacdo de telemdvel em ratos causou deficits estruturais e funcionais no cérebro das
cobaias. Assim como foi observado que a radiagdo eletromagnética altera as ondas cerebrais,
e contribui para o autismo na exposi¢do pré-natal.

Um estudo de 2012, publicado na revista International Journal of Radiation Biology,
encontrou um aumento significativo de danos no ADN das células da raiz dos cabelos a volta
da orelha usada junto ao telemovel, depois de breve exposicdo (15-30 minutos) a radiacao
(900 MHz) de um destes aparelhos, conduzindo a perda de cabelo.

E existe um estudo apresentado em 2018 [presente na seccao Referéncias] que aponta
para que a exposicdo, mesmo breve, a micro-ondas poder provocar aquecimento da pele e

10 - E a energia elétrica criada por pequenos transformadores, adaptadores que equipam muitos dos nossos
aparelhos atuais, as lampadas econ6micas (CFL, Compact Fluorescent Lamps), reguladores de luz, TVs, etc. Os
componentes biologicamente ativos da “eletricidade suja”, sdo as correntes transientes e harmonicas que
circulam nas cablagens.
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danos permanentes nos tecidos de seres humanos, dentro dos limites de seguranca atuais da
FCC.

A ICNIRP afirma que danos resultantes da subida da temperatura corporal devido a
exposicdo a radiacdo eletromagnética sdo s6 vistos quando a temperatura corporal sobe acima
de 1°C, tirando o corpo humano do estado de normotermia. De notar, no entanto, que
importantes mudancas fisiolégicas podem ocorrer quando a temperatura corporal sobe 1°C,
sendo estas parte da resposta termorregulatoria normal do corpo humano, e ndo efeitos
adversos a satde.

E curiosamente a ICNIRP, na sua guia, trata exposicoes a campos eletromagnéticos que
resultam no aumento da temperatura local no corpo a acima dos 41°C como potencialmente
perigosas a satide, quando a hipertermia acima dos 41°C apresenta risco de causar golpe de
calor e morte, assim como pode causar danos significativos aos neurénios, com risco de
afetar a meninge. Sendo de notar que a temperatura corporal pode, a partir de uma
temperatura tipica no funcionamento normal do individuo (normotermia), em 10-15 minutos,
atingir os 39°C, provocando deficiéncias no funcionamento cerebral. Também no caso do
feto, uma temperatura maternal acima do normal em cerca de 2°C em fetos induzidos pelo
calor pode causar anormalidades no desenvolvimento (Edwards et al. 2003). Podem também
ocorrer alteracdo da perfusdo placentaria, mesmo em aumentos de temperatura aparentemente
assintomaticos na mae, pondo em causa o Ginico mecanismo de termorregulacao disponivel ao
embrido ou feto. Nisto a sua guia ndo se assume como conservadora, mas de facto arriscada
na perspetiva adotada e consequentemente nas normas aconselhadas.

De notar que aborto espontaneo e malformagoes no feto foram reportadas como resultado
de febre da mae (>= 37,8 °C), ainda que ndo se ndo se saiba se esses efeitos foram devidos a
doenca que causou a febre ou a temperatura. Infelizmente, os efeitos a longo prazo de stress
térmico de baixo nivel nos fetos nao estao bem documentados.

E existem mais de 500 estudos que encontraram efeitos de sauide negativos na exposicao
a radiacdo de ondas de radio (ondas eletromagnéticas de frequéncias entre 3 kilohertz [kHz] e
300 gigahertz [GHz]), em intensidades muito baixas para causar aquecimento da pele
significativo. Os efeitos incluem acrescido risco de cancro (incluindo cancro da mama), stress
celular, aceleragdao da morte celular programada, aumento de radicais livres, danos a nivel
genético, transformacgoes estruturais e de funcionamento a nivel dos érgdos reprodutores,
danos ao sistema enddcrino, danos ao sistema metabdlico e sistema imunologico, défices de
memoria e dificultacdo da aprendizagem, desordens neuroldgicas, infertilidade e impactos
negativos no bem estar geral dos seres humanos. E os maleficios vdo bem para la dos seres
humanos, com evidéncias cada vez maiores de efeitos negativos na vida vegetal e animal.

Hallberg e Johansson propuseram que as radiofrequéncias aumentam os efeitos das
radiacdo ultravioleta. Um estudo sobre as causas do melanoma (cancro de pele) em seres
humanos concluiu que o aumento de incidéncia e da mortalidade associada ndo podem
apenas ser explicados pela elevacdo da exposicdo a radiacdo ultravioleta, mas também pela
alteracOes progressivas nos mecanismos de reparacao celular, produzidas pelas radiacoes
eletromagnéticas ressoantes com o corpo, que amplificam os efeitos carcinogénicos dos
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danos celulares induzidos pela radiacdo ultravioleta. Os casos de melanoma aumentaram
significativamente dos 1960-70 até a atualidade. Também diversos outros tipos de cancro
associados com a deterioracdo do sistema imunitdrio e a asma tém experimentado um
crescimento continuo. Os dados sugerem que tem havido um aumento progressivo de
poluicao eletromagnética.

Martin Pall advertiu também que as micro-ondas sdao muito mais perigosas para o cérebro
das criangas, que para o de adultos, pelos cranios menos espessos, permitindo as radiagoes
eletromagnéticas penetrar mais profundamente no cérebro, e pela maior densidade de células
estaminais que aparentemente sao mais sensiveis a radiagdo micro-ondas.

O investigador William Ross Adey, da Universidade da Califérnia, também realizou
varios estudos sobre os efeitos bioldgicos e psicologicos de micro-ondas, relatando efeitos
como mudangas no funcionamento das células, tecidos, organismos e até de humor, na
presenca de campos eletromagnéticos. Descrevendo até ocorréncias de cancro.

Os campos eletromagnéticos artificiais afetam imediatamente os individuos quando
expostos a eles, e levam os globulos vermelhos a mudarem para uma forma irregular com
pontas (equindcitos), e mesmo a aglutinarem-se, perdendo gradualmente a sua funcionalidade
e dificultando a circulacdo sanguinea. Tal acontece porque as células sofrem trauma e
degradam-se. Isto interfere com a libertacdo de oxigénio e a remocdo de dejetos celulares,
como o dioxido de carbono, e dificulta a circulacdo e a oxigenacao das células. Sdo sintomas
de ocorréncias deste tipo, fadiga, dores de cabeca, dificuldade na concentracdao da atencao,
sensacao de insensibilidade, sensacdo de adormecimento, sensacao de formigueiro, e de frio
nas extremidades.

Um estudo de 2020 (de Jiajun Luo, Hang Li, Nicole C. Deziel, Huang Huang, Nan Zhao,
Shuangge Ma, Xin Ni, Robert Udelsman e Yawei Zhang) aponta que a suscetibilidade
genética pode ser um fator na associacdo entre o uso do telemével e cancro da tiroide. Com
algumas variantes genéticas foi notada uma associagdo significativa com tumores na tiroide.
A associa¢do aumentava com a duracdo e a frequéncia do uso do telemével.

O doutor Joel Moskowitz, da Escola de Satide Publica da Universidade da Califérnia, em
Berkeley, asseverou na Scientific American que, de acordo com a sua revisao da parca
literatura cientifica recente sobre o tema, as ondas milimétricas podem afetar negativamente o
sistema nervoso periférico, o sistema imunitario, e o sistema cardiovascular. "A investigacdo
aponta", escreveu ele, "que a exposicdo a longo prazo pode levar a riscos de satide na pele (e.
g., melanoma), nos olhos (e.g., melanoma ocular) e nos testiculos (e.g., esterilidade)”.

Também associada a poluicdo eletromagnética existe a exposicdo aos chamados radicais
livres. Estes sdo atomos instaveis que causam danos ao ADN das células e membrana celular,
que tornam as células suscetiveis a doencas e patégenos, assim fragilizando a saide dos seres
humanos. Os radicais livres estdo associados com doencas como cancro, doenca de
Alzheimer, arteriosclerose, doenca de Parkinson, e muitas outras. Os campos
eletromagnéticos tém varios efeitos quimicos, incluindo causar deterioracdo em moléculas de
células e provocar desequilibrios i6nicos no organismo. Aparelhos inteligentes e Wifi
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ininterrupta necessitam de ondas eletromagnéticas indutoras de radicais livres nos ambientes
em que operam, causando continuamente ligeira inflamacdo associada com destruicao celular
e do ADN.

Apesar disto os radicais livres também tém funcdes importantes aos seres Vivos,
nomeadamente participam na transformacdo de alimentos em energia quimica durante a
digestdo, e sdo uma parte crucial do sistema imunitario, flutuando pelo sistema circulatério
atacando invasores.

Os radicais livres sdo formados constantemente no metabolismo celular normal e em
varios eventos patologicos e, quando em excesso no meio intracelular, causam a oxidacdo dos
componentes da molécula biol6gica, em um evento chamado stress oxidativo, provocando
degeneracao celular. O stress oxidativo esta associado com danos nas proteinas e lipidos, e
acidos nucleicos, e estudos relacionam-no com denegeracdo macular, doenca cardiovascular,
certos cancros, enfisema, alcoolismo, doenca de Alzheimer, doenca de Parkinson, ulceras e
todo o tipo de doencas inflamatorias, como artrite e lipus. Assim como é apontado,
cientificamente, como fator decisivo no envelhecimento, pelo dano causado pelos radicais
livres no DNA das células, que afeta o seu desenvolvimento.

O investigador indiano Malka N. Halgamuge afirma em dois artigos cientificos seus que
a forma como os campos eletromagnéticos artificiais podem afetar a glandula pineal é ainda
desconhecida, embora reconheca que os resultados mostram que o significado de disrupcao
da melatonina devido a exposi¢do a campos eletromagnéticos fracos que pode possivelmente
levar a efeitos na satide a longo termo em seres humanos.

Este investigador declara que campos eletromagnéticos podem aumentar a quantidade de
radicais livres, acionar respostas biolégicas ao stress e alterar reacdes enzimaticas, incluindo
ao nivel da glandula pineal e da producdo de melatonina. Aumentando o potencial dos
radicais livres causarem mais danos no organismo, e apoiando a hipétese de que a exposicao
a campos eletromagnéticos fracos, pela disrupcao da producdo de melatonina, pode afetar
adversamente a satide humana.

A isto acresce o facto de vérios destes efeitos bioldgicos serem cumulativos e,
eventualmente, irreversiveis, se agravando com a frequéncia, a intensidade e o tempo de
exposicdo a campos eletromagnéticos artificiais. Cujos efeitos se vao propagando e
agudizando, afetando progressivamente as populacoes, espalhando e acumulando danos
genéticos, tornando-se uma heranca hereditaria coletiva de uma geracao para a seguinte,
gerando problemas fisicos e psicoldgicos crescentes, com expressdo cada vez mais tangivel e
elusiva.

E todos os seres humanos sdo afetados pela energia eletromagnética, e tudo isto devera
gerar aumentos generalizados em termos de custos de saude a médio e longo prazo, cujas
doencas apesar de afetar de forma aproximadamente igual todos os estratos socais da
populacado, evidenciam e aprofundam as desigualdades entre as classes mais ricas e mais
pobres. Uns tendo que se remediar com os hospitais publicos, e os tratamentos
comparticipados pelo Estado, com o resto dos custos recaindo sobre os seus rendimentos
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limitados, e outros com a liberdade financeira de escolher os melhores servicos de saide
disponiveis.

Sendo especialmente preocupante o efeito da poluicdo eletromagnética em bebés,
criangas, doentes, idosos e invalidos, pela sua vulnerabilidade.

Especificamente as ondas milimétricas sdo em regra geral absorvidas dentro de uns
milimetros de pele humana e pelas camadas mais superficiais da cérnea (nos olhos). A
exposicdo breve pode ter efeitos fisicos adversos no sistema nervoso periférico, no sistema
imunolégico, e no sistema cardiovascular.

E ha estudos (um de 2008 e outro de 2018, presentes na bibliografia) que mostram que as
micro-ondas podem penetrar a pele pelos canais que conduzem o suor, agindo como antenas
para as radiagOes da faixa das micro-ondas. O estudo de 2018 vai mais longe e afirma que o
grau de refletividade de radiacdes eletromagnéticas depende da intensidade da transpiracao,
isto é, da condutividade dos canais de suor, e estd correlacionado com os niveis de stress
(fisico, mental, emocional). E terminando, este tltimo estudo deixa o aviso que a totalidade
das ramificagOes destas conclusdes ainda é uma incognita. E alerta que se devem considerar
as implicacbes da imersdo humana na poluicdo eletromagnético, especialmente nas
frequéncias superiores a 24 GHz e inferiores a 1 THz, “para as quais os canais de suor (como
antenas helicoidais) estdo mais recetivos. Nés estamos a levantar uma bandeira vermelha
contra o uso indiscriminado de tecnologias sub-THz para telecomunicagGes, antes das
possiveis consequéncias para a saide ptiblica serem exploradas.”

As micro-ondas, em baixas intensidades, mostram forte correlagcdo a depressao, a fadiga
e insénias em humanos.

A Ageéncia Internacional de Pesquisa do Cancro, da Organizacdo Mundial de Sadde das
Nacdes Unidas, classificou em 2011 as ondas de radio como possivelmente cancerigenas para
os seres humanos. E em face destes novos estudos, e da confianga gerada em muitos
investigadores de radiacOes eletromagnéticas, o IARC estabeleceu como prioridade rever nos
proximos cinco anos o estatuto das ondas de radio na area do cancro.

E também existem evidéncias significativas dos maleficios do 2G e o 3G, mas pouco é
conhecido dos efeitos da exposicdo a tecnologia 4G - uma tecnologia ja com mais de 10 anos
- pela falta de financiamento para este tipo de investigacdo. Entretanto esta-se a ver um
aumento da frequéncia de tumores na zona da cabeca e do pescoco, que podem ser atribuidos
a proliferacdo da radiacdo dos telemoveis e outros aparelhos sem fios. Estes aumentos sao
consistentes com resultados de estudos de casos e controlos sobre o risco de tumor em
individuos com uso intensivo de telemovel.

Desconhece-se também se existem efeitos decorrentes da exposicdo simultanea a varios

tipos de ondas de radio, na qual se pode incluir a exposi¢do, num mesmo espaco de tempo, a
duas ou mais das tecnologias 3G, 4G e o 5G. Se existirem efeitos, o risco geral de maleficios
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pode aumentar significativamente. Com riscos, para 1a do cancro, de doencas neurolégicas e
danos na reprodugdo, devido ao stress oxidativo'' causado.

Com isto ndo estamos a dizer que a radiacao eletromagnética e as tecnologias de Internet
movel sdo a causa tnica destas doengas, mas sim possivelmente um dos fatores contributivos
para elas, que justificaria em parte o seu crescimento nos paises desenvolvidos.

A organizacio EUROPAEM na sua guia de 2016 para a prevencdo, diagndstico e
tratamento de problemas de satide e doencas relacionadas com a radiacdo eletromagnética,
declara que nos paises da OCDE (Organizacdo para a Cooperacdo e Desenvolvimento
Econémico) — dos quais Portugal faz parte — ocorre uma grande variacdo ao nivel da
prescricdo de antidepressivos, e que uma tendéncia geral de aumento tem sido observada.
Questdes de estatuto socioecondmico e standards terapéuticos ndo conseguem explicar
completamente estas observagoes. Com problemas funcionais como inflamacdo croénica e
mudancas no funcionamento de neurotransmissores causadas por influéncias ambientais
muito pouco investigados.

Um aumento estavel na prevaléncia de doencas alérgicas/asmaticas esta a ocorrer, com
30-40% da populagdo mundial em 2016 a ser afetada por uma ou mais doencas
alérgicas/asmaticas. Suspeita-se que condig0es ambientais como a exposi¢do cada vez maior
das populacOes a campos eletromagnéticos tenham um papel causal em problemas de saude,
incluindo a exposicdo a radiacdo que emana de telefones sem fios (DECT), antenas celulares
e teleméveis (GSM, GPRS, UMTS, LTE), especialmente smartphones, afirma a
EUROPAEM.

Apesar dos mecanismos biofisicos e bioquimicos dos efeitos biologicos associados aos
campos eletromagnéticos de baixa intensidade ndo serem conhecidos com exatiddao, ha
numerosos dados indicando que estes mecanismos podem se conjugar para efeitos associados
a ELF e RF (Binhi VN. Magnetobiology: Underlying Physical Problems. San Diego:
Academic Press, 2002:1-473; Binhi VN. Principles of electromagnetic biophysics (em
Russo). Moscow (RU): Fizmatlit, 2011:1-571; Georgiou CD. Oxidative stress-induced
biological damage by low-level EMFs: mechanism of free radical pair electron spin-
polarization and biochemical amplification. Em: Giuliani L, Soffritti M, editors. Non-thermal
effects and mechanisms of interaction between electromagnetic fields and living matter.
Bologna (IT): Ramazzini institute, 2010. European Journal of Oncology — Library Vol. 5. pp
63-113. Disponivel em:
http://www.icems.eu/papers.htm?f=/c/a/2009/12/15/MNHJ1B49KH.DTL; Pall ML.
Electromagnetic fields act via activation of voltage-gated calcium channels to produce
beneficial or adverse effects. J Cell Mol Med 2013;17(8):958-65; Blank M, Goodman R.
Electromagnetic fields stress living cells. Pathophysiology 2009 16(2-3):71-8; Blank M,
Goodman R. Electromagnetic fields stress living cells. Pathophysiology 2009 16(2—3):71-8).

Sendo de notar que condi¢des de exposicao especificas causam respostas diferenciadas

em diferentes individuos. No entanto, relatos pessoais indicam que essa responsividade ou
11 - O stress oxidativo é uma condigdo bioldgica em que ocorre desequilibrio entre a producdo de espécies
reactivas de oxigénio (EROs) e a sua remocdo através de sistemas (enzimaticos ou ndo enzimaticos) que as
removam ou reparem os danos por elas causados.
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suscetibilidade individuais expandem ao longo do tempo, e essa intolerancia entdo se estende
sobre uma gama vasta de condi¢oes de exposicao.

Problemas e doencas cronicas associadas com sintomas nado-especificos estdo a subir. Em
adicdo a stress cronico, em ambientes sociais e profissionais, exposi¢oes em casa, no
trabalho, e durante atividades de lazer, existem stressores ambientais contributivos ou causais
que merecem a aten¢do da comunidade de saide. Parece necessario estudar as exposicées a
campos eletromagnéticos, ou como declarado por Hedendahl et al. (Hedendahl L, Carlberg
M, Hardell L. Electromagnetic hypersensitivity — an increasing challenge to the medical
profession. Rev Environ Health 2015;30(4):209-15): “E tempo de considerar campos
eletromagnéticos ELF e RF como poluentes ambientais que precisam de ser controlados”.

E uma gigante irresponsabilidade e um risco impossivel de calcular o desenvolvimento
da tecnologia de comunicacdes moveis 5G apostando em uma abordagem meramente técnica,
comercial e policial, sem compreender os niveis de exposicdo as radiacdes eletromagnéticas
a serem experimentadas pelas populacdes e os efeitos das mesmas nos individuos, pelo
menos.

As proprias seguradoras normalmente excluem dos seguros de saude problemas
decorrentes da exposicdo a radiagOes eletromagnéticas. A Swiss Re, a maior companhia de
seguros e resseguros do mundo (operando em mais de 30 paises), emitiu em margo de 2019
um relatério onde classificou o 5G como um risco emergente elevado, avisando que
“potenciais atribui¢es de problemas de satide podem surgir com uma laténcia longa™.

Ao que se associa o aumento do tecnostresse (stress associado a dificuldade de adaptacao
a tecnologia e mau uso dela) que tem vindo a aumentar com o teletrabalho em tempos de
pandemia, tanto em termos de tecno-sobrecarga (a sensacao de estar obrigado a trabalhar
mais e mais horas, excedendo limites e comprometendo o bem estar pessoal) como de
sensacdo da invasdo do ambiente de trabalho, através da tecnologia, da vida pessoal, com a
ideia da cultura de trabalho do sempre conectado.

Que conduziu a nova lei que protege o direito a desligar do trabalho, no tempo fora do
expediente, a ndo ser por motivos de "forca maior”, mas que também ainda assim ndo proibe
o envio de e-mails, sem resposta exigida, fora do horario laboral, abrindo-se ao abuso. [E isto
ajuda a refutar o mito afirmado constantemente, ao longo das décadas, de que o avango
tecnologico ajudara a uma reducao do trabalho e horario de expediente, e criara mais tempo
livre para o trabalhador.]

A isto é adicionado o facto da recomendagdo’ da Unido Europeia para a exposi¢do do
corpo humano a radiagGes eletromagnéticas - de 2018, de acordo com as diretrizes de 1998 da
Comissao Internacional de Protecao Contra Radiacao Nao Ionizante (ICNIRP), e baseada no
aquecimento significativo da pele a curto prazo — usar uma métrica chamada a Taxa de
Absorcao Especifica (Specific Absortion Rate [SAR]), contestada por ignorar a particular

12 - Recomendacdo na qual assentam os limites para exposicdo eletromagnética da maioria dos paises membros
da UE, incluindo Portugal
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sensibilidade do corpo humano a radiacdo eletromagnética, evidenciada pelo Efeito de Frey ™,
que acontece com exposicoes a radiacOes abaixo dos limites assumidos pela lei Portuguesa, e
por se limitar a considerar exposi¢coes em periodos curtos (6 minutos, 30 minutos) e
singulares, e ndo exposicOes regulares, e a varias fontes de emissao. Esta forma de medigdo
da exposicdo a ondas eletromagnéticas ignora também as propriedades do sinal. O padrdo e a
duracdo da exposicao ajudam a determinar os efeitos de certas caracteristicas do sinal
(pulsacdo, polarizacao) ao nivel biol6gico e de satide. Ndo contabilizando também a recente
informacgdo avancada pela investigacao cientifica que as micro-ondas podem penetrar a pele
pelos canais de suor.

E existe uma alarmante auséncia de testes cientificos validos sobre os efeitos (ndo-
técnicos) do 5G. E esta situacdo acaba tornando a implementacdo comercial da tecnologia
5G uma experiéncia a nivel global sobre os cidadaos (portugueses e estrangeiros), de uma
tecnologia nunca testada em ambiente real, que viola o Cédigo de Nuremberga'.

E qual é o efeito acumulado da exposicdo em profissdes expostas frequentemente e a
grandes densidades de radiacdes eletromagnéticas, como hospedeiras de bordo de avides de
grande porte de transporte de passageiros e empregos obrigados a viajar constantemente (em
estrutura metalicas pequenas e fechadas que amplificam e aumentam a exposicao),
empregados de aeroporto, empregados de grandes eventos e de grandes estruturas logisticas
direcionadas para esses eventos, onde a quase totalidade de pessoas leva e usa o seu
telemovel? E os empregados de lojas de telemdveis?

E como sera com a Internet das Coisas, com a ligacdo massiva de aparelhos elétricos do
quotidiano a Internet 5G?

Um artigo cientifico de maio de 2020, intitulado de Adverse health effects of 5G mobile
networking technology under real-life conditions, enfatiza que a maioria das experiéncias de
laboratério conduzidas até ao momento do estudo ndo foram elaboradas para identificar os
mais severos efeitos adversos em reflexo dos ambientes reais nos quais sistemas de radiacao
wireless operam. Muitas experiéncias nao incluem pulsacdao e modulacdo da onda portadora.
A larga maioria ndo tem em conta efeitos adversos sinergéticos com outros estimulos toxicos
(tais como quimicos e bioldgicos) que atuam na presenca da radiacdo wireless. Este artigo
também apresenta evidéncias que a tecnologia emergente das redes moveis 5G afetara nao so
a pele e os olhos, como comummente se acredita, mas também ird ter efeitos sistémicos
adversos.

O estudo de 2019 com o titulo de Validation of Potential Effects on Human Health of in
Vivo Experimental Models Studied in Rats Exposed to Sub-Thermal Radiofrequency.
Possible Health Risks Due to the Interaction of Electromagnetic Pollution and Environmental
Particles (de Aaron A. Salas-Sanchez, Alberto Lopez-Furelos, J. Antonio Rodriguez-
Gonzalez, Francisco J. Ares-Pena e M. Elena Lopez-Martin) conjetura sobre a poluicdo
eletromagnética, lancando a possibilidade de, em ambientes urbanos que combinam a

13 - Efeito de Frey, também conhecido como Efeito Auditivo de Micro-ondas, descreve a percegdo de estalidos
e sons induzidos pela emissdo de frequéncias radio ao individuo, sem recurso a qualquer aparelho eletrénico.

14 - O Cdédigo de Nuremberga é um conjunto de principios éticos sobre a pesquisa com seres humanos.
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poluicdo eletromagnética e quimica de particulas ambientais, a excitabilidade cortical,
resposta inflamatoria e o stress celular poderem ser alterados em seres humanos, usando por
base evidéncias que a poluicdo eletromagnética pode aumentar os efeitos de alguns outros
poluentes, como o stress celular induzido por exposicdo a metais.

Tudo isto leva a comunidade cientifica a urgir a realizacdao de experiéncias independentes
e a elaboracdo de novos limites para a exposicdo a radiacdes eletromagnéticas que tenham em
conta estas realidades.

Além de que nenhum aparelho nas telecomunicacgdes é testado em termos de seguranca
de uso, apenas controlado ao nivel da emissao de radiagoes.

De referir que a quase totalidade dos testes referidos em curso na Unido Europeia se
focam no seu funcionamento técnico, e também nos media, no entretenimento, nos
transportes e nos veiculos autonomos.

E depois ha a divida principal: a radiacdo proveniente da tecnologia mével é perigosa?
Como o mundo estd prestes a entrar na era 5G, engenheiros, fisicos, bidlogos e médicos
podem olhar para milhares de estudos e calculos sobre os efeitos dos campos
electromagnéticos de radiofrequéncia na satde nas anteriores tecnologias 2G e 3G. Mas ha
um forte desacordo quanto a forma de interpretar os resultados - e as implicagdes para a rede
5G, para as quais ha uma particular falta de estudos cientificos.

Na sua guia de 2020, a ICNIRP (International Comission on Non-Ionizing Radiation
Protection), assume a limitacdo da literatura cientifica atual para avaliar com precisdo os
riscos da radiacdo ndo-ionizante, e em especial na faixa das micro-ondas. A comissao declara
entdo fazer uso de modelacdo tedrica, generalizacdes, deducdes e palpites educados
conservadores para colmatar a falta de seguranga nas suas conclusdes ou incapacidade de
chegar a elas, de forma a procurar assegurar a prevencao de efeitos nocivos da exposicdo a
campos eletromagnéticos.

A seguradora Swiss Re adverte para o perigo da testagem dos produtos ndo ser
representativa das utilizacOes reais, especialmente em casos de novos produtos que sdo
comercializados rapidamente para muitos utilizadores, na possibilidade de levar a eventos
danosos.

Tudo isto contribui para uma sociedade onde surgem e proliferam doencas e mortes sem

explicacdo. Pela falta de investigacdo sobre os efeitos das alteracdes introduzidas - incluindo
as tecnologicas como o 5G - nos ambientes humanos, e naturais.
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6.1 - A controvérsia a volta das entidade de avaliacao do risco
radioldgico a nivel internacional

Um grupo de cientistas domina as entidades que devem fornecer aconselhamento sobre o
risco de radiagdo. Isto significa que a investigacdo "certificada", que chega ao radar dos
politicos que tém de utilizar a ciéncia para fazer leis e regulamentos, é limitada.

Isto constitui um monopolio de opinido, diz Einar Flydal. O antigo cientista da Telenor
na Noruega é autor do livro "Smart meters, the law and health". Flydal critica a base
cientifica que estd na base das decisdes politicas sobre os limites de seguranca radiologica
que se aplicam na maioria dos paises.

"A maioria dos investigadores sdao definidos como dissidentes e sdo simplesmente
excluidos através de um processo que nao se entende do ponto de vista ético. Isto ndo pode
ser compreendido a partir de resultados cientificos. Deve ser entendido politicamente, como o
resultado de uma batalha de interesses em que as autoridades de protecao contra as radiagoes
se tornam frequentemente pedes com falta de recursos", afirma Flydal.

Existe muita discussdo sobre o tema dos efeitos das radiacoes eletromagnéticas na satde
e nos ecossistemas, levando a um espetro de opinides sobre o assunto.

As autoridades de seguranca radioldgica na Europa recebem aconselhamento de algumas
ou de todas estas organizacdes cientificas:

- A Comissao Internacional para a Proteccdao contra as Radiagdes Nao Ionizantes,
ICNIRP;

- O Comité Cientifico da Satide, Ambiente e Riscos Emergentes da UE, SCENIHR /
SCHEER;

- O Grupo CEM da Organiza¢dao Mundial de Satide da OMS;

- Unidade sobre o Cancro da OMS, IARC, Agéncia Internacional de Investigacdo
sobre o Cancro;

- O Conselho Cientifico sobre Campos Electromagnéticos da Autoridade Sueca para a
Seguranca das Radiagoes;

- O Grupo de Especialistas em Radiacdo Nao-lonizante, AGNIR, (um comité
cientifico britanico que existiu até 2017).

Estes grupos deviam garantir uma vasta gama de pareceres cientificos. No entanto, ndo é
esse 0 Caso.
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A ICNIRP é particularmente influente, pois ndo s6 avalia a investigacdao sobre as
radiacOes e os riscos para a saide, como também fornece orientacdes para os limites de
seguranca que a maioria dos paises utiliza. Trata-se de uma organizacdo privada, registada na
Alemanha, nos arredores de Munique, e que funciona atras de uma porta amarela nas
instalacdes do gabinete federal alemdo para a protecdo contra as radiagoes. As decisdes sobre
quem sdo os cientistas que fazem parte da organizagao sao tomadas pela propria ICNIRP.

"A ICNIRP nio tem um processo aberto para a elei¢do dos seus novos membros. E um
grupo que se auto-perpetua, ndo sendo permitida a discordancia. Porque é que isto ndo é
problematico", pergunta Louis Slesin, editor da publicacdo Microwave News, em Nova
Iorque. Ele tem acompanhado o debate cientifico sobre radiacdo e saide durante décadas.

"Nao ha cientistas altamente qualificados em numero suficiente”, explica Mike
Repacholi, um pioneiro da investigacao sobre radiacdo que fundou a ICNIRP em 1992. A
investigacao excluida muitas vezes ndo satisfaz normas elevadas, acrescenta Eric van
Rongen, director da ICNIRP. "Ndo somos contra a inclusdo de cientistas que pensam de
forma diferente. Mas eles tém de preencher o perfil numa posicao especifica e ndo podem ser
aceites apenas pelas suas opinides dissidentes", diz van Rongen.

A ICNIRP é, de facto, a organizacdo que estabelece os limites de seguranca radiolégica
em grande parte da Europa. Ainda assim, é apenas um de entre varios grupos cientificos. No
entanto, 0s grupos sao, em grau notavel, compostos pelos mesmos peritos.

Dos 13 cientistas da ICNIRP, seis sdio membros de, pelo menos, um outro comité. No
grupo da OMS, isto aplica-se a seis em cada sete. Um em cada trés investigadores da
comissdo da UE que emitiu pareceres sobre radiagoes em 2015 esteve representado noutros
grupos.

Isto ndo é assim tdo estranho, de acordo com Gunnhild Oftedal. Ela é membro tanto da
comissdao ICNIRP como do grupo de investigacdo da OMS. "Pede-se as pessoas que
demonstrem ter competéncias. Vejam quem tem assento em conselhos de administracdo e
conselhos em geral, é assim em toda a sociedade", diz.

Os conflitos na investigacdo sobre os campos electro-magnéticos (CEM) tém raizes
longas. Historicamente, a ciéncia neste dominio tem estado associada ao sector das
telecomunicagoes e ao sector militar. Os limites de seguranca da ICNIRP tém sobretudo em
conta as necessidades da industria das telecomunicagdes, afirma Dariusz Leszczynski, antigo
investigador de longa data da agéncia finlandesa de protegdo contra as radiagoes.

Leszczynski ndo esta representado no ICNIRP, nem noutros grupos de peritos de renome.
"O objectivo da ICNIRP é estabelecer limites de seguranca que ndao matem as pessoas,
enquanto a tecnologia funciona", ironiza.

Este cientista repete a critica feita por Louis Slesin, o editor do Microwave News. "Ha

muita politica para decidir o que entra num estudo e o que fica de fora". Por exemplo, excluir
pessoas com mais de 60 anos de um estudo sobre tumores cerebrais na Australia, publicado
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recentemente, nao faz qualquer sentido", diz Slesin, salientando que a maioria dos tumores
cerebrais aparece em grupos etarios mais velhos.

Este estudo especifico, feito por dois cientistas também representados na ICNIRP,
concluiu que ndao pode haver ligacdo entre os telemoveis e os tumores cerebrais, porque a
incidéncia de cancro cerebral na populacdo em geral tem sido estavel ha anos. Mas essa
conclusdo contrasta fortemente com um trabalho publicado em Inglaterra em 2018 que
revelou um crescimento, para mais do dobro, do glioblastoma, o tipo mais agressivo de tumor
cerebral, entre 1995 e 2015.

Também em 2018 foi lancada uma revisao sobre a epidemiologia do cancro (de Anthony
B. Miller, Lloyd Morgan, Iris Udasin e Devra Lee Davis) que afirma risco acrescido de
tumores no cérebro, nervo vestibular e glandulas salivares associado com o uso do telemoével.
Referindo 9 estudos (2011-2017) reportando um risco acrescido de tumores cerebrais
associados ao uso do telemodvel. Também abordava 4 estudos (3 em 2013, 1 em 2014)
afirmando um risco acrescido de tumores no nervo vestibular. Afirma também uma ligacao
com tumores benignos como o meningioma e o Schwannoma Vestibular. Declara também
preocupacdo com outros tipos de cancro, nomeadamente de mama (em homens e mulheres),
leucemia, da tiréide e testiculos. A revisdo apoia a passagem da classificacdo corrente do
risco de radiacao de radiofrequéncia, pela Agéncia Internacional para a Investigacao do
Cancro, de possivel carcinogénico (Grupo 2B) para carcinogénico para seres humanos
(Grupo 1).

Existe frequentemente uma ligacdo entre as conclusoes dos estudos e a fonte do dinheiro
que pagou a investigacdo. A ciéncia financiada pela industria é menos suscetivel de encontrar
riscos para a saude do que os estudos pagos pelas institui¢oes ou autoridades.

O dinheiro da investigacdo vai frequentemente para as universidades e tem "biombos"
entre o cientista individual e o dinheiro, diz Lennart Hardell, médico e cientista do hospital
universitario de Orebro, na Suécia. "O problema €, no entanto, que se fica dependente desse
dinheiro. A maioria das pessoas ndo morde a mao que as alimenta", acredita o investigador
sueco.

Hardell estuda as ligacOes entre a utilizacdo de tecnologias moveis a longo prazo e o
cancro do cérebro, e concluiu que uma pode causar a outra. Ele fez parte do comité do IARC
em 2011, mas ndo esta representado em outros comités. Segundo Hardell, a sua investigacao
é financiada pelo seu saldrio do hospital, bem como por fundos angariados por fundagées
locais de combate ao cancro e por organiza¢Oes nacionais. "Claro que também trabalhei
muito nos meus tempos livres", afirma.

Martin Roosli é professor associado do Instituto Suico de Saude Publica e é membro da
ICNIRP e de outros orgdos consultivos. "Os estudos financiados exclusivamente pela
industria sdo suscetiveis de ser tendenciosos", confirma R606sli ao Investigate Europe. Mas,
no seu estudo, os modelos financeiros mistos, com mecanismos de salvaguarda adequados,
ndo resultaram em resultados de investigacdao tendenciosos - e tinham uma qualidade mais
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elevada. Pode também haver resultados preferidos em qualquer campo, afirma R66sli: "Os
investigadores podem criar incertezas para angariar fundos para a sua investigacao".

Alguns estudos podem prolongar-se por 15 a 20 anos. Tais projetos sdo pao e manteiga
para os investigadores, argumenta Louis Slesin. Alguns estudos sdo financiados pela
industria. "Sera que isto constitui um conflito de interesses para os cientistas envolvidos?",
pergunta Slesin - e responde: "Claro que sim".

Gunnhild Oftedal ndo descarta que a fonte de financiamento pode afetar as conclusées -
tal como "uma forte convicgdo de que se vai encontrar alguma coisa" pode.

Nem todos querem denunciar o dinheiro dos negocios. A industria deveria, sem duvida,
pagar pela investigacao dos potenciais perigos dos seus produtos; mas esta s6 deveria ser
realizada independentemente dos financiadores, pensa Zenon Sienkiewicz, um fisiologista
britanico, que faz parte da comissdao da ICNIRP e que ja fez parte de outros organismos
consultivos.

A investigacdo esta criticamente dependente de financiamento externo, acrescenta o
antigo cientista da ICNIRP Norbert Leitgeb, professor no Instituto de Engenharia dos
Cuidados de Satde da Universidade de Tecnologia de Graz, na Austria. "A questdo ndo é
saber se a industria forneceu dinheiro, o que deveria fazer se os seus produtos sdo motivo de
preocupagdo. A questdo importante é saber se existem barreiras eficientes que garantam que
as partes interessadas ndo podem interferir com os investigadores e influenciar os resultados
ou conclusoes cientificas", afirma.

O debate sobre um potencial enviesamento da indudstria ignora um potencial
enviesamento contrario, de ONG e grupos de pressdao privados, afirma Leitgeb. "Grupos
como o das pessoas que dizem ter hipersensibilidade eletromagnética deveriam merecer a
mesma atencao".

Mike Repacholi fundou a ICNIRP, bem como o projecto CEM da OMS. No inicio, o
projecto da OMS recebeu um financiamento substancial da industria. Ao deixar a OMS,
Repacholi tornou-se um consultor da industria.

"Tem havido tantas criticas a investigacdo financiada pela industria que a industria ndo
financia agora a investigacdo. No entanto, sdo eles que estdo na origem das preocupacoes
com a satide. Quem perdeu com esta situagdo?". pergunta Repacholi.

No entanto, tanto a ICNIRP como a OMS excluem agora os investigadores que
receberam apoio da industria ao longo dos ultimos trés anos.

O "nucleo” de cientistas da OMS tem vindo a trabalhar desde 2012, e esperava-se que a
sua investigacao estivesse concluida hd muito tempo. Mas as alega¢des de unilateralidade
também assolaram este comité. Agora, a OMS vai criar um grupo de investigacdo mais
alargado que avaliara o trabalho do "nticleo" inicial e o expandira. Os participantes ainda ndo
foram nomeados, mas incluirdo "um amplo espectro de opinides e conhecimentos
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especializados", garante um porta-voz da OMS ao Investigate Europe. Esta avaliacao
abrangera areas como a relacdo entre campos eletromagnéticos e o cancro, efeitos
reprodutivos adversos e efeitos da exposicao ao calor de qualquer fonte na dor, queimadura,
cataratas e doencas relacionadas com o calor.

Muitos criticos dos organismos dominantes de investigacdo dos CEM, e dos seus lacos
histéricos com a industria, comparam a situacdo com a forma como os fabricantes de tabaco
conseguiram manter a duvida sobre se fumar era perigoso. "Ndo gosto dessa comparacao,
porque ai os efeitos nocivos sdo claros, ao passo que com os CEM ainda estamos a adivinhar
qudo grande ou pequeno € o problema", diz Louis Slesin.

A licdo a tirar da questdo do tabaco, pensa ele, é ter cuidado para ndao dar demasiado
acesso e influéncia a inddstria. "Em 2000, a OMS publicou um importante relatério em que
fez mea culpa sobre a forma como permitiu a inddstria tabaqueira influenciar o seu
pensamento", lembra Slesin.

A FCC afirma que "ndo encontra base apropriada para e assim declina propor emendas
aos seus limites em existéncia nesta altura [2019]". Os limites de segurancga sobre a exposicao
humana a radiofrequéncia da FCC estdo quase inalterados deste 1998.

O mundo da tecnologia, e das telecomunicagoes, sofreu uma revolugdo desde 1998, mas,
mesmo com novos e melhorados instrumentos de medicdo e mais experimentos, os limites
permaneceram aproximadamente os mesmos, até para exposi¢oes superiores 6 GHz (que
estdo na ordem do dia por causa da tecnologia 5G pretender utilizar essa faixa).

E é de notar que a FCC sustenta a sua decisao sobre o 5G na posicao oficial de alguns
organismos de sadde publica (nomeadamente a Food & Drug Administration [FDA],
Organizacao Mundial de Satde, a American Cancer Society e o National Institutes of Health)
de ndo afirmacdo da tecnologia de micro-ondas como responsavel por problemas de satide
humana, ou outros bioldgicos. O que por si s6 ndo assegura que nao cause problemas de
satide ou ambientais.

A maior parte da investigacao sobre as radiagdes da tecnologia movel e a satude foi feita
sobre as tecnologias 2G e 3G. Sobre a tecnologia 5G ndo ha praticamente estudos sobre os
seus efeitos biologicos. E os estudos sobre micro-ondas que existem sdo secretos. Mas
também ndo se sabe qual sera a modulagado do sinal utilizada na nova tecnologia.

E assim, nos proximos anos, a super-rapida 5G sera implantada e utilizara, em parte,
frequéncias muito mais elevadas do que as que foram utilizadas anteriormente. Os

conhecimentos cientificos sobre o que isto pode significar para a satide publica sdo minimos.

O responsavel da ICNIRP, Eric van Rongen, concorda, porém, com os criticos numa
questdo: é necessaria mais investigacao.
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"Absolutamente. H4 ainda muita incerteza. Por exemplo, sabemos muito pouco sobre os
efeitos a longo prazo da utilizacdo moével no cancro do cérebro, para tirar conclusoes.
Precisamos absolutamente de mais informagdo", garante Rongen.

Sendo relevante que, como denunciado na investigacdo jornalistica pan-europeia “The
5G Mass Experiment”, dos 14 cientistas, no ICNIRP, responsaveis pela elaboracdao da guia de
seguranca sobre campos eletromagnéticos associados aos telemdveis, 10 tinham recebido
fundos da industria de telecomunicagoes. A conclusdao foi que estes membros do ICNIRP
faziam parte de um pequeno circulo de insiders que rejeita investigacdo alarmamente,
servindo efetivamente os seus empregadores das telecomunicacdes ao estabelecer limites de
exposi¢ao pouco exigentes.

6.2 - A questdo da radiacdo emitida pelos telemoveis

Em 2022, o instituto de pesquisa Statistica elaborou um infografico que apresenta os
smartphones, de marcas de maior renome internacional, que emitem mais radiagoes
eletromagnéticas quando o telemovel esta encostado ao ouvido, de acordo com a taxa de
absorcao especifica (SAR) em modelos disponiveis no mercado:

The Phones Emitting
the Most Radiation

'Specific Absorption Rate' of smartphones that
emit the most radiation” (in watts per kilogram™)

0 Motorola Edge 1.79
ZTE E2RES N\ RS

G} e W 55
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-~ TV I N >
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SONY PIJEP VARG, k] — 1.36

* Current smartphone models (as of Dec 9, 2021) from the following vendors:
Apple, Google, Huawei, LG, Motorola, OnePlus, Oppo, Samsung, Sony, Xiaomi, ZTE.

** While calling with phone placed on ear.

Source: German Federal Office for Radiation Protection

@®06 statista%a

O gréfico acima foi feito com base em andlises do Ministério da Protecdo contra a
Radiacdo alemdo (Bundesamt fiir Strahlenschutz [BfS]), que compilou uma base de dados
sobre telemoveis vendidos oficialmente no pais e a radiacdo por eles emitida, em valores
SAR (medidos a nivel da orelha e do corpo), que atualiza regularmente. Ela estd disponivel
em:
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http://www.bfs.de/SiteGlobals/Forms/Suche/BfS/DE/SARsuche_Formular.html?
gts=6048912_list%253DSAREar_double%252Bdesc&csstring SARAdditional=aktuell

Na legislacao Europeia é exigida uma inspecdo aos aparelhos méveis dos fabricantes ao
nivel das emissoes de radiacdes eletromagnéticas, a fim de verificar se estdo a cumprir com
os regulamentos estipulados. Mas este exame técnico é feito por entidades terceiras
acreditadas pela Unido Europeia e os estados-membros, podendo em circunstancias
especificas (nomeadamente se o produto for fabricado na Unido Europeia), ser assegurado o
cumprimento dos regulamentos europeus pelas empresas que fabricam os produtos.

Mas ja foi observado experimentalmente que os niveis de radiagdo, ao contacto com o
corpo, que os telemdveis emitem excedem em 1.6 a 3.7 vezes os limites de radiagao
recomendados pela Unido Europeia em termos de valores de SAR, nas distancias que se
podem considerar mais comuns no uso (0 a 5 mm do corpo).

E ja houve um escandalo nos Estados Unidos, quando um meio de comunicacdo social
inspecionou a radiacdo eletromagnética emitida por telemodveis da Apple, Samsung e
Motorola, e verificou que poucos aparelhos cumpriam com os regulamentos de seguranca
sobre a emissdo de radiagcOes eletromagnéticas, o que deveria ter sido assegurado por testes
aprovados pela entidade supervisora FCC (Comissdao Federal de Comunicacdes).

A Apple esteve mesmo a mdos com uma acdao em tribunal por emissoes de radiacdes
eletromagnéticas por alguns dos seus modelos acima dos valores estipulados pela FCC
(Federal Communications Commission) nos Estados Unidos. Mas foi arquivada, num
processo algo turbulento.

7 - Efeitos na biologia animal e vegetal associados as micro-
ondas

O Comité Cientifico da Saide, Ambiente e Riscos Emergentes (Scientific Committee on
Health, Environmental and Emerging Risks - SCHEER), em substituicdo do antigo Comité
Cientifico dos Riscos para a Saude Emergentes e Recentemente Identificados (Scientific
Committee on Emerging and Newly Identified Health Risks - SCENIHR), avaliou a escala e
o nivel de interaccdo na futura relacdo entre a tecnologia 5G e ecossistemas e espécies em
termos de possiveis perigos, assim como a urgéncia em estudar estes itens, como elevada, em
2018. Sugeriu que poderia haver consequéncias biologicas de um ambiente 5G, devido ao
facto de ndo existirem "provas claras para informar o desenvolvimento de guias de exposicao
a tecnologia 5G".

Com relagdo a isto, existe um estudo (Everaert J, Bauwens D., A possible effect of
electromagnetic radiation from mobile phone base stations on the number of breeding house
sparrows [Passer domesticus]. Electromagn Biol Med 2007; 26: 63—72) que reportou que as
populacgoes reprodutoras de pardais decresciam de forma muito significativa, durante a época
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de acasalamento, com a proximidade de transmissores de telecomunica¢ées méveis GSM,
associados a campos eletromagnéticos operando nas frequéncias de 900 MHz ou 1800 MHz,
e de ambas estas bandas. Os dados mostram que menos pardais machos foram vistos em
locais com campos eletromagnéticos de intensidade relativamente alta associados a estagoes
base GSM, apoiando a hip6tese de que exposicdo a longo prazo a altos niveis de radiacao
afeta negativamente a abundancia ou o comportamento de pardais na natureza.

O doutor Ron Melnick supervisionou o estudo mais caro de toxicidade financiado pelo
estado norte americano (30 milhdes de dolares), com o intuito de estudar o efeito das
radiacOes eletromagnéticas utilizadas nos telemdveis em ratos. Com o protocolo avaliado
rigorosamente por oficiais das instituicoes EPA (United States Environmental Protection
Agency), FDA (United States Food and Drug Administration), NIOSH (National Institute for
Occupational Safety and Health), e a BEMS (Bioelectromagnetics Society), entre outras.
Deste escrutinio a conclusdao unanime foi que este seria o mais autoritario estudo animal
conduzido nos Estados Unidos para avaliar o risco na saide humana. O estudo, publicado em
2018, encontrou cancro e outros efeitos nos ratos expostos a radiagOes eletromagnéticas
associadas a telemoveis. A FDA rejeitou entdo o estudo, e reiterou que "as evidéncias
cientificas disponiveis até a data [2018] ndo apoiam efeitos negativos na saude [humana]".

Pouco depois da publicacdao do estudo anterior, em Bolonha (Itdlia) um grupo de
investigadores do Instituto Ramazzini - um laboratério de investigacdo sobre o cancro sem
fins lucrativos - divulgou os resultados do seu estudo sobre os efeitos na satde da radiacdao
eletromagnética. Esta equipa analisou os efeitos de fontes distantes de radiacdo, como torres
de telecomunicagOes. Os resultados apontavam para um aumento de tumores nas células
gliais e tumores de Schwann em células do coracdo, em ratos. Este estudo, também, foi
ignorado pela FDA.

Em 2003, um neurocirurgido, de nome Leif Salford, verificou experimentalmente que
frequéncias de micro-ondas moduladas matavam células nos cérebros de ratos. Segundo
Salford, o cérebro de um rato é muito semelhante ao de um ser humano, fazendo acreditar
que aquilo que se passou com 0s ratos se possa passar em seres humanos. E isto muito abaixo
das restricoes impostas pela FCC (Federal Communications Commission) nos Estados
Unidos (que sdo significantemente mais exigentes que os aplicados na Unido Europeia).

As micro-ondas emitidas por torres de telecomunicacdo afetam organismos que vivem na
vizinhancga, como vertebrados, insetos, vegetais, e seres humanos. Pequenos organismos sao
especialmente vulneraveis, pelo seu tamanho reduzido que facilita a penetragdo das radiacées
eletromagnéticas nos tecidos internos, incluindo o sistema nervoso central, quando existente.

Ha estudos que apontam para o efeito negativo no meio ambiente e nos ecossistemas das
ondas eletromagnéticas, tendo sido observadas a redugdo da producao de trigo (Soya et al.,
2003), alteracdo na concentracdo de calcio em raizes de ervilhas (Belyavskaya, 2001),
alteracdes na distribuicdio de cromatina nas células do meristema expostas a campos
magnéticos fracos (Belyavskaya, 2001), o crescimento atrofiado em pinheiros (Balodis et al,
1996), a aceleracdao na producao de resina, a aceleracdao do envelhecimento e a diminuigdo da
germinacao das sementes (Selga & Selga, 1996), isto também em pinheiros.
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As micro-ondas foram relacionadas com o declinio da satide das plantas (Tanner &
Romero-Sierra, 1974), o declinio da concentracao de calcio e enxofre nas folhas de arvores
da espécie faia-europeia (na relacdo direta da intensidade da exposicdo) (Schmutz et al.,
1996), mudancgas citogenéticas no trigo (Pavel et al., 1998), e nas células animais foram
observados efeitos na comunicagao intercelular e nos canais de célcio (Dutta et al, 1989).

Mas o efeito das micro-ondas pulsadas (muito semelhantes a moderna telefonia sem fios)
na vegetacao ndo € todo igual. Cada espécie se comporta de forma diferente com a exposigao.
Ndo parece afetar os carvalhos-americanos (Quercus rubra) nem as bétulas-do-papel (Betula
papyrifera). Os pinheiros-vermelhos (Pinus resinosa) tiveram o seu crescimento acentuado.
O alamo tremedor (Populus tremuloides) e o bordo vermelho (Acer rubrum) viram aumentar
a sua espessura (Kiernan, 1995).

Foi corroborado que campos eletromagnéticos estaticos tém um efeito estimulante no
crescimento e desenvolvimento de plantas, mas um efeito inibidor no caso da exposicdo a
campos eletromagnéticos variaveis (Martinez et al., 2003).

Foram feitos estudos sobre a exposicao de anfibios a radiacdo eletromagnética, pela sua
importancia nos ecossistemas e fiabilidade como bio-indicadores; os ovos de anfibio estdo
diretamente expostos a radiagdo eletromagnética.

A poluicdo eletromagnética é considerada como uma causa possivel de deformacoes
(falta ou excesso de membros), de mudancgas no ritmo cardiaco (Levitina, 1966), de arteriolas
dilatadas e de declinio de algumas populagdes anfibias.

Um estudo de 2 meses, em Valladolid, Espanha, sobre a exposicdo de évulos e girinos do
sapo (Rana temporaria) a radiacdo eletromagnética de varias antenas de radio localizadas a
uma distancia de 140 metros, verificou uma proporcdo anormal de baixa coordenacdo de
movimentos, crescimento assincrono, resultando em grandes e pequenos girinos, e uma taxa
de mortalidade na ordem dos 90%. Em comparacdo, o grupo de controlo, dentro de uma
gaiola de Faraday, desenvolveu uma coordenacdo de movimentos normal e crescimento
sincrono, e apresentou uma taxa de mortalidade de 4.2% (Balmori, 2010).

O declinio em espécies anfibias esta associado com cursos de agua a altitudes elevadas
nos tropicos, e negativamente associado com aguas paradas e baixas eleva¢des. Em lugares
elevados, a contaminagao eletromagnética é geralmente maior.

Ha evidéncias de efeitos atérmicos em aves.

Varias experiéncias com ovos de aves mostraram uma mortalidade elevada de embrides
expostos a radiacdo eletromagnética de telemdveis.

As radiagdes eletromagnéticas alteram os sistemas imunitario, nervoso e enddcrino e
operam independentemente ou em conjunto com outros fatores téxicos como radiacdo
ultravioleta e poluentes quimicos. Este tipo de exposicdo causa stress no sistema imunitario,
que impede a reparacdo do ADN.
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Também nos animais existe diferentes graus de suscetibilidade a radiacdao
eletromagnética entre as espécies, e mesmo entre populagoes.

Estudos também encontram efeitos sobre os insetos, com consequéncias previsiveis nos
ecossistemas, pela importancia da fungdo dos insetos na natureza.

Panagopoulos et al. (2004) expuseram moscas-da-fruta (Drosophila melanogaster) a
radiacdao de um telemo6vel mével (900 MHz) durante os primeiros 2 a 5 dias de vida adulta. A
capacidade reprodutiva da espécie decresceu de 50% a 60% em condi¢cdes de radiacao
modulada (emissdo que se produz enquanto se fala ao telemovel) e 15% a 20% na exposigao
a radiacdo ndo modulada (com o telemo6vel em repouso). A descida da capacidade reprodutiva
aconteceu em ambos os sexos, ainda que tenha afetado mais as fémeas que os machos. Os
resultados deste trabalho indicam que esta radiacdo afeta o desenvolvimento sexual dos
insetos de uma forma atérmica (sem aumento da temperatura).

Panagopoulos e a sua equipa, em 2002, também investigaram os efeitos de campos
eletromagnéticos na descendéncia da mosca-da-fruta, observando:

a) um decrescimento significativo na ordem dos 6% da capacidade reprodutiva
quando exposta a campos eletromagnéticos alternados;

b) um incremento da capacidade reprodutiva na ordem dos 40% com a exposicao a
campos eletromagnéticos pulsados;

¢) um decrescimento dramatico da capacidade reprodutiva, de 60%, com a exposicao
a radiacoes da tecnologia GSM (da 2° geracao de telecomunicacdes moveis).

Os autores concluiram que as radiofrequéncias, especificamente de GSM, sdo altamente
bioativas e provocam altera¢des significativas nas fungdes bioldgicas dos organismos vivos,
pelo que recomendam evita-las. Notam que, em especial, a oogénese e a espermatogénese sao
etapas muito sensiveis a factores externos.

Em outro estudo sobre as moscas-da-fruta, no qual foram expostas a radiacao de um
telemovel, se observou um aumento da concentracdo da proteina do stress (hsp70), que
normalmente é sintetizada quando as células sdo expostas a condi¢des ambientais adversas,
assim como um aumento da fosforilacdao na transcricao nuclear, e, surpreendementemente,
um aumento da fecundidade (Weisbrot et al., 2003).

Um investigador da Universidade de Doz (Austria) e apicultor aficionado, Ferdinand
Ruzicka, descreveu como os problemas com as suas abelhas (Apis cerana) comecaram com a
instalacdo de varias antenas celulares perto das suas 40 colmeias (a 50 metros de uma estacao
base e a 150 metros de outras trés) em 2003. Ele observou sintomas de stress e o colapso das
colénias de abelhas quando as antenas comecaram a emitir. O mesmo foi observado por
outros apicultores (F. Ruzicka, com. pers.). A principio se produziu uma grande desordem e
uma tendéncia pronunciada a formacdao de enxames. No verdo teve lugar um invulgar
decréscimo nas populacdes das colmeias. No inverno, apesar do frio e da neve, e do facto de
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terem poOlen armazenado do outono, as abelhas sairam das colmeias, com a morte de
exemplares. Ele associou estes problemas a exposicao a radiacdo eletromagnética das antenas
de radio, e, com esta ideia, realizou um levantamento junto dos apicultores austriacos. Dos 25
apicultores que tinham antenas de telecomunicagdes perto das suas colmeias, 37,5%
observaram um aumento de agressividade, 25% observaram uma tendéncia significativa a
formacdo de enxames, e 62,5% observaram o desaparecimento de coldnias.

Em um estudo realizado na Alemanha sobre abelhas, poucas abelhas irradiadas voltaram
para as colmeias e demoraram mais tempo a fazé-lo, e o peso das colmeias destas abelhas
diminuiu com a exposigao.

Um crescente volume de testemunhos de pessoas e observacdes indicam que as moscas e
as aranhas, entre outros insetos, desapareceram das dreas afetadas pelos campos
eletromagnéticos das antenas de telecomunicacdes, onde se experimenta 0s niveis mais
elevados de radiacdo (A. Soria, com. pers. e observagdes proprias). Desconhece-se se ocorre
um abandono das areas ou a morte das espécies que vivem nestas zonas, mas ha uma
tendéncia a evitar as micro-ondas pulsadas por parte dos animais.

As radiofrequéncias induzem efeitos biol6gicos em biomoléculas, que incluem mudancas
na concentracdo ionica intracelular, proliferacdo celular, interferéncias com o sistema
imunitario, interferéncia com a capacidade reprodutiva de animais, efeitos na concentracao
das hormonas do stress, efeitos em desenvolvimento no ttero, efeitos sobre os genes, efeitos
no sistema nervoso, efeitos no sistema circulatério, e um decrescimento no ndmero de
nascimentos.

A variacao da intensidade e frequéncia do campo eletromagnético na proximidade de
uma antena de radio, devido ao nimero de ligagdes ativas e ao tipo de comunicacdes, torna-o
mais bioativo que os campos eletromagnéticos constantes, possivelmente porque é muito
dificil para os organismos vivos adaptarem-se a ele, o que pode tornar a vida na sua
proximidade complicada (Panagopoulos et al, 2004).

A propria SCHEER (Scientific Committee on Health, Environmental, and Emerging
Risks) europeia declarou o 5G como risco emergente de alto impacto em 2018. O comité
europeu declarou que “no horizonte, uma nova geracdo de ainda mais curtos comprimentos
de onda de alta frequéncia 5G estd sendo proposta para alimentar a Internet das Coisas
(Internet of Things, I0T). A IoT promete-nos estilos de vida faceis e convenientes com uma
rede de telecomunicacgOes interconectada massiva de 5G. No entanto, a expansdo da banda
larga com radiacdo de radiofrequéncia de mais curto comprimento de onda realca a
preocupacdo que problemas de saide e a seguranca permanecem ignorados. A controvérsia
continua em relacdo a danos das tecnologias wireless de 2G, 3G e 4G atuais. As tecnologias
5G estdo bem menos estudadas para efeitos ambientais e humanos”, e conclui que “redes de
5G serdo em breve langadas para utilizadores de telemdveis e aparelhos inteligentes. Como a
exposicao a campos eletromagnéticos pode afetar seres humanos mantém-se um tema
controverso, e estudos ainda ndo apresentaram prova conclusiva do impacto em mamiferos,
aves, ou insetos. Esta falta de evidéncias claras para informar o desenvolvimento de guias
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sobre a exposicdo a tecnologia 5G deixa em aberto a possibilidade de consequéncias
biol6gicas ndo intencionais.”

Sendo alarmante notar que ndo ha uma séria preocupacao e regulamentacao que proteja a
vida ndo-humana de exposicdes a radiacoes eletromagnéticas, na Europa ou nos Estados
Unidos da Ameérica, apresentando uma visao muito redutora e insensivel aos efeitos dos
campos eletromagnéticos no meio e nos seres vivos em geral.

De acordo com um relatério recente, em 2022 a rede 5G vai conseguir atingir mais de
mil milhdes de ligacdes. O relatorio aponta ainda que em 2025 a rede ultra rapida podera
alcancar um total de 25% de todas as ligacdes a nivel mundial. A China deveré ser o pais
onde o 5G sera mais fortemente impulsionado. A consultora previa que ainda em 2020 o
nimero de equipamentos 5G na China ultrapassasse os 100 milhdes. E ainda que este pais
ultrapasse sozinho a marca de mil milhdes de conexdes em 2024.

E segundo os dados partilhados pelo Ericsson Mobility Report, e citados por comunicado
pela Altice Portugal, estima-se que, nos préximos cinco anos (até inclusivé 2027), o niimero
de subscricdes 5G atinja os 4,4 mil milhdes em todo o mundo, metade de todas as subscricoes
moveis.

No mesmo relatério da Ericsson de 2021, é afirmado que no final de 2021 haveriam 660
milhdes de subscri¢des de redes 5G em todo o mundo. A procura acima do esperado nos
mercados da China e América do Norte explicariam este crescimento, assim como a reducao
dos precos dos smartphones com aquela tecnologia. O que comprovava, tal como previsto,
que a nova geracdo moével serd a de mais rapida implementacdo até agora.

E a nova geracdo mével 5G estd bem posicionada para se tornar na tecnologia de acesso
movel dominante por subscri¢des a nivel global até 2027. Por essa altura, perspetiva-se que o
5G represente cerca de 50 por cento de todas as subscri¢des mdveis mundiais - abrangendo
75% da populacdo mundial e representando 62% do trafego global de smartphones.

Mas isto ndo leva curiosamente a pressao internacional ao financiamento de estudos para
uma determinagdo precisa das condi¢des para a segura exposi¢cdo a campos eletromagnéticos
e suas consequéncias bioldgicas, perante todos os interesses e lobbies (alguns deles muito
pouco claros) que compodem e pressionam a uma adocdo extremamente rapida de novas
tecnologias, sem devido e prudente escrutinio.

E se este otimismo despreocupado é de facto valido, porque ndo fazer estudos

independentes sobre o impacto da tecnologia 5G a nivel ambiental, incluindo na saide
humana, antes de avancar para a sua adopgao massiva e rapida a nivel global?
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8 - Verdades e perigos do crescente vicio a tecnologia

Estima-se que pelo mundo fora aproximadamente 4 milhares de milhdes de pessoas
estejam conectadas online, com mais de 90% usando aparelhos mdveis e gastando varias
horas por dia no mundo virtual. A que acresce a dificuldade de fazer um uso saudavel dos
smartphones, tablets e portateis, e da Internet wireless e mdvel, que geralmente resvala, pelo
menos durante periodos para um uso desregrado e compulsivo - vicioso -, que
tendencialmente aumentara significativamente com a multiplicacdo de servicos online,
contribuindo para a continuada deterioracao das relacdes humanas e sociais.

Isto é corroborado pelo relatorio Mobility Report da Ericsson de 2021, que declara que se
registou um aumento de quase 300 vezes no trafego de dados moveis desde 2011, e que o
ritmo de mudanca esta a acelerar.

Os aparelhos e aplicagdes méveis sdao centrais para o que tem sido uma transformacao
fundamental no comportamento das pessoas. As apps passaram a orquestrar as nossas vidas,
para o bem e para o mal.

Com o CoV-Sars-2, a confusdo e o panico gerados, confinamento, os periodos de
isolamento decretados e as regras de distanciamento obrigatdrio, houve um aumento massivo
de consumo de Internet nos primeiros quatro meses de 2020, quer por entidades quer por
particulares, e também um aumento significativo no consumo de apps, e em especial jogos.
Aumentou o nosso uso, e a nossa dependéncia, dos telemdveis, tablets, computadores e
plataformas informaticas como mensageiros, redes sociais, aplicacdes de entretenimento e
para trabalho.

A tecnologia informatica tem criado coisas maravilhosas no mundo, com as muitas
mudancas significativas sistémicas que tém ocorrido pelas possibilidades que elas criaram.
Como a facilitacdo da comunicagdo em tempo real a volta do globo. Mas também tém
permitido o exacerbamento de tracos negativos humanos e da nossa civilizacdo, que nos
ajudaram a chegar a este estado tumultuoso e precario civilizacional em que vivemos.

Atualmente nds podemos nos isolar totalmente numa bolha com tecnologia.

Desde o surgimento comercial do motor de busca Google tem se popularizado um novo
tipo de economia, muitas vezes erradamente catalogada, que assenta sobre a colecdo massiva
de dados e a monopolizagdo da atencao do consumidor tanto quanto o possivel, vendendo a
clientes a capacidade de mudar gradual, ligeira e impercetivelmente a nossa percecao e
comportamento através de aplicag6es informaticas e de lucrar com isso. Isto tem levado ao
aperfeicoamento de designs persuasivos e viciantes para captar e manter a atencdo do
utilizador, e condicionéa-lo, fazendo do consumidor (a sua atencdo, os seus dados e as suas
preferéncias) o produto a venda, e das relacbes estimuladas e permitidas pelo servico
comercial, ocorréncias financiados por interesses terceiros escondidos.
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E como a tecnologia tem conduzido a experiéncias cada vez mais virtuais e abstratas
(como as redes sociais), semelhantes no seu estilo a videojogos, naturalmente produz
desumanizacao nos individuos, conduzindo a pessoas menos compassivas, empaticas, e mais
frias e calculistas, mais sadicas e masoquistas.

Também nos videojogos se tem popularizado o paradigma “live service” que,
empregando técnicas da psicologia, procura monopolizar a atencdao dos jogadores de forma
continua, tentando que esses produtos de entretenimento se transformem em espacgos digitais
onde os consumidores joguem, vivam, se relacionem, trabalhem e gastem frequentemente o
seu dinheiro sobre a forma de microtransacoes.

E o modo incognito do Google Chrome é reportado como enganador em e-mails da
Google, ndo oferecendo verdadeira privacidade ao utilizador.

Assim como testes feitos no iPhone apontam que, contrariamente ao que a Apple afirma
publicamente, sdo recolhidas informacoes identificativas do aparelho e do utilizador, que
violam a privacidade deste.

Como afirmou Satya Nadella, presidente da Microsoft: “Nés estamos a sair de um
mundo onde o poder de computacgao era escasso para um lugar onde é agora quase ilimitado,
e onde o recurso verdadeiramente escasso é cada vez mais a aten¢gdo humana.”

A propria Microsoft reconheceu num relatério, em 2015, que o vicio a tecnologia era
evidente, particularmente nos jovens.

E o componente viciante nos telemdveis e tablets podera nao ser o aparelho em si e nem
tanto a nossa falta de forca de vontade de nos desligarmos dele, mas a forma de
funcionamento das suas aplicacdes. As apps nos aparelhos moveis (telemodveis e tablets)
foram desenhados para monopolizar a nossa atencdo e nos manter ligados tanto quanto
possivel, com a informacdo que constante e metodicamente oferecem, e detras da qual
escondem toda a sua operacao.

Aproveitam-se do nosso vicio em obter recompensas, e da dose quimica de dopamina e
de oxitocina que nos condicionam, e causa bem estar. Como as slot machines e o jogo antes
delas, as apps destes aparelhos capitalizam num fenémeno chamado de “reforco
intermitente”.

Considerado por psicélogos como o mais poderoso motivador, o reforco intermitente
assenta na aleatoriedade na rececao de recompensas. O investigador B. F. Skinner verificou
experimentalmente, com pombos, que a antecipacdo da recompensa motivava mais a cobaia a
procurar a recompensa. Cria-se a expetativa da recompensa, mas nao se sabe quando ocorrera
ou mesmo se seremos recompensados de todo, o que cria excitacao (do jogo).

E este conhecimento cientifico e as equipas de profissionais com formacdo na area da
psicologia humana que vendem as suas capacidades as empresas de software as ajudam a
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tornar as suas aplicacdes viciantes para os seus utilizadores e a manipula-los, ignorando
questoes éticas, sem leis eficazes que as supervisionem.

A ex-diretora de Politica Publica Global da Meta e denunciante Sarah Wynn-Williams
afirmou perante os senadores dos EUA numa audiéncia nesta quarta-feira, dia 10, que a Meta
direcionou antncios publicitarios a adolescentes com base no seu estado emocional.

“[A Meta] conseguia identificar quando [os adolescentes] se sentiam intiteis,
desamparados ou fracassados e pegavam nessas informacdes e partilhavam-nas com os
anunciantes”, afirmou Wynn-Williams de acordo com o site TechCrunch. “Os anunciantes
entendem que, quando as pessoas nao se sentem bem consigo proprias, é a altura certa para
apresentar um produto porque é mais provavel que as pessoas o comprem”.

A ex-diretora da Meta explicou que, por exemplo, se uma adolescente apagasse uma
selfie numa das redes sociais da empresa, essa informacdo seria usada pelos anunciantes
como um sinal de que era uma boa altura para exibir um produto de beleza - uma vez que a
acdo apontava que nao se sentia bem com a sua aparéncia.

O fenémeno do reforco intermitente pode ser observado no jogo tradicional, nos
videojogos, nas redes sociais (Facebook, Twitter, TikTok, Instagram, etc.), mensageiros
(Whatsapp, Facebook Messenger, etc.) e outras aplicacdes informaticas, incluindo apps.

Por exemplo, nos jogos populares classificados como “free-to-play” ou “freemium”,
populares em especial nos dispositivos mdveis, que ndo cobram dinheiro inicialmente pela
sua utilizacdo, mas que pressionam a gastar dinheiro com microtransacoes apresentadas
dentro do jogo, usando para isso mecanicas predatorias, incluindo sorteios de recompensas
com uso a sistemas de rifas (Gatcha) e recurso a técnicas de pressdo social (de colegas,
amigos, familiares, conhecidos, pessoas na mesma faixa etaria, outros jogadores). Técnicas
que visam fazer os jogadores gastar dinheiro, principalmente aqueles que mais costumam
gastar — chamados “baleias”. Isto desenvolvido custosamente, com premeditacdo, recorrendo
a psicologia, de forma a manipular os seus utilizadores. Um exemplo de um jogo assim é
Diablo Immortal.

Mas também ha jogos pagos que fazem uso destas técnicas de psicologia para
manipulacdo ao gasto em microtransagoes, chamados normalmente de “Live Service”, como
o Gran Turismo 7, para as consolas Playstation 4 e 5. E jogos igualmente pagos que tém
modos que pressionam ao gasto em microtransagdes, como o Call of Duty e o FIFA, ambos
disponiveis para varias plataformas incluindo consolas e computadores.

E estas microtransacdes, podem pelo nome parecer muito “baratas” [que podem ndo
necessariamente ser, podendo chegar dezenas ou mesmo centenas de euros, dependendo do
jogo] ou sem grande importancia, mas, por exemplo, Diablo Immortal anunciou ganhos na
ordem de 100 milhdes de délares em dois meses de atividade, somente com microtransagoes.

O governo chinés reconhecendo estes males na industria dos videojogos tem nos ultimos
anos criado legislacdo devido ao problema do vicio dos videojogos. Em 2021, a China
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estabeleceu tempos de jogos rigidos para os menores de 18 anos e suspendeu a aprovacao de
novos jogos no mercado chinés por cerca de 8 meses.

E agora no dia 22 de dezembro de 2023 anunciou novas propostas de legislacdo que
limitariam o valor monetario gasto em jogos online. A reacdo dos investidores a isto foi de
panico, causando uma perda de cerca de 80 milhdes de euros em valor de mercado das duas
maiores empresas de videojogos chinesas, Tencent e NetEase. Também empresas estrangeiras
viram a sua cotacdo em bolsa diminuir no seguimento deste anuncio, como a Roblox,
Electronic Arts, Unity Software e a Ubisoft.

Os jogos online na China ficariam proibidos de dar aos jogadores prémios de
assiduidade, e por gastarem dinheiro nos servigos, assim como proibia a disponibilizacdao de
mecanicas Gatcha a menores e a especulacao e o leildo de itens virtuais, procurando com isto
proibir estratégias comuns de incentivo ao investimento pessoal e de maximizacdo da
faturacdo nos jogos online. Os jogos também passariam a incluir um limite maximo de
deposito de dinheiro na conta para gastos nestes servicos.

A remocao destes incentivos provavelmente reduziria o nimero de utilizadores diarios e
a faturacdo das aplicag0es, poderia forcar as editoras a mudar fundamentalmente o seu design
dos seus produtos e estratégias de monetizacdo, e afetar o mercado de videojogos a nivel
global a longo prazo.

Mas poucas horas depois as autoridades chinesas vieram anunciar que as novas propostas
de legislacdo para os videojogos online podem ser revistas tendo em conta as opinides e 0s
receios das partes involvidas.

Doutora Hilarie Cash afirma que ha evidéncias muito fortes de que, no inicio da infancia,
os ecras interativos sdo hipnotizantes para as criancas. E que os ecras interativos sdo aqueles
com 0 maior potencial para serem viciantes.

Atualmente ha também uma hipermediatizacdao do jogo online em Portugal, ao qual o
primeiro ministro portugués, Luis Montenegro, se viu associado ao ter a empresa familiar a
que estava ligado a receber 4.500€ mensais do grupo Solverde durante algum tempo. Esta
hipermediatizacdo condiciona fortemente a populacdo em Portugal a jogar, e em especial os
ja viciados ao jogo, criando mais miséria.

Estas aplicacdes sobrecarregam e excedem as nossas fraquezas biolégicas e humanas, e
estdio na raiz do vicio a tecnologia, da polarizacdo social, radicalizacdao, idolatria,
enraivecimento cultural.

A controvérsia, o medo, a raiva e a polarizacdo prendem a atencdo dos utilizadores as
aplicacoes (como no caso do Youtube) e criam oportunidade para as empresas tecnologicas

lucrarem.

E as noticias falsas propagam-se mais rapidamente e dao dinheiro a ganhar. A verdade é
normalmente séria, aborrecida e neutra.
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Existe um famoso episddio de manipulacdo furtiva nas redes sociais - uma experiéncia de
contagio de escala massiva - na qual a empresa Facebook (agora chamada Meta), em 2010,
procurou influenciar subliminarmente os utilizadores americanos na sua navegacao das suas
paginas para que votassem nas eleicdes, com sucesso. O investigador que liderou a
experiéncia afirmou que “se queremos tornar o mundo num lugar melhor numa escala
massiva, nos devemos nos focar ndo apenas em mudar o comportamento de uma pessoa, mas
também em utilizar a rede para influenciar os amigos da pessoa”. Ou seja, manipulagdo
subtil.

Posteriormente foram feitas outras experiéncias de contagio de escala massiva usando o
Facebook, como em 2014, a chamada “Evidéncia experimental de contdgio emocional de
escala massiva através de redes sociais”, com o objetivo de entender se emocdes podem ser
transferidas na auséncia de interagcdes fisicas e de linguagem ndo verbal. Na altura
desconhecia-se se era possivel, tendo este estudo verificado experimentalmente possiveis
efeitos no comportamento em propor¢ao, individualmente, reduzida. Lancando-se a hipétese
de que em redes sociais massivas, estes efeitos subtis se acumulariam - com os utilizadores e
as interacdes - tornando-se mais significativos, como viria a ser demonstrado em 2016, pelos
escandalos da influéncia da consultora Cambridge Analytica na consulta publica sobre o
Brexit no Reino Unido e da interferéncia russa nas elei¢des presidenciais americanas.

Também disto sdo exemplos os desafios virais nas redes sociais, nomeadamente do
TikTok, alguns deles extremamente perigosos, que podem conduzir a problemas de satde e
até mesmo a morte, como o desafio do blackout da que ja levou a morte de varias criancas.

Se virmos alguma moda online (como por exemplo um desafio do TikTok) e se outras
pessoas a catalogarem como um desafio ou divertido ou interessante, acabam por estar a
retratar isso como um jogo social, condicionando a nossa percepcao do tema, e a diminuir a
nossa consciéncia para os seus perigos e a diminuir a nossa prudéncia. A isto é preciso
atencao.

O Facebook e outras plataformas digitais funcionam como ferramentas de persuasao.

Com isto estas empresas tecnoldgicas tornam um conjunto de agdes mais provaveis e
outro menos provavel nos seus utilizadores através do condicionamento do comportamento
destes. Em milhares, milhdes ou até milhares de milhdes de pessoas.

Cada vez que pegamos no telemével e o ligamos antecipamos uma recompensa.
Normalmente nos satisfazemos e procuramos criar a possibilidade de receber mais
recompensas. A partir de determinada altura ja nos sentimos condicionados a procurar as
aplicacoes por “gatilhos internos”, que tendencialmente sdo estados emocionais negativos,
que nos conduzem a usar as aplicacées sem qualquer notificacdo da app. Aborrecimento,
soliddo, ... Criamos noOs proprios os gatilhos que nos impelem a usar as apps e
funcionalidades destes aparelhos.
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Estas aplicacdes informaticas procuram fazer gestdo do equilibrio de prazer-dor e de
estados de défice de dopamina na psicologia do utilizador, com o seu processo de
estimulagdo, procurando prender a atencdo dos utilizadores ao servigo.

Estes programas usam 0s nossos amigos, as notificacdes, Inteligéncia Artificial para
descobrir, predizer e fazer uso daquilo que se prevé nos ira viciar, ou prender ao ecra, ou
manipular, ou permitir que os publicitados testem em noés o seu marketing digital para
descobrir a forma de nos seduzir. E uma vez descoberta uma férmula mais eficiente para nos
seduzir, repetem-na e procuram melhora-la. Este fendmeno constitui uma nova forma de
poder e influéncia enormes, obtida por estas empresas tecnoldgicas, na qual nos participamos
ativa e passivamente.

E recentemente, impulsionado pelo feminismo e a procura de igualdade de direitos e
aceitacdo social das minorias nos paises ocidentais, incluindo na legislacdo, e pela tendéncia
social e corporativa a abracar um movimento geral progressista cultural, na Internet tem-se
vindo a experimentar um fenémeno de censura e de repressao de expressoes consideradas
como hostis ou politicamente incorretas nas redes sociais e em foruns, o que tem conduzido a
uma autocensura interna e mudanca do comportamento individual de forma a ndo se sofrer
sancdes e ser silenciado nestes espagos. Tem conduzido a aquilo que ja foi chamado de uma
espiral de siléncio.

Esta é uma forma de manipulacdo — distinta da televisdo ou da imprensa — mais subtil,
mais insidiosa, dificil de controlar e perigosa. Que evolui rapida e continuamente. E mesmo
sabendo como esta tecnologia funciona ndo nos torna imunes a sua sedugao e ao vicio.

A Microsoft revelou, em 2015, que os Canadianos tinham dificuldade em manter a
atencao. E que isto tinha um impacto significativo no equilibrio da vida de trabalho,
particularmente para entusiastas da tecnologia e de media. Com 44% dos Canadianos tendo
que se esforcar muito para se concentrar nas tarefas, 45% perdendo o foco com pensamentos
e imaginacdes ndo-relacionadas e com 37% das pessoas nao fazendo bom uso do seu tempo e
tendo que trabalhar mais tarde ou aos fins-de-semana para compensar.

Esta tecnologia usa a evolucdo humana e o associado imperativo biol6gico de nos
relacionarmos socialmente com outras pessoas — viver em comunidades, encontrar parceiro
sexual, propagar a espécie -, que diretamente afeta a libertacdo de dopamina no cérebro e a
sensacao de prazer, para manipular o utilizador.

A tecnologia e o seu modelo econémico de retencao da atencao transformaram as
interacOes sociais humanas. Interromperam o fluxo normal das conversas de uma forma que
tem sido incrivelmente prejudicial para as nossas relagdes sociais, prejudicial para a nossa
empatia, e para a forma como aprendemos a comunicar ao longo de milhares de anos de
evolucgdo. E conduzindo ao isolamento fisico social, a dificuldade de comunicar em pessoa de
uma forma auténtica, fazer contacto visual, ler expressoes faciais e comunicar eficazmente de
forma ndo verbal, e a diminuicao de relagoes sociais tradicionais (no mundo real).
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Este modelo de retencdo da atencdo, nas redes sociais e outras plataformas com uma
componente social, afeta também a percecdao de valor pessoal e a auto-confianca, e a
identidade, pondo-nos perante problematicas para os quais ndao fomos preparados. A nossa
evolugdo tornou-nos sensiveis para o que as pessoas a nossa volta pensam de nds. E estamos
preparados para lidar com o que milhares ou milhdes de pessoas opinam sobre n9s???

E esta pressao social da espaco ao bullying, a fraude e ao assédio online.

Tudo isto alimentado por algoritmos opacos de disponibilizacdo de contetido das redes
sociais e outros servicos online, que procuram prender a atencdo do utilizador. Estes
algoritmos estdo associados a experiéncia de conteido extremo, a problemas de imagem do
corpo, insatisfacdo, dismorfia corporal e disturbios alimentares, segundo o artigo “The
dangers of the rabbit hole: Reflections on social media as a portal into a distorted world of
edited bodies and eating disorder risk and the role of algorithms”, produzido por Jennifer A.
Harriger, Joshua A. Evans, J. Kevin Thompson, e Tracy L. Tylka.

E isto é tdo mais acentuado pelo facto de consciente e inconscientemente, com a
evolucdo da tecnologia e do capitalismo, chegamos a uma época de “personal branding”,
onde as pessoas sdo estimuladas a fundir a vida profissional e pessoal, fazendo de si proprias
marcas, com o objetivo de se tornarem produtos e vender a sua imagem. Disto sdo exemplo
os influencers das paginas de Internet, redes sociais e servicos de streaming (como o
Youtube), que procuram influenciar o seu publico e as modas, com objetivo social e,
frequentemente, financeiro. [N@o é por acaso que ser famoso se tornou um objetivo social tdo
popular contemporaneamente. |

Mas comeca também ja a haver uma reacao ao “personal branding”, com pessoas a
procurarem o anonimato online e offline, quer através do uso da tecnologia, de presenca
online mascarada e até procurando ndo se deixar identificar publicamente nas suas interagoes
ou comportamentos, porque nao véem na identificacdo ptiblica com as suas proprias acdes
um bem, com medo de ver a sua presenca online, ou até opinides captadas, invadir e afetar
negativamente a sua vida real.

A relacdo dificil com a tecnologia esta também associada ao fenémeno que se chama de
Fear Of Missing Out (FOMO), ou o medo de isolamento social e de perda pessoal por ndo ter
uma determinada experiéncia. Assim como ao medo do tempo de siléncio, de vazio e das
coisas que o podem popular, quando desligamos o ecrd. Isto condiciona-nos a normalmente
procurar o ligar outra vez. E isto é associado a um aumento da ansiedade, perturbacdo mental
e depressao.

Um estudo recente do Pew Research Center revelou que cerca de 46% dos americanos
dizia ndo poder viver sem o seu telemo6vel. Embora o sentimento seja hiperbdlico, cada vez
mais pessoas estdo a ficar mais dependentes dos telemoveis e outros dispositivos eletronicos
portateis.

Segundo um artigo cientifico de 2017, da Universidade Korea de Seul, Coreia do Sul,
Hyung Suk Seo, médico, professor de neuroradiologia e seus colegas, identificaram um
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desequilibrio quimico encontrado em viciados, adolescentes, ao telemédvel e a Internet. Um
excesso de acido gama-aminobutirico (GABA) no cortex cingulado anterior. Este é um
neurotransmissor que inibe ou desacelera a transmissao de sinais no cérebro, associado com a
visdo, o controlo motor e a regulacdo de varias funcoes cerebrais, incluindo a ansiedade. O
excesso de GABA pode resultar em efeitos secundarios, incluindo sonoléncia e ansiedade.
Uma boa noticia do estudo é que este desequilibrio foi observado decrescer de forma
significativa ou mesmo normalizar apés terapia cognitivo-comportamental (TCC).

Os investigadores também encontraram uma ligacdo entre estes vicios - a tecnologia e ao
telemovel - e depressao, ansiedade, insonia severa e impulsividade nos testados.

Estamos a ser educados de que - quando estamos desconfortaveis, s6s ou medrosos -
temos um pacificador digital que nos distrai. Isto nos atrofia a habilidade de, autonomamente,
lidarmos com estes estados de espirito, condicionando o desenvolvimento de uma
dependéncia a tecnologia. Sendo isto exacerbado pela visdo contemporanea do desconforto e
do sofrimento como somente indesejaveis.

E esta fixacdo aos dispositivos mdveis contribui para dificuldades relacionais - e até
fendmenos de retaliacao — devido a dificuldade de desligar e dar atencdo aos interlocutores ao
vivo.

E, inclusive, a dificuldade nas comunicacgoes digitais e no acesso as redes sociais geram
desconforto e ansiedade, pela incapacidade de usar a tecnologia como esperado, num
fenomeno conhecido mundialmente como nomofobia (no mobile). Sentimos isto, por
exemplo, quando nos esquecemos do telemovel em casa, sentimos panico (aumento da
frequéncia cardiaca, inquietacao) pela falta dele e voltamos atras para o buscar.

Existe também uma moda conhecida informalmente como Dismorfia do Snapchat, na
qual jovens procuram cirurgia cosmética para se assemelharem ao seu look em selfies usando
filtros visuais que apresentam resultados irreais, e favorecem o surgimento de problemas de
imagem, e, em casos extremos, distirbios alimentares.

Este ambiente tecnolégico que existe contribui para uma sociedade que procura
apresentar e manter permanentemente uma imagem de beleza, sucesso e perfeicao pessoal,
recompensada com estes estimulos a curto-prazo (gostos, polegares para cima, coragoes,
smileys) e comentarios positivos, que nos confundimos com valores reais e com verdade. Mas
na realidade é popularidade momentanea, fragil, a curto-prazo, que nos deixa ainda mais
vazios e sofregos de atencao do que antes de a experimentarmos. Ajudando a nos tornar mais
ansiosos, frageis e deprimidos. Sendo associado a depressao, automutilagao e suicidio.

E as mudancas de padrdes de comportamento, por condicionamento digital, refletem-se
em alteracOes neurologicas, criando predisposicdo ao comportamento aditivo, e em especial a
experiéncia da dopamina. Estimula o sistema limbico, a amigdala e a reacdo de lutar ou fugir.
Afetando o desenvolvimento mental das criancas, a sua criatividade, atencdo, e as suas
capacidades cognitivas.
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O estudo intitulado “Windows of developmental sensitivity to social media” publicado
na revista Nature Communications, de investigadores das universidades de Cambridge e
Oxford, e do Donders Institute for Brain, estabeleceu a ligacdo, a nivel populacional, entre
uso de redes sociais e a experiéncia de menos bem-estar pessoal. Apontando as idades de 11-
13 para raparigas, 14-15 para rapazes e 19 anos para ambos os sexos como os periodos, em
geral, onde ocorre uma relacdo mais negativa entre uso de redes sociais e satisfacdo com a
vida. Embora a relacdo entre uso de redes sociais e satisfacdo com a vida seja caracterizada
como bastante negativa no principio da adolescéncia. E um uso maior das redes sociais
também prediz uma menor satisfacdo com a vida passado 1 ano (e o contrario: menor uso de
redes sociais e mais satisfacdo de vida também é verificado) na faixa etaria dos 10 aos 21
anos.
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Ilustragdo 6: Grdfico apresentando a relagdo entre o uso estimado de redes sociais e reportado
nivel de satisfacdo com a vida em diferentes faixas etdrias verificado dentro do estudo
Windows of developmental sensitivity to social media.

Estes resultados sugerem que mudancas associadas ao crescimento, tais como no
desenvolvimento da estrutura do cérebro e na puberdade, e também mudangas nas nossas
circunstancias de vida - como mudanca de meio escolar — parecem nos tornar mais
vulneraveis aos efeitos negativos das redes sociais em alturas particulares da nossa vida.
Como o fazem na adolescéncia. Com o impacto do uso das redes sociais a variar de acordo
com a idade e o sexo.

E tdo mais é importante a atencdo a tecnologia e aos seus efeitos pela capacidade dela,
nomeadamente das redes sociais, de servir, em especial para os jovens, para ajudar a realizar
os seus impulsos de socializar, de se afirmar socialmente, exprimir a sua criatividade, até por
pressao dos pares.
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E isto é especialmente preocupante pelo facto do cérebro dos pré-adolescentes e
adolescentes ndo estar totalmente desenvolvido, nomeadamente o cortéx pré-frontal, que lhes
da menor capacidade para auto-regulacdo e auto-disciplina, favorecendo o comportamento
impulsivo. Que se alia a natural imaturidade e entusiasmo proprios destas idades.

O politico republicano americano Jordan Cunningham declarou publicamente que
“sabemos que certas empresas gigantes das redes sociais desenham os seus produtos para
viciar criangas, e um numero significativo dessas criangas sofre danos sérios como
resultado... como depressao, ideacdo suicida, ansiedade, desordens alimentares. Proteger
criangas online ndo € s6 senso comum, salvara vidas™.

E a tecnologia pelo seu imediatismo, que nos entretém, condiciona por si propria ja um
comportamento impulsivo no seu utilizador.

E estatisticamente a capacidade de prestar atencdo em seres humanos tem vindo
progressivamente a diminuir — determinada em 2013, em média, nos 8 segundos. Um
segundo menos que um peixinho dourado. Convertendo-se isto num problema cada vez mais
premente.

A atencdo a longo prazo diminui com a utilizagdo de sistemas informaticos, uso de redes
sociais e literacia digital.

Um relatério da Microsoft, sobre atencdo, de 2015, dirigido a vendedores, afirma que o
impacto social que a utilizacdo de redes sociais tem na sustentacdo da atencdo esta
dependente do tipo de utilizacdo de tecnologia e do ambiente. Utilizadores frequentes de
redes sociais prestam mais atencdo em ambientes interativos (digitais), e sdo piores
comparativamente em experiéncias mais passivas. E também processam informacdo e
memorizam-na mais eficientemente.

Também utilizadores mais antigos de tecnologias de informacdo tém menor atencdo a
longo prazo, mas mais periodos de elevada atencdo a curto prazo. Assim como utilizadores
mais antigos prestam mais atencao aos ecrds e processam informacao melhor que os
utilizadores menos experientes. Prestando também menor atencdo a fontes de informacdo
passivas, como televisoes.

O documento lanca a questao:

“Com noticias reduzidas a 140 caracteres e conversas condensadas em emojis, como esta
isto a afetar a forma como Canadianos vém e interagem com o mundo?”

E responde:
“Atencao é obviamente um ingrediente necessario para publicidade efetiva, mas os

estilos de vida digitais dos canadianos estdo a mudar o cérebro, decrescendo a capacidade de
foco prolongado e aumentando o seu apetite por mais estimulos.”
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E isto expandido, revelando que:

B “de uma forma geral, estilos de vida digitais diminuem a capacidade de estar focado
numa so tarefa, em especial em ambientes ndo digitais. (...) Consumidores conectados estao-
se a tornar melhores a fazerem mais com menos, através de periodos mais curtos de maior
atencao e codificacdo mais eficiente para memoria”;

B “exposicdo a varios ecras treina consumidores a serem piores a ignorar distragoes —
eles estdo cada vez mais desejosos de algo novo. Isto significa mais oportunidades para
roubar a aten¢do, mas também que as marcas precisam de trabalhar mais para manté-la”.

O neurotransmissor do bem-estar dopamina é fundamental a estes resultados, sendo
libertada quando os utilizadores fazem algo que consideram recompensador. Neste caso, a
excitacdo do novo. Os consumidores de tecnologia sao especialmente recetivos a novidade,
encontrando maior excitacdo em saltar de experiéncia em experiéncia, do que em se
concentrar numa s6 coisa num dado momento.

Fatores fundamentais que impactam a atengdo sao, segundo o estudo:

® consumo de media;

® uso de redes sociais;

® ritmo da adogao da tecnologia;

@ comportamento com a exposicao a varios ecras.

A quantidade e diversidade de opgOes e estimulos proporcionados pelas aplicacdes
informaticas ajudam a diminuir a capacidade de atencao.

“[O que o informacdo consome €] a atencdo dos seus recipientes. Entdo uma riqueza de
informacao cria uma pobreza de atencao”, segundo o galardoado pelo prémio Nobel Herbert
Simon.

A habilidade de filtrar distragoes ndo é afetada quando o utilizador usa s6 um ecra. E a
performance do individuo diminui com o multi-tasking com diferentes fontes de informacao
(redes sociais, televisao, internet, e-mails, telemoével, tablet, etc.).

Pessoas com maior capacidade de atencdo escolhem experienciar menos distracdes e tem
menos experiéncias com varios ecrds em simultaneo.

Utilizadores frequentes de varios ecrds, por outro lado, tém dificuldade em filtrar
estimulos irrelevantes, vendo-se distraidos mais facilmente por varias fontes de media. E sdo
levados a um estado de excitacdo que os torna recetivos a experiéncias mais imersivas de
contetdos digitais, e possivelmente ao vicio a tecnologia.

Utilizadores moderados de redes sociais também apresentam, segundo o relatério da

Microsoft, maior capacidade de multi-tasking do que utilizadores pouco frequentes. No
entanto essa capacidade perde-se com o uso elevado de redes sociais.
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As redes sociais tém a capacidade de esgotar as capacidades de um utilizador, reduzir a
capacidade de alocar atencdo, de conectar com o contetido a nivel emocional e de processar
informacao.

E o mais impressionante sobre o documento da Microsoft, para vendedores, é a sua
manifesta auséncia de espanto ou preocupacdo sobre a alteracdo evidente provocada pela
tecnologia no comportamento humano. A Microsoft e outras empresas tecnolégicas estdo
conscientes que as suas técnicas e produtos estdo a afetar o comportamento humano, com
transformagOes profundas, e em alguns casos claramente negativas, e nao manifestam
qualquer preocupacao ética, ndo se importam:

“Cérebros estdo a ser religados — qualquer mudanca em estimulos resulta em uma
religacdo... as técnicas e mecanismos para ativar a rdpida transferéncia de atencdo serdo
extremamente uteis”, segundo Danah Boyd, uma investigadora da Microsoft citada.

“A tecnologia ndo é uma ameaca ou problema para vendedores, em si”, pode-se ler na
apresentacao.

E nem os governos, nem os governantes, que elegemos para proteger o povo, ou as
agencias publicas criadas para salvaguardar o interesse das populacdes, se interessam o
suficiente para se debrucar sobre o tema. Ninguém defende o interesse piiblico neste
assunto.

“Com o aumento da prevaléncia da experiéncia de varios ecras, social torna-se integrado
em diferentes formas, e consumidores continuam a adotar novas tecnologias, a capacidade de
 »

atencdo estd em geral a diminuir. Esta é uma verdade universal, NAO é s6 ‘criancas hoje’”,
esclarece a Microsoft no artigo.

Também é causa normal do uso destes aparelhos eletronicos, pelas longas horas a utiliza-
los, a Sindrome de Visual do Computador. Nas palavras da empresa da area do tratamento
médico Trofa Saide, Sindrome de Visual do Computador “caracteriza a responsabilidade por
um conjunto de sintomas oculares associados ao uso de computadores ou outros dispositivos
eletrénicos, durante um longo periodo, habitualmente superior a 2 horas”. Nomeadamente
sensacdo de peso/cansaco ocular, cefaleias, sensacdo de corpo estranho (do olho),
irritacdo/ardor ocular, olho vermelho, lacrimejo, intolerancia as lentes de contacto, visdo
turva para perto ao final do dia, visdo turva para longe apés estar muito tempo a ver ao perto,
lentidao de focagem, dor ao nivel da regido cervical, ombros e coluna associados a postura
utilizada, fadiga, irritabilidade, diminuicdao da concentracao, problemas de sono.

A autora do livro iGen e professora de psicologia Jean Twenge estudou as geracoes a
partir de 1995, que sdo as primeiras geragdes humanas a passar toda a sua adolescéncia com
smartphones. Afirma que este facto teve efeitos em cascata através de muitas areas da vida
destas pessoas. Descrevendo pela positiva, a criagdo de uma ética de trabalho muito forte,
grande pragmatismo e grande capacidade de se manterem em seguranca. Mas também podem
estar demasiado seguras, podendo ndo estar a ter as experiéncias autbnomas que as ajudam a
entrar na fase adulta.
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E esta situacdo é tdo mais agravada pelo facto de as redes sociais - mas também outras
aplicacoes como motores de busca ou servicos de streaming de videos - usarem algoritmos
para editarem os resultados que nos apresentam, de acordo com a informacao que adquirem
sobre as nossas preferéncias, nos encerrando em nichos de circulacao de informacdo que
espelham em determinada medida as nossas preferéncias: camaras de eco. Estas tendem a ser
confortaveis e a contribuir para a polarizacdo dos pensamentos e discursos dos utilizadores.
Com cada utilizador com a sua experiéncia online particular, com a sua realidade e os seus
factos.

O ser humano tende a aceitar a realidade que lhe é apresentada. E com o tempo adquire a
falsa certeza que todos os outros concordam consigo, porque aqueles com que lida
frequentemente, dentro da sua camara de eco, partilham ou toleram, de forma geral, das suas
opinides. Isto o torna mais sugestionavel, e diminui a sua capacidade de lidar com informacao
que contraria a sua perspetiva. Afetando a sua habilidade para a ser um individuo objetivo e
construtivo. Especialmente em alturas de guerra de informacdo, como nesta altura de guerra
na Ucrania. Sendo criancas, jovens e idosos, os sectores da populacdo mais vulneraveis a
propaganda e as camaras de eco.

Tudo isto resulta numa prisdo comportamental em que ficamos encarcerados. A
exploracao de vulnerabilidades na psicologia humana por ferramentas que, alterando o
comportamento (gostos, preferéncias e habitos), nos enchem de compulsdes e de ansiedades,
nos afetam a nossa psicologia — gerando a possibilidade da necessidade de psicoterapia e
farmacos - e estdo a destruir o tecido social como ainda o conhecemos, influenciando um
ambiente tecnologico e social orientado a manipulacdo, ao vicio e a indiferenca — a
desumanidade.

De acordo com diversos estudos e depoimentos de professores de diversas universidades
coletados pelo jornal turco Tiirkiye Today, os jovens atualmente ficaram tdo acostumados a
usar teclados que acabam “entrando em choque” ao saltar da escrita digital para a tradicional.
Como qualquer habilidade que é lentamente perdida pelo ndo uso, os alunos agora
demonstram uma maior dificuldade em escrever no papel, uma perda considerdvel na
caligrafia, muitas vezes torta na pagina, e apresentam uma letra ilegivel.

Motivados pelo uso das redes sociais como meio de comunicacdao, os alunos muitas
vezes evitam frases longas ou ndo conseguem construir paragrafos significativos. A Gen Z
ndo so6 tem mais dificuldade em escrever e se comunicar de forma eficaz, mas,
independentemente de fazé-lo manualmente ou com teclado, ndo consegue criar paragrafos
com frases independentes, o que torna mais caotico e dificil a tentativa de compreensdo dos
seus textos.

No entanto a capacidade de sintese melhorou significativamente, mas a longo prazo torna
o aprofundamento em t6picos mais complexos especialmente dificil.

Além de que os servicos que estas empresas tecnologicas fornecem distorcem o sentido
da comunicacdo, e da cultura, associando-as a manipulacdo e dissimulacao, oferecendo um
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péssimo exemplo a sociedade, em especial as geragdes que crescem com a social media e a
resignificacdo subtil que operam as plataformas digitais.

E guiados e manipulados pelos algoritmos [a forma de funcionamento] destas apps (por
exemplo das redes sociais) a comunicagdo entre os seres humanos tem sofrido, e com ela a
democracia. Estas aplicacOes prosperam com o0s sentimentos fortes que garantem a atencao
dos utilizadores (como o 6dio), alimentando a divisao.

Estas empresas tecnologicas conquistaram o0 espaco publico, mas ndo tomam
responsabilidade nem sdo responsabilizadas pelo seu efeito nas populacdes, na sociedade, nos
proprios seres humanos.

Juizes do United States Court of Appeals for the Fifth Circuit pretendem dar ao governo
do estado americano do Texas poder para controlar a area da moderacdo de contetido das
grandes redes sociais. Isto acontece porque, alegam os politicos conservadores, as redes
sociais descriminam o discurso conservador. Procurando assim favorecer a politica
conservadora na Internet.

A propria seguradora Swiss Re afirma que este tipo de praticas antiéticas quando
descobertas e tornadas publicas podem manchar a reputacdo da empresa, salientando que o
acréscimo de atencdo a estas praticas de design de programas pode levar a intervencao
regulatdria (politica).

A FTC (Federal Trade Commission) americana estd a comecar a se debrucar sobre os
chamados “padrdes negros” decetivos utilizados por empresas online, dividindo-os em 4
tipos:

1) induzindo falsas crencas;

2) escondendo informagao;

3) impondo custos nao-autorizados;

4) subvertendo escolhas de privacidade.

O que todas estas categorias partilham sdo praticas de design enganosas, com a intengao
de publicitar, transmitir informacdo, transmitir urgéncia, obstruir acdo do cliente, esconder
informacdo, adicao furtiva de produtos e custos, interferéncia ndo-solicitada a nivel do
interface do cliente, coacdo ou condicionar a escolha de forma indevida.

E corroborando as expetativas da Swiss Re, o presidente Biden pediu ao congresso
americano para implementar novas leis para aumentar a seguranga infantil nas redes sociais.
“E altura de fortalecer as protecdes de privacidade, banir publicidade orientada a criancas,
exigir que as empresas tecnologicas parem de recolher informacdo pessoal sobre as nossas
criancas”, declarou o presidente americano. Concluindo ainda que “nés devemos
responsabilizar as plataformas das redes sociais pela experiéncia nacional que eles conduzem
nas nossas criangas por lucro”.
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O governo americano também planeia alocar, no préximo ano, 5 milhdes de ddlares no
orcamento para investigar o impacto na saude mental das redes sociais.

E, entretanto, foi submetido ao senado americano o projeto-lei Kids Online Safety Act
(KOSA), que assenta na censura e vigilancia do contetido apresentado a menores (com 16
anos ou menos), na partilha de dados do funcionamento da plataforma respeitante ao servico
a menores com inspetores e investigadores, e no estabelecimento de estipulacOes para
pesquisa de mercado em plataformas online sobre menores (16 anos ou menos).

Também os legisladores do estado da Califérnia avangaram com propostas de lei para
proteger o bem estar das criangas nas redes sociais. Tendo sido assinada pelo governador
Gavin Newsom a legislacdo conhecida como California Age-Appropriate Design Code Act,
passando-a efetivamente a lei no estado da Califérnia, nos Estados Unidos da América.

Estes desenvolvimentos nos Estados Unidos aconteceram depois da denunciante, e ex-
empregada do Facebook, Frances Haugen ter acusado a empresa mae do Facebook (Meta) de
ignorar a seguranca das criancas na plataforma numa audiéncia no congresso. “... o que
precisamos de fazer é tornar a plataforma mais segura através de escolhas de design”,
aconselhou Frances ao comité, sugerindo a ideia de adicionar “friccdo” na partilha de
contetido que podera reduzir a propagacao de desinformacao.

Sendo que, apesar das demonstragoes publicas de preocupacdo ao mais alto nivel politico
americano, passar legislacdo no congresso dos Estados Unidos serd previsivelmente uma
batalha consideravelmente dificil, em funcdo do lobbying que as maiores empresas
tecnoldgicas - Google, Apple, Meta e Amazon - fazem. No ano de 2021 gastaram mais de 55
milhdes de dolares em lobbying ao governo federal americano. Em 2020 gastaram 34 milhdes
de ddlares.

E também outras empresas tecnolégicas, em particular a Oracle, Microsoft, Epic e Fox
Corp também fazem lobbying ao sistema politico.

No entanto mais de uma duzia de outras empresas tecnoldgicas, entre elas a Proton e a
DuckDuckGo, urgem os congressistas americanos a passarem legislacdo anti-monopélio para
o mercado tecnoldgico. Na perspetivas destas empresas, isto permitiria lidar com conduta
anti-competitiva e com as falhas na privacidade online.

Dentro da Unido Europeia as multinacionais da area da tecnologia também fazem lobby,
mas apesar disto a Comissdao Europeia esta-se a preparar para aplicar, a partir de outubro de
2022, leis anti-monopélio para os mercados digitais sob a designacdo de Digital Markets Act
(DMA), com a Apple a se lamentar, afirmando que podem criar vulnerabilidades a
privacidade e seguranca dos utilizadores.

De referir que do escandalo sobre a espionagem da empresa Oracle sobre a Microsoft
veio-se a saber que ambas as empresas financiam supostas organizacoes independentes da
area das tecnologias, como forma de procurar influenciar a opinido publica sobre estas
empresas.
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A doutora Amy Orben, da Universidade de Cambridge, aconselha a toda a gente a refletir
sobre o seu uso de redes sociais e a encorajar essas conversas.

E segundo o professor Andrew Przybylski, Director de Investigacdo no Oxford Internet
Institute, precisamos de iniciar a conversa sobre o que os jovens fazem, a razdo porque usam
as redes sociais, o que eles sentem acerca delas e a forma como isto se integra na vida
familiar.

E recomendavel controlar o tempo que dedicamos ao telemével e outros meios
informaticos, que nos permite controlar a dependéncia que sentimos em relacdo a
incapacidade e ao desconforto e ansiedade de ndo podermos aceder a eles, as suas aplicacdes
e a comunicar com eles.

Precisamos de pedagogia no uso destes aparelhos ubiquos no nosso dia-a-dia, no nosso
trabalho, tempos livres, atividades, que em determinados contextos se assume COMO
essencial. E recomendével aprendermos a nos controlar no seu uso, saindo de contextos de
dependéncia. [H4a uma sec¢ao com alguns conselhos importantes sobre o uso responsavel da
tecnologia nos anexos deste documento. ]

Nas palavras de Richard Branson: “Nao te tornes em um escravo a tecnologia — gere o
teu telemovel, ndo deixes que ele te gira a ti.”

A natureza predatéria da tecnologia é muito bem capturada pela musica Reaktion da
banda RezoDrone:

“(Agora!) Eu te mostro tudo

(Agora mesmo!) A verdade por detras do véu
(Agora!) Eu te dou tudo

(Agora mesmo!) Entdo te tiro tudo, [tudo] para longe!

O amor é uma reagao

Apenas uma distracao

Um jogo que eu sempre jogarei
Tu podes ser o tnico

Nao apenas o solitario

Mas tu continuas a fugir

O tempo é uma ilusdo

Nao fagas confusao

Ha apenas o aqui e o agora

Porque és tu a razao

Que eu estou a acreditar

Que nés podemos ter liberdade de alguma forma?

(..)
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Sufocando na tua ilusdao

Fatalmente ferido

Eu sou s6 um invoélucro desesperado
Levantando-se das cinzas

Quebrado e tragico

Seco num poco desolado

Nao precisas de mais um segundo
Apenas toma a pilula e engole

Os teus pensamentos me pertencem agora
O tnico que tu seguiras

Eu ndo consigo sentir nada de todo

Como pude eu te deixar

Abrir-me e me ver cair?

Nunca me elevar! (Me elevar! Me elevar!)

...y

9 - Os problemas da privacidade online e do crime
informatico

Para 1a disto, o sonho das telecomunicagdes vertiginosamente mais rapidas do 5G
também aumenta o potencial da pirataria informética, e da recolha de dados privados de
cidaddos, ao oferecer ligacoes de Internet muito mais rapidas e de maior capacidade, e
também ao servir para concretizar o anseio empresarial de ligar aparelhos eletronicos do
quotidiano e das atividades laborais a Internet (na Internet das Coisas) através da
infraestrutura do 5G, avancando na automatizacdo da vida privada e as areas profissionais.

9.1 - Os problemas da privacidade online e da videovigilancia

A empresa Oracle, detentora dos direitos e desenvolvedora da linguagem de programacao
Java, e do ambiente de desenvolvimento Netbeans, possuidora dos diretos de autor do termo
‘Javascript’ e desenvolvedora de recursos para esta linguagem de programacao, que distribui
com o seu software programas antiéticos como a toolbar da Ask e o McAfee Security
Scanner, ja foi apanhada a espiar a empresa Microsoft, e também a fornecer o software de
vigilancia online e analise de grandes quantidades de dados Endeca, posteriormente
incorporado no software Big Data Discovery, a organizacoes policiais nos Estados Unidos, na
China e em outros paises repressivos. Ja estabeleceu parcerias com as forcas policiais
chinesas. E atualmente é alvo de um processo judicial nos Estados Unidos acusada de invasdao
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da privacidade dos consumidores, sem consentimento, ao usar software de rastreamento para
criar dossiés digitais de utilizadores individuais da Internet para efeitos de marketing, de uma
forma furtiva, com o servico “ID Graph”. E alegado que este servico coleciona informacdo
sobre utilizadores de Internet e infere sobre as suas vidas, incluindo o histérico de compras e
eventos de vida (como casamento ou um novo emprego). Também é alegado que a Oracle usa
cookies, pixels de rastreamento'”, e até bibliotecas da linguagem Javascript desenvolvidas por
si para coletar dados pessoais de forma dissimulada e sem consentimento, incluindo através
do uso destas por terceiros sem o seu conhecimento.

A organizacgdo dos direitos humanos irlandesa Irish Council for Civil Liberties afirmou,
numa declaracdo, que a “Oracle se gaba de ter dossiés detalhados de 5 milhares de milhdes de
pessoas e de gerar 42.4 milhares de milhdes de euros em ganhos anuais.”

“Os dossiés da Oracle sobre pessoas incluem nomes, moradas, e-mails, compras online e
no mundo real, movimentos fisicos no mundo real, salério, interesses e orientacao politica, e
um histdrico detalhado de atividade online. A Oracle também coordena um mercado global de
dossiés sobre pessoas através do Oracle Data Marketplace”, é descrito também na declaracao.

TikTok também faz uso de pixéis de rastreamento, e tem vindo a crescer
significativamente o seu ramo de publicidade, pelo que se espera que a recolha de dados de
utilizadores aumente também de forma expressiva.

O comissario da FCC (Federal Communications Commission) Brendan Carr urgiu a
Apple e Google para remover das lojas digitais a aplicacdo TikTok, afirmando que esta rede
social apresenta um risco a seguranca nacional americana, devido a sua extensa colecao de
dados privados dos utilizadores e ao acesso do estado chinés a esses dados sensiveis.

ByteDance, a empresa mae do TikTok, realizou uma investigacdo interna sobre alegadas
violagdes de privacidade, e revelou que quatro funcionarios chineses tinham acedido a dados
privados de duas contas de jornalistas americanos. Estes funcionarios alegadamente foram
despedidos.

As plataformas digitais, como o Facebook e o Instagram, estabelecem parcerias
comerciais com redes de anunciantes, como a MoPub, vendendo-lhes dados pessoais em
tempo real dos seus utilizadores, que sao leiloados aos clientes destes servicos, que podem
chegar a ser milhares. Um caso polémico disto foi o de um padre americano, cuja informagao
que partilhava com a plataforma Grindr'®, de 2018 a 2020, permitiu que este fosse exposto
como gay e que a sua rotina (incluindo detalhes da sua vida intima) fosse tornada publica.

Empresas de venda de dados pessoais também comercializam identificadores de pessoas
marcadas como “gravidas” ou “a comprar produtos associados com a maternidade”, ou até

15 - Pixel de rastreamento é uma técnica de rastreamento que faz uso de coédigo HTML para sinalizar o
comportamento do utilizador

16 - A plataforma Grindr declara que, desde o principio de 2020, partilha menos dados pessoais com parceiros
comerciais que a concorréncia, limitando a partilha ao endereco IP, advertising id (identificacdo do utilizador
para publicidade) e a informagdo necessaria para suportar o servico de publicidade.
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reportam a compra de contracetivos, incluindo alguns dos quais politicos conservadores
americanos querem banir ou restringir o acesso.

A empresa Meta (detentora do Facebook, Instagram e Whatsapp) foi condenado a pagar 5
milhares de milhdes de dolares a FTC (Federal Trade Comission) por ndo respeitar a
privacidade dos seus utilizadores e oferecer falsas garantias de privacidade e de seguranca
dos dados pessoais, incluindo partilha de informagdo de seguranca com agentes publicitarios,
em violacdo de um acordo prévio com a FTC sobre a privacidade associada as suas
plataformas de 2012.

E recentemente foi descoberto que a empresa Meta fazia colecdo em websites de
hospitais de dados médicos, nomeadamente de consultas, medicacoes e diagnosticos, em
outra violacdo flagrante da privacidade dos utilizadores de Internet.

O Twitter também foi obrigado a pagar 150 milhdes de dolares a FTC, por vender os
dados de seguranca dos seus utilizadores a agentes publicitarios, pelo menos até 2019,
quando garantia que estes dados eram sé usados para a garantir a seguranca dos utilizadores e
das suas contas.

Varias apps de saide mental e ligadas a religido, por sua vez, tém pobre seguranca e
oferecem pouca ou nenhuma privacidade, e algumas ainda partilham os dados sensiveis dos
utilizadores com terceiros, incluindo seguradoras.

A Amazon, empresa conhecida do retalho online, tem construido o seu império de
vigilancia, com a assistente virtual Alexa, aparelhos inteligentes domésticos, a aquisicao da
empresa Ring, e do produto Ring Video Doorbell (campainha com transmissao e gravacao de
video e audio e ligacdo a internet), e agora com o processo de compra da empresa iRobot,
uma competidora no mercado dos aparelhos inteligentes para a casa. Segundo a Fight for the
Future, Electronic Frontier Foundation, International Brotherhood of Teamsters, and Public
Citizen, que escreveram uma carta conjunta a FTC sobre o negoécio de 1.7 milhares de
milhdes de ddlares, “o acordo proposto apresenta um conjunto importante de preocupagées
relacionadas com a privacidade dos consumidores e competicdio no mercado. Deixando a
Amazon absorver uma empresa competidora de aparelhos domésticos inteligentes com acesso
a dados dos consumidores incrivelmente detalhados poria em perigo a competicdo justa e os
mercados livres enquanto poria em perigo a privacidade dos consumidores.”

A carta também adianta que “ndo ha espago mais privado que a casa. No entanto com
esta aquisicdo, a Amazon prepara-se para ganhar acesso a dados extremamente intimos acerca
dos nossos espagos mais privados que ndo estdo disponiveis através de outros meios, ou a
outros competidores”, incluindo plantas dos espacos, rotinas diarias e escolhas de vida.

“A Amazon usa dados ndo s6 para avangar nos seus objetivos anti-competitivos (...), mas
também para alimentar algoritmos esfomeados que procuram prever e moldar o
comportamento de consumidores individuais. Estes algoritmos, quando associados com o
impacto mundial da Amazon, exacerbam racismo e sistemas de opressao preconceituosos
sobre o género”, é isto declarado na carta conjunta.
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Tudo isto alimenta um Capitalismo da Vigilancia digital, que assenta na vigilancia tdo
permanente quanto possivel do comportamento individual por empresas tecnolégicas, que
vendendo visibilidade e publicidade, lucram ao garantir que os publicitados tém tanto sucesso
quanto possivel, com base nas cole¢oes de dados por elas recolhidos. Assim como alimentam
e ddo acesso a ferramentas de predicdo de comportamento aos seus clientes. E também
estabelecem parcerias com governos. Com estas atividades, as empresas da Internet (por
exemplo das redes sociais) ganham bilides de euros e estatuto, tornando-se nas empresas mais
ricas na historia da humanidade.

No passado a vigilancia era uma prerrogativa do estado politico, mas agora é uma
espécie de parceria ptblico-privada.

Tudo o que fazemos online é observado, seguido e medido. Cada nossa acdo é
cuidadosamente monitorizada, gravada e colecionada. E isto alimenta modelos preditivos, em
permanente atualizac¢ao, sobre o nosso comportamento: sobre quem somos, o que fazemos e o
que faremos.

A Vodafone e a Deutsche Telekom recentemente comecaram ensaios com Trustpid para
reintroduzir a localizagdo persistente dos utilizadores, como forma de lucrar com a venda dos
dados de utilizacdo dos aparelhos, procurando criar perfis personalizados dos utilizadores.

A que acresce as areas tecnologicas de servigos assentes na vigilancia de pessoas,
nomeadamente de alunos e trabalhadores. Servicos como o Gaggle, que devassam totalmente
a privacidade online de alunos, com o uso de Inteligéncia Artificial e supervisores, que muitas
vezes ndo tém qualificacdo e quase nenhuma formagao na empresa para o fazer. Ou como as
empresas Crossover e Awareness Technologies, que vendem servicos de vigilancia digital de
trabalhadores no seu local de trabalho, que monitoram o computador, mas também observam
a pessoa, e até as interacOes com colegas, e combinam estas informag¢Ges com programas de
Inteligéncia Artificial.

Especialistas temem que o uso deste tipo de software resulte em comportamentos
punitivos, em vez de pedagogicos.

E nos Paises Baixos uma empresa americana foi condenada por despedir um trabalhador
remoto que se recusou a deixar ser observado através da webcam 9 horas por dia, em
contradicdo com o direito ao respeito da vida privada, consagrado pelo Artigo 8 da
Convencado Europeia dos Direitos do Homem.

No emprego de software de videovigilancia estudantil o proposito predominante parece
ser a disciplina do aluno. De acordo com um relatério do Center for Democracy and
Technology, 78% dos professores em escolas que usam este tipo de spyware nos Estados
Unidos reportaram que alunos, na respetiva escola, ja foram sinalizados por este software
para punicdo disciplinar, e 44% dos professores revelaram que a monitorizacdao da atividade
dos estudantes ja levou a estes serem contactados pela policia.
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Os direitos e a privacidade de estudantes LGBTQ+ também sido afetados pelo emprego
desta tecnologia nos Estados Unidos, ao terem conteido LGBTQ+ sinalizado erradamente
como pornografico e a serem reportados pelos softwares instancias do uso de termos
relacionados com a orientagdo sexual, como “gay” e “lésbica”. E, de acordo com o Center for
Democracy and Technology, este tipo de software ja revelou em varios casos a sexualidade de
estudantes aos seus pais sem o seu conhecimento ou autorizagdo, citando 13% dos estudantes
americanos.

E isto é tanto mais preocupante quando medidas anti-LGBTQ e anti-aborto vao fazendo
0 seu percurso nas instituicoes de poder politico a volta do mundo, na esperanca de se tornar
legislacao que condicione a liberdade das populacgées.

E da Ripply, uma empresa especializada em maratonas de programacdo baseadas em
dados, vem a noticia da criacdo de um clube privado para pessoas que sdo lideres no ramo da
ciéncia de dados em Portugal.

Os riscos sdo que nés estamos a sonambular para uma nova era de hipervigilancia, onde
pessoas dispersas sdo monitorizadas, examinadas e julgadas, sem leis de privacidade que
acompanhem as repetidas violagoes de privacidade e os abusos das entidades que empregam
estes tipos de software, ou até possivelmente de individuos com acesso a estas informagdes
sensiveis sobre quem - por vezes menores — supervisionam.

Diretamente relacionado com isto, n6s chegdmos a um ponto em que alguma coisa que
facamos online dificilmente é privado. Tecnologias de fingerprinting (identificacdo dos
computadores e utilizadores) e rastreamento, como cookies, web beacons, flash cookies,
pixel tags, para la de outras técnicas de colecdo de dados mais conspicuas e consentidas
(como questionarios e didrios de consumo) registam as nossas visitas na Internet, as nossas
vidas, as nossas preferéncias e crengas. E sniffers que captam dados de transmissdes na
Internet, para analise posterior. Tudo isto serve para construir perfis individuais e coletivos
das populacoes, usados posteriormente na manipulacao das massas, com publicidade e outras
acoes. E com uma nova tecnologia de telecomunicagdes mais potente, e a continua expansao
do mercado da consultadoria e Big Data, esta realidade sé tera tendéncia a aumentar e a se
ramificar, com formas mais evoluidas de rastreamento (tracking) e de analise de dados, na
procura de prever e condicionar o comportamento das populagdes, em servicos que se
comportam como mercendrios, vendendo o seu produto a quem se dispde a lhes pagar, ou
como agentes politicos no controlo das populagdes.

Ha que notar que estas empresas privadas também sdo usadas e estabelecem parcerias
com as agéncias de espionagem.

Foi revelado por denunciantes, dentro do Departamento da Justica dos Estados Unidos,
que a empresa Meta andou desde as eleicOes presidenciais de 2020 a vigiar cidadaos
americanos e a os denunciar ao FBI por manifestarem posi¢cdes contra o governo ou contra as
autoridades, ou que questionarem as eleicdes. Uma colaboracao feita fora do processo legal e
sem causa provavel, e, no fim, sem aparentes resultados.
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E isto é tanto mais alarmante quando surgem estudos que mostram que ha apps, como a
da rede social TikTok, capazes de evadir as protecoes de privacidade da Google e da Apple, e
aceder a todos os dados no telemdvel (incluindo de tracking), e até modificar o
funcionamento da app sem o consentimento do utilizador.

Investigadores também conseguiram com o recurso a Inteligéncia Artificial, criar um
programa que consegue distinguir jogadores an6nimos de xadrez pelo seu estilo de jogo. Algo
que se cré que possa vir a permitir identificar pessoas pelo seu estilo de condugdo ou pelo
timing e locais de utilizacao do smartphone.

Também senadores americanos, depois de mais um assassinio em massa, - em vez de
considerarem uma legislacdo mais apertada para armas de fogo - propuseram ao governo
devassar mais a privacidade dos cidaddos americanos, e espia-los, coletando os dados de
seus aparelhos "inteligentes", como do Apple Watch, Fitbit, Amazon Echo, e do Google
Home, para predizer a sua propensdo a comportamento violento e crime, usando inteligéncia
artificial. Aparelhos estes que irdo usar a tecnologia 5G para uma maior conetividade e
maiores transmissdes de dados. E noticias referiam que o entdo presidente americano, Donald
Trump, e o0 seu governo estavam recetivos a proposta.

Este tipo de vulnerabilidades sao especialmente relevantes numa altura em que 0s nossos
aparelhos, casas, carros e cidades estdo a fazer a transicdo para um paradigma "inteligente" e
de interconectividade (pela internet).

E isto é agravado pelo facto de que com a massificacdo de torres celulares trazida com a
tecnologia 5G (ja discutida anteriormente) serd muito mais facil localizar os dispositivos
tecnologicos, e as pessoas com eles. Atualmente existe a possibilidade de obter uma
estimativa da localizacdo a todo o momento de todo o telemdvel e tablet (desde que com
capacidade de ligacdo a rede movel), com estes ligados (sendo que alguns aparelhos
eletrénicos com carga nunca verdadeiramente se desligam). Isto num processo de localizacao
com um erro que pode chegar, no maximo, a 72.4205 km de distancia, e pode incluir o angulo
em relacdo a antena de telecomunicacdes. Mas com o 5G este erro se encurtara a no maximo
457.2 metros, e proporcionara uma estimativa muito mais precisa da localizacdo exata pela
massificacdo das torres celulares 5G e pelo seu curto alcance. E tudo isto sem o uso de
qualquer spyware"’.

Porque com spyware, mesmo com o GPS e o telemovel aparentemente desligados, pela
repetida recolha de dados somente de sensores do aparelho eletrénico é possivel obter, ao
longo do tempo, uma eficacia na localizagao superior a 90%, de uma forma indetectavel. Um
investigador, que determinou isto, afirmou sobre o telemével que “as pessoas ndo se
apercebem realmente que o seu telemovel, com acesso a todos estes sensores, €, em algum
sentido, potencialmente o melhor aparelho de espionagem que podes imaginar...”.

Spyware em um telemével ou tablet atualmente pode impedir o telemével de se desligar

verdadeiramente e fazé-lo comunicar com a rede celular em intervalos de tempo, ou até
17- Spyware € a classificagdo de um conjunto de diferentes programas informaticos desenhados para extrair
informacao de aparelhos informaticos (computadores, telemoveis, tablets) sem consentimento e envia-la por
rede (por exemplo, a Internet).
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mesmo incluir GPS préprio, e registar chamadas, mensagens, atividade em redes sociais,
aceder a camara, e permitir o acesso ao conteudo do telemovel e mais. Sendo que existe um
mercado legal para este tipo de aplicagOes para telemoveis e tablets.

Em Israel, a empresa da area de hacking e cibervigilancia NSO Group processou o jornal
Calcalist pela informacdo de que o seu software Pegasus teria sido usado pela policia para
espiar dizias de politicos e ativistas proeminentes. Com a policia com acesso total a esta
ferramenta de hacking de smartphones, usando-a sem necessidade de ordem judicial.

Sendo que a mesma empresa, NSO Group, estd a sofrer uma torrente de processos
judiciais e escrutinio nos Estados Unidos sobre alegacdes que o seu software foi usado para
hackear membros de governos e dissidentes por todo o mundo.

Entre as vitimas do software da empresa NSO estdo membros da Comissdao Europeia,
advertidos pela Apple.

Uma andlise do laboratério Citizen’s Lab da Universidade de Toronto revelou também
que o governo britanico tera sido alvo em 2020 e 2021 do uso do Pegasus da NSO,
perpetrado por Chipre, Jordania, India e Emiratos Arabes Unidos.

Assim como terda sido usado o Pegasus no telemével do entdo ministro francés do
ambiente de Edouard Philippe, Francois de Rugy. Ataque atribuido a Marrocos.

Surgiu a noticia do spyware da NSO ter sido usado no México, sobre jornalistas e
ativistas.

E pelo menos 65 politicos e ativistas cataldes foram alvo dos spywares Pegasus e
Candiru. Os alvos incluiram o presidente do governo cataldo Pere Aragones, membros do
parlamento europeu, legisladores cataldes, juristas, ativistas e membros das suas familias.
Citizen’s Lab afirma que existe forte evidéncia circunstancial apresentando uma ligacdo as
autoridades espanholas.

O spyware Pegasus, da NSO, também foi usado por governos, da Arabia Saudita ao
México, sobre dissidentes e jornalistas.

Isto oficialmente conduziu o governo americano a por a empresa NSO na lista negra —
para ser evitada e tratada com desconfianga - em novembro de 2021.

A NSO é uma empresa regulada pelo ministério da defesa israelita, e que vende o
software Pegasus por todo o mundo. O software, quando infeta com sucesso um telemovel
alvo, pode intercetar chamadas, ver imagens, partilhar a localizacdo do aparelho e funcionar
como uma escuta. Oficialmente, a NSO s6 vende o software Pegasus a governos para vigiar
criminosos perigosos e terroristas.

Candiru também é outra empresa israelita que vende tecnologia de cibervigilancia e
ciberespionagem. As ferramentas que vende, entre elas o Sherlock, podem ser usadas para
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infiltrar computadores, servidores, aparelhos méveis e contas na Internet. A sua especialidade
parece ser infiltracdo em computadores, particularmente naqueles usando o sistema operativo
Windows, embora tenha software de infiltracdo para MacOS. Assim como clamam sucesso
com as plataformas Android e I0S. O spyware pode extrair informacdo dos aparelhos
invadidos, incluindo de programas de comunicacdao e do microfone ou da camara, e pode
identificar e mapear redes informaticas as quais o alvo esta conectado.

Outra empresa de cibervigilancia é a Cytrox, sediada na Macedonia do Norte. Que vende
o spyware Predator, que ataca teleméveis Android.

Sobre a industria da cibervigilancia, o diretor do Google TAG (Threat Analysis Group)
Shane Huntley declara que “se ndo ha regulamentacdo e desvantagem em usar estas
capacidades, entdo as vereis mais e mais”.

A Google TAG vigia mais de 30 empresas de cibervigilancia.

Segundo a Microsoft, pelo menos 100 pessoas foram vitimas de spyware da Candiru na
Palestina, Israel, Irdo, Libano, Iémen, Espanha, Reino Unido, Turquia, Arménia e Singapura.
As vitimas incluiram defensores dos direitos humanos, ativistas, politicos, dissidentes e
jornalistas.

E muitos dos programas de espionagem americana que o whistleblower Edward
Snowden revelou ainda continuam em funcionamento.

Também na China - provavelmente o pais mais avancado na implementac¢dao do 5G -, o
desenvolvimento tecnologico esta a ser usada na espionagem em massa da populacdo,
permitindo vigiar a sua vida a uma escala sem precedentes, e identificar grupos para serem
detidos e encarcerados em campos de concentragcdo, com a colecdo e centralizacdo de varios
tipos dados sobre a populacdo e o emprego de inteligéncia artificial na sua analise. E uma
demonstracdao do poder da tecnologia para auxiliar a perpetrar abusos de direitos humanos a
uma escala massiva, impondo um clima extremamente opressivo e psicologicamente
desgastante de perpétuo terror. Esta a ocorrer um verdadeiro genocidio cultural na China,
com recurso a tecnologia de ponta.

Na China a ideia da seguranca em relacdo ameacas sociais e perigos pandémicos tem
sido usada para popularizar o sistema de vigilancia tecnolégica nacional. Ao que tem ajudado
a redefinicdo do problema da privacidade exclusivamente ao setor privado, com o uso de
propaganda e censura.

O governo da Arabia Saudita criou uma app, Kollona Amn, disponivel no Google Play e
na iStore, para cidaddos denunciarem comportamento subversivo ao regime, que tem sido
usado na repressao do povo, e continua disponivel para download nos servigos. Assim como
o governo saudita condenou dois empregados da Wikipedia a 32 e a 8 anos de cadeia, numa
tentativa de controlar o contetido do servico.
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Na India, uma diretiva governal a entrar em vigor, em principio, a dia 27 de junho de
2022, exige que as empresas de tecnologia na area das redes privadas virtuais (VPN, servico
de cloud, centros de dados) guardem informacdo completa sobre os seus clientes, o seu
comportamento online e a relagdo comercial com a empresa durante 5 anos, mesmo que a
ligacdo comercial cesse. O Ministério da Eletronica e Tecnologias de Informacao indiano
afirma que esta medida vai ajudar a colmatar certas falhas de informacao que dificultam a
resposta a incidentes e interacdes digitais problematicos com a populagdo.

A tecnologia 5G e a Inteligéncia Artificial tem permitido criar, em paises com regimes
totalitarios, sistemas de vigilancia inorganicos sempre em funcionamento, sempre a vigiar,
que geram um clima de opressao sem precedentes altamente téxico para os seus cidadaos.

Nos Estados Unidos, a agéncia federal DHS (Department of Homeland Security) tomou
para si a responsabilidade de supervisionar o conteido das redes sociais, em especial a
informacao incorreta, iterando sobre o histérico da colaboracdo do estado americano com as
empresas detentoras das redes sociais. A DHS tinha anteriormente classificado a informacao
incorreta nos tipos:

* informacdo incorreta: informacao falsa espalhada de forma ndo intencional;

* desinformacdo: informacao falsa espalhada intencionalmente;

* ma-informacdo: informacdo verdadeira partilhada, tipicamente fora de
contexto, com mas intengoes.

Também foi revelado recentemente que o departamento de estado americano da acesso
ndo-restrito a agéncias de inteligéncia e forcas policiais a informacdo pessoal de americanos
da aplicagdo para passaporte, sem processo legal ou supervisao. Nesta situacdo encontram-se
145 milhdes de americanos.

As forgas policiais americanas usam em segredo um software de rastreamento, chamado
Fog Reveal, que permite a localizacdo de pessoas, com base nos dados pessoais partilhados
na Internet em milhares de diferentes apps em Android e I0S, que fazem parte de um
mercado de transacdo de dados de localizacdo. Isto permite ganhar conhecimento preciso
sobre os lugares onde as pessoas trabalham, vivem e socializam.

Também o exército e a marinha americanos adquiriram a empresa Team Cymru software
de cibervigilancia massiva — a plataforma Augury - que inclui dados de navegacao na
Internet, e-mail e incluido em cookies. Este software cobre alegadamente 93% do trafego de
Internet mundial dos cinco continentes, que inclui a Europa. E a agéncia de policiamento da
marinha NCIS também compra e faz uso ilegal desta informacdo. E este software também
pode ser comprado por empresas privadas.

As empresas de transportes americanas estdo a instalar sistemas de vigilancia com

microfones nos seus transportes, que permitem gravar conversas privadas. Em alguns casos
financiado pelo Department of Homeland Security.
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Bem mais perto de Portugal, o governo conservador do Reino Unido procura enfraquecer
a lei sobre os direitos humanos, passou legislacdo que enfraquece o direito a manifestacdo,
expande a legalidade do questionamento e da revista policial e, tendo sido visto ajuizado
pelos tribunais que o uso dado a tecnologia de reconhecimento facial pela policia infringia o
direito a privacidade, apresenta agora um novo guia para o uso dessa tecnologia pela policia,
considerado por grupos de defesa das liberdades civis como “uma politica atroz e um golpe
rude a privacidade e a liberdade”.

“A Policing Bill [Lei do Policiamento] é uma parte de um extremamente preocupante e
generalizado ataque aos direitos humanos pelo Governo [britanico], que ndo s6 vera direitos
basicos reduzidos de forma geral, mas também retirara as pessoas os meios para por em causa
ou contestar o seu tratamento”, declarou Sacha Deshmukh, diretor executivo da Amnesty
International UK.

O governo do Reino Unido também se prepara para usar os dados privados médicos de
cidaddos guardados no sistema nacional de satide britanico (NHS) na sua plataforma de dados
assente em tecnologia da empresa Palantir, sem proteger a identidade dos cidadaos, sem os
informar nem lhes dar a opcdo de recusar.

Em 2025 no Reino Unido entrou em vigor um conjunto de leis chamados de Online
Safety Act, que com o argumento de tornar a Internet mais segura, em especial para criangas,
requerendo que as plataformas online tomem medidas contra conteido nocivo e
implementem a verificacdio de idade, nomeadamente forcando os utilizadores a se
identificarem online com documentos oficiais, com isto destruindo a privacidade online dos
utilizadores.

Também no Reino Unido as pessoas podem ser presas e processadas judicialmente pelo
contetdo publicado da sua pagina nas redes sociais.

Recentemente em 2025 o governo britanico passou a exigir que todos os cidaddos
tenham uma identificacdo online, que o governo britanico argumenta vai impedir a imigracao
ilegal. Também o governo russo esta a planear introduzir a identificagdo online da sua
populagao.

No Canad4, a agéncia de privacidade nacional (Privacy Commissioner of Canada) clama
por um enquadramento legal mais completo e restritivo do uso policial de reconhecimento
facial, que substitua o considerado insuficiente retalho de leis, que, na maioria, ndo adereca
especificamente diferentes usos ou riscos postos por esta tecnologia.

Na Australia, desde 2025, os cidaddos tém de se identificar para usar a Internet e
aplicacdes como Apple e Google Maps, dando ao governo a localizacdao em tempo real e a

sua identificacdo por camara para acesso.

Nos Estados Unidos, em 2025, os estados de Mississippi e do Texas passaram leis a
exigir a identificacdo dos utilizadores online.
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Também em 2025 a plataforma de comunicacdo online Discord sofreu um ataque
informatico que tera exposto as fotos usadas para identificacao de 70 000 utilizadores, assim
como informacdo pessoal, parcialmente informagdo sobre o cartdo de crédito e mensagens
trocadas com o servico ao cliente da empresa. Rumores apontam que o numero de afetados
foi bem maior, mais de 2 milhoes.

E 35 organizacoes da sociedade civil - entre as quais a European Digital Rights (EDRi), a
Electronic Frontier Foundation (EFF), Deutscher Anwaltverein (DAV) e o Committee to
Protect Journalists (CPJ) - estdo a soar o alarme sobre a legislacdao que a Comissao Europeia
esta para apresentar a 30 de marco (de 2022) sobre a obrigatoriedade da busca e
reportamento automatizados de CSAM (Child Sexual Abuse Materials [Materiais de Abuso
Sexual de Criangas]) em todas as comunicagdes online por e-mail, chat, e servicos de
mensagens, mesmo as encriptadas dentro da Unido Europeia. Estas organizacOes estdao
preocupadas com a possibilidade de vigilancia generalizada da totalidade das populagoes,
com as vulnerabilidades adicionais que cria na tecnologia e nas populagdes, e com 0 mau
exemplo que é dado a nivel mundial em termos de ataque a privacidade. Embora o
rastreamento e o reportamento voluntario dentro da Unido Europeia por plataformas online
seja ja permitido para empresas cujas atividades cumpram os requisitos para a isencdao de
provisoes da Diretiva 2002/58/EC (a Diretiva de ePrivacidade).

Investigadores Ross Anderson e Sam Gilbert da Universidade de Cambridge avisam que
este tipo de medida podera gerar cerca de 1 milhar de milhdo de resultados falsos positivos
por dia e aumentar significativamente o niimero de pessoas sinalizadas, em um universo em
que se trocam cerca de 10 milhares de milhdes de mensagens por dia na Unido Europeia.

Também depois da criacdo de um servigo europeu de intercambio automatizado de dados
relativos ao ADN, impressoes digitais e dados de registo de veiculos entre as autoridades
civis responsaveis chamado Priim, em atividade desde 2005, agora surgem propostas para um
Priim IT no Parlamento Europeu, sobre a implementacdo de um sistema de partilha de fotos,
de reconhecimento facial e de dados da carta de conducao de uma forma mais automatizada a
nivel europeu. Isto inclui também o uso de reconhecimento facial retrospetivo, que permite o
uso de imagens de camaras de vigilancia, fotos das redes sociais ou de telemdveis para
identificar pessoas na base de dados da policia.

De mencionar que estas bases de dados biométricos das autoridades nacionais incluem
suspeitos de crimes, criminosos, refugiados, e pessoas ndo-identificadas, na quantidade de
varios milhdes.

“O que vocés estao a criar é a mais rigorosa infraestrutura de vigilancia biométrica que
eu penso que nos alguma vez ja vimos no mundo”, afirma Ella Jakubowska, uma conselheira
do grupo ndo-governamental European Digital Rights (EDRi).

Em 2025 os deputados da Unido Europeia estiverao a discutir a proposta de lei "Chat

Control", que iria obrigar o scan de todas as comunicacoes digitais privadas, incluindo
mensagens e fotos encriptadas, exceto as de politicos que se isentam desta vigilancia sob
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regras de "sigilo profissional". Os deputados europeus alemdes mostraram-se contra esta
proposta, deitando por terra por agora este tipo de medidas.

E em Portugal, o Tribunal Constitucional chumbou, declarando como inconstitucionais,
as normas da chamada “lei dos metadados”, que determinam o armazenamento dos dados de
trafego e localizacdo das comunicacoes de todas as pessoas, de forma generalizada, pelo
periodo de um ano. O TC considerou que, ao ndo se garantir que o armazenamento desses
dados ocorra num Estado-membro da Unido Europeia, “pde-se em causa o direito do visado
controlar e auditar o tratamento dos dados a seu respeito” e a “efetividade da garantia
constitucional de fiscalizacdo por uma autoridade administrativa independente”, assim como
“restringe de modo desproporcionado os direitos a reserva da intimidade da vida privada e a
autodeterminagdo informativa.” “Designadamente, por atingir sujeitos relativamente aos
quais ndo ha qualquer suspeita de atividade criminosa: abrangem-se as comunicagées
eletronicas da quase totalidade da populacdo, sem qualquer diferenciacdo, excecdo ou
ponderacdo face ao objetivo perseguido™.

Foi ainda declarada inconstitucional a norma do artigo 9.° da mesma lei — lei 32/2008 —
na parte em que ndo prevé que o visado seja notificado de que os seus dados foram acedidos
pela investigacdo criminal, “a partir do momento em que tal comunicacdo nao seja suscetivel
de comprometer as investigacoes nem a vida ou integridade fisica de terceiro”.

O governo portugués, no entanto, pretendeu reformular a “lei dos metadados”,
procurando um compromisso entre o direito constitucional a privacidade e a seguranca
nacional a apresentar a Assembleia da Republica.

Assim parlamento aprovou em Outubro de 2023 em votacao final global o texto
acordado por PS e PSD prevendo que os metadados tenham uma conservacdo generalizada
até seis meses, mudanca que visa ultrapassar a declaracdo de inconstitucionalidade da
anterior lei.

O projeto de lei aprovado foi enviado para o Presidente da Republica e foi
posteriormente remetido ao Tribunal Constitucional (TC), uma vez que o Presidente da
Reptiblica ja tinha indicado que iria pedir a fiscalizagcdo preventiva do diploma, considerando
que "ndo pode haver sombra de divida" sobre a sua constitucionalidade.

Mas mais preocupante é a base de dados da Autoridade Tributaria, que tém o registo da
nossa vida toda, durante um limite temporal incerto, e que é acedida pela Seguranga Social,
PSP, GNR, camaras municipais, agentes de execucdo, fornecendo a milhares de pessoas
acesso aos nossos dados privados.

Precisamos atentar e procurar garantir que nao hd uma devassiddo excessiva e
desproporcionada das liberdades, direitos e garantias civis.

A lei portuguesa que regula o acesso a metadados referentes a comunicacoes eletronicas

para fins de investigacdo criminal, procedendo a alteracao da Lei n.° 32/2008, de 17 de julho,
que transpOe para a ordem juridica interna a Diretiva 2006/24/CE, do Parlamento Europeu e
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do Conselho, de 15 de marco, relativa a conservacao de dados gerados ou tratados no
contexto da oferta de servicos de comunicagoes eletronicas publicamente disponiveis ou de
redes publicas de comunicacdes, conformando-a com os Acérdaos do Tribunal Constitucional
n.os 268/2022 e 800/2023, e da Lei da Organizacao do Sistema Judiciario foi publicada em
Diario da Republica em 5 de fevereiro de 2024.

Também o Tribunal de Justica Europeu tem se oposto as leis comparaveis de retencdo de
dados em vigor na Alemanha, no Luxemburgo e em Franca. Defendendo que os dados de
trafego e de localizagdo de cidaddos europeus s6 podem ser guardados em condi¢Ges
especificas, como a séria ameaca a seguranca nacional. E ndo de forma indiscriminada.

E o problema posto pelos metadados é agravado pelos erros e descrepancias presentes
nos programas informaticos, que ndo funcionam muitas vezes exatamente de acordo com a
légica pensada para o processo, criando erros e “falsos positivos”, que impactam
negativamente a vida das pessoas afetadas.

Em 2023, um estudo do MIT, chegou a conclusdo que programas de Inteligéncia
Artificial podem classificar imagens ndo relacionadas como iguais, respondendo da mesma
forma a estimulos potencialmente muito diferentes.

O website oficial sobre o sistema legal aplicado pela Unido Europeia (EUR-Lex)
descreve o conceito de “défice democratico”. A descricdo apresenta a ideia de que as
instituicoes da Unido Europeia e os seus processos de decisdo sofrem de uma falta de
democracia e parecem inacessiveis para o cidaddo normal devido a sua complexidade. Que o
défice democrético real na Unido Europeia parece derivar da auséncia de um sistema politico
europeu organico. Os eleitores ndo sentem que tém uma forma efetiva de rejeitar um
‘governo’ que eles ndo gostam, ou de mudar o rumo politico e legal.

Processadores de pagamentos como a Mastercard e Paypal estdo a se negar a permitir a
compra de determinado contetido legal online por clientes seus, com o argumento que esse
conteido é mau para a sua reputacdao, no entanto permitindo compras em websites como
Roblox, que é orientado a criangas e cheio de microtransacoes e onde estas podem — e ha
casos reais — de serem contactadas por predadores sexuais.

A isto acumula-se o facto de empresas como a Apple, o Facebook, e a Google gravarem
conversas dos seus utilizadores. De facto, todas as aplicagoes que acessam a camara e/ou o
microfone de um aparelho, como a Siri e 0o navegador de Internet Safari (Apple), Alexa
(Amazon), e a Home (Google) acessam os dados obtidos pelo microfone. A empresa
Facebook veio a publico afirmar que ndo grava mais conversas de seus utilizadores, mas a
sua reputacao nao € fiavel, com repetidos escandalos sobre questdes de privacidade.

Também a ex-diretora de Politica Publica Global da Meta e denunciante Sarah Wynn-
Williams afirmou perante os senadores dos EUA numa audiéncia no dia 10 de abril de 2025
que a Meta direcionou anuncios publicitarios a adolescentes com base no seu estado
emocional.
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A Swiss Re (a maior agéncia de seguros e resseguros do mundo) afirma que “também ha
preocupacoes sobre problemas de privacidade (que levardo a riscos aumentados de litigacao),
falhas de seguranca e espionagem. O foco ndo é apenas no hacking de terceiros, mas também
potenciais falhas de seguranca de backdoors implantadas no hardware ou software.
Adicionalmente, o mercado para a infrastrutura 5G estd correntemente ocupado por algumas
firmas, que levanta o espetro do risco da concentragdo.”

E continua, afirmando que “tecnologias como Big Data e computacdo em cloud podem
em muito aumentar a eficiéncia da captura, armazenamento e computacdao de dados. A Quarta
Revolucao Industrial esta a progredir a todo o vapor incluindo, entre outros, automatizagao
de processos, aparelhos da Internet of Things (IoT) e analitica digital capaz de rapida anélise
de quantidades massivas de dados ndo-estruturados/estruturados. (...) Tudo isto, no entanto,
levanta problemas com a privacidade e de confianca, e assim envolvimento regulatério. Para
seguradoras, especificamente, estes desenvolvimentos também aumentam o espetro de
selecdo adversa”.

Com esta colecdo progressiva e massiva de dados por meios informaticos (incluindo
através da navegacdo online) sdo constituidos perfis individuais e coletivos, com o fito de
conhecer melhor os individuos e as populacdes de que fazem parte, de forma as entidades
envolvidas poderem tomar melhores decisdes em funcdo dos seus objetivos. Que nao se
alinham necessariamente com os das pessoas cujas informacdes sao recolhidas.

Com a tecnologia que existe a nivel de vigilancia e com os desenvolvimentos de 2025
acima citados e outros, os paises ocidentais e a Unido Europeia estdo a pouco e pouco a se
tornar em estados policiais, sem privacidade nem liberdade, em ditaduras.

Em 2023, Portugal sofreu uma das maiores quedas no indice de representacdo politica,
num estudo do Instituto Internacional para a Democracia e a Assisténcia Eleitoral (IDEA)
sobre o Estado Global das Democracias, que revelou também que os alicerces da democracia
estdo a enfraquecer em todo o mundo, por falta de controlo politico e judicial.

No seu relatério anual, intitulado "O Estado Global da Democracia 2023", o IDEA
sublinha que na Europa muitas democracias com fortes tradi¢des registaram um declinio no
seu desempenho democratico, incluindo a Austria, os Paises Baixos, Portugal e o Reino
Unido, na categoria Estado de Direito.

Os dados recolhidos pelo IDEA também permitem perceber que os alicerces da
democracia estdao a enfraquecer em todo o mundo, com metade dos paises a sofrer declinio
por falta de controlo politico e judicial.

O enfraquecimento das democracias esta a ser amplificado pela erosdo dos sistemas de

controlo tradicionais -- elei¢Ges livres, parlamentos e tribunais -- que revelam progressiva
dificuldade em garantir a eficacia das instituigoes.
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Assim, 2022 foi o sexto ano consecutivo em que os paises com declinios liquidos
ultrapassaram os paises com avangos liquidos, o que representa a queda consecutiva mais
longa desde o aparecimento de registos do IDEA, em 1975.

Muitas democracias estabelecidas tém vindo a sofrer retrocessos em termos de
democracia, desde declinios na igualdade dos grupos sociais nos Estados Unidos, na
liberdade de imprensa na Austria e no acesso a justica no Reino Unido.

A Swiss Re, no seu relatério de riscos emergentes de 2021, considera que “a
disponibilidade de um leque mais alargado de informacdo de satde vai permitir a seguradoras
criar coberturas mais personalizadas e servigos para clientes”. Isto mencionado em relacdao a
aparelhos monitores de atividade fisica, como o Fitbit.

De notar que vastas colecoes de dados das populagGes estdo disponiveis livremente pela
Internet, como no portal PORDATA.

E os ISPs (operadoras de Internet) nacionais estdo a vender o seu histérico de uso da
Internet dos seus clientes sem o seu consentimento - ou sequer o seu conhecimento -, como ja
é legal internacionalmente, nomeadamente nos Estados Unidos da América?

Pela legislacdo, aplicavel desde 25 de maio de 2018, do Regulamento Geral sobre a
Protecao de Dados (RGPD), da Unido Europeia, as empresas trabalhando no espaco europeu
ndo podem abertamente vender os dados dos seus clientes indiscriminadamente, embora
possam passar os seus dados a terceiros, desde que oferecendo motivos validos legalmente
para tal, revelem os futuros recipientes dos dados, e sejam autorizados pelos cidadaos,
individualmente, com acesso a uma informagdo objetiva e abrangente sobre os dados
coletados e 0 uso a dar aos dados, e, posteriormente, no caso em que ocorra alteracao ao uso
permitido, seja transmitida a informacdo sobre essa alteracao (Artigo 12, Artigo 13 paragrafo
3 e Artigo 14 paragrafo 4). Estipulacdes que claramente ndo sdo totalmente aplicadas pelas
empresas.

Assim como os utilizadores europeus tém o direito a objetar ao processamento dos seus
dados a qualquer altura no espago europeu, e a ser informados sobre este direito de forma
explicita. (Artigo 21 do GDPR).

Ainda assim muitos sites coletam os dados pessoais postos nos seus formularios, mesmo
que ndo sejam submetidos e enviados, ndo dando nenhuma informacao sobre isto, incorrendo
em ilegalidade. Este comportamento pode também ndo ser perpetrado diretamente pela
empresa detentora do servico, mas por entidades de servicos terceiras de marketing e de
analise de dados incorporadas nas paginas.

Mas a legislacdo europeia a volta dos dados pessoais pode apertar em determinadas
circunstancias, com uma decisdo do Tribunal de Justica da Unido Europeia, segundo a qual
dados pessoais, como o nome do companheiro, sdo “informacdes sensiveis”, por permitirem
a deducao de informacdes privadas sensiveis, neste caso a orientagao sexual.

79



"Uma visdo ponderada sobre o 5G
e tecnologias relacionadas", texto de Miguel Vilhena

Nos Estados Unidos, a gigante das telecomunicagdes AT&T argumentou, em 2015, que a
privacidade era um privilégio, e procurou cobrar mais $29 aos seus clientes por manté-la.

Esta a surgir uma nova tecnologia apelidada de ‘smart dust’, que usa infimos aparelhos,
chamados de sistemas microelectromecanicos (MEMs), criados de mintsculas particulas de
silicone e guiados por software, alguns com o tamanho de graos de polen, que sdo libertados
em grande quantidade em ambientes como se fosse uma poeira, funcionando simultdnea e
autonomamente, e que podem servir para medir a presenca de quimicos, luz, vibracdo,
temperatura, ruido, ou qualquer outra forca fisica, mas também para funcionar como chips de
identificacdo por radiofrequéncia (RFID). Uma tecnologia que promete surgir lentamente na
préoxima década, e que deve ser seguida com cuidado pelas suas ramificagdes, incluindo
identificacdo por radiofrequéncia e poluigdo a que pode dar origem.

Toda esta devassiddo da nossa privacidade acontece porque o individuo, pela sua
importancia no tecido social, é definido comercialmente como um ‘bem’, sendo aos seus
dados conferido valor social e econdmico. Onde a defesa da privacidade pelo individuo acaba
se assumindo como uma auto-exclusdo social auto-determinada, pela importancia que estes
servigos tecnologicos assumem na nossa vida coletiva. E esta pressdo a erosao da privacidade
pde em causa as nossas outras liberdades, como a de expressdo, de pratica religiosa, de
congregacao, de participagdo democratica, e até o nosso livre arbitrio. A privacidade assume-
se como a barreira entre a sociedade civil e o perfilamento questionavel individual e coletivo.
Sendo ela trocada, no nosso dia-a-dia, em geral, pela conveniéncia de certos servicos e
facilidade de acesso, com as empresas que fornecem estes servicos a usar, vender, e permitir
0 acesso a este tipo de informacao pessoal, construindo perfis detalhados dos individuos, que
podem superar o entendimento de um individuo normal acerca de si préprio.

Como declarou Edward Snowden na Web Summit de 2019 em Lisboa, “as mais
poderosas instituicdes da sociedade sdo as menos responsabilizadas. A minha geracao, e
particularmente a geracdo depois da minha, ja ndo sdo donos de nada. Usamos estes servicos
e criamos um registo permanente — e isto € o que escapa as pessoas. Nao sdo dados que estdo
a ser explorados, sdo as pessoas que estdo a ser manipuladas”, vincou. "A recolha de
informacdo e a vigilancia acontecia [no passado] de forma completamente diferente”,
sinalizou, avancando que, ao contrario da época em que as autoridades vigiavam pessoas
especificas, agora, toda a gente é observada, “em todo o lado, durante todo o tempo. Esse é
que é o verdadeiro problema, nés legalizamos o abuso [relativamente a recolha de dados
pessoais], criamos um sistema que torna a populacdo vulneravel para beneficio dos
privilegiados", afirmou.

E a tecnologia 5G vai previsivelmente acelerar e aumentar a colecdo massiva de dados
privados e publicos, e permitir relaciona-los mais eficaz e eficientemente, destruindo ainda
mais a privacidade individual, e erodindo o direito a ela e a sua legitimidade, pela banalidade
da sua violagdo, que tal como a inteligéncia artificial, estara ao dispor de empresas, governos,
dos individuos no governo, parceiros creditados pelas forcas politicas, dos individuos
passiveis de fazer essa decisdo, e de pessoas comuns. Sendo que geralmente as estruturas
puiblicas e privadas que gerem estas implementacdes sdo dominados por burocratas e os seus
interesses particulares.
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As empresas de redes sociais, de streaming de videos, etc., ja fazem uso da inteligéncia
artificial de forma a descobrirem o que prende a atengdo dos seus utilizadores e os manipula.

E estdo a ser comercializados servicos de inteligéncia artificial para descodificar estados
emocionais e mesmo proporcionar aconselhamento de como agir em funcdo desses estados,
por servi¢cos como o Zoom e Amazon.

Um destes servicos é o Class, da Intel e da Classroom Technologies, que funciona com o
Zoom, e que procura identificar o estado emocional de alunos pela analise das expressoes
faciais e da interacdo com material educativo.

Também tém surgido e tido sucesso programas de Inteligéncia Artificial que funcionam
como namoradas/namorados e servem para simular relacdes amorosas, com politicas de
privacidade questionaveis, e que os utilizadores treinam de forma inadvertida para os
manipular. Isto — como se verificou com o foco nas redes sociais — tem a possibilidade de
exacerbar o isolamento e a soliddo reais, ao condicionar o utilizador a se focar na virtualidade
da relacdo com um programa informatico em vez da sua realidade.

E as grandes empresas de software, como a Google, a Microsoft e a Adobe tem trabalho
no sentido de integrar Inteligéncia Artificial nos seus produtos, muitas vezes de forma
irrefletida, redutora e gananciosa, gerando resisténcia e controvérsia, em especial a volta das
questoes da privacidade e da aplicacdo egoista da tecnologia.

O motor de busca da Google, assim como outros, tém usado Inteligéncia Artificial para
fazer sintese do que é tomado como a resposta a busca online dos utilizadores, com isto
eliminando a necessidade do utilizador abrir os sites de onde a aplicacao de Inteligéncia
Artificial foi buscar a resposta, reduzindo de forma significativa a frequéncia de utilizadores
que visitam estes sites. E com isto maximizando o tempo que os utilizadores passam na
pagina do motor de busca, maximizando a exposicdo dos utilizadores aos antncios
apresentados e maximizando o lucro da empresa, em detrimento dos sites na sua lista de
resultados.

A introducdo de Inteligéncia Artificial no Windows 11 tem gerado muita controvérsia em
volta da questdo da privacidade do sistema operativo e a sua lentidao.

A Adobe foi boicotada pelos seus clientes devido a introducao de Inteligéncia Artificial
nas suas aplicacoes, em parte por questdes de privacidade e de performance.

Como o investigador Yuval Noah Harari pensa, IA é cada vez mais o acréonimo para
Inteligéncia Alienigena a medida que vai evoluindo e “se tornando menos e menos artificial”,
mais imprevisivel.

E este atropelo da privacidade tornou-se tdo mais previsivel com a experiéncia da crise
sanitaria associada ao SARS-CoV-2, que atacou os direitos dos cidaddos, e devassou a
intimidade com novas tecnologias como o uso de drones no policiamento e o contact-tracing.
Nao havendo a certeza que agora que este génio saiu da lamparina volte para la outra vez,
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sendo até provavel que a invasdo da privacidade continue a aumentar com o surgimento de
importantes transformagoes, como as casas e as cidades inteligentes, e a disponibilidade de
parte da populacdo de abrir mdo da sua privacidade em troca de comodidade e de suposta
seguranca. As nossas informacgoes pessoais ja ndo sdo apenas apropriadas ilegalmente por
hackers, mas cedidas livremente para ajudar com a seguranga publica.

Com a pandemia as grandes empresas tecnolégicas, que foram mobilizadas para criar as
aplicacoes informaticas usadas na pandemia adquiriram uma nova influéncia na sociedade
civil, que permanece depois da crise pandémica mundial, segundo um estudo da Universidade
de Bristol assente sobre a realidade social austriaca e a norueguesa. Que adverte sobre a
necessidade de explorar a questdo de como as tecnologias digitais transformam a nossa vida
democratica, com uma administracdo progressivamente assente em tecnologia.

E em Israel, China, India e Austrdlia a agéncia de jornalismo sem fins lucrativos
americana Associated Press descobriu que a tecnologia de vigilancia desenvolvida a quando
da pandemia do Covid-19 para o contact-tracing a ser utilizada para fins outros, assim como a
informacdo obtida a partir dela, para violar os direitos de cidadaos, incluindo ligar esses
dados a outras ferramentas de vigilancia e de policiamento e até fornece-los a agéncias de
espionagem.

E as inddstrias, por exemplo a de seguros, contam fazer uso deste relaxamento na defesa
publica da privacidade, como demonstra esta frase atribuida a Swiss Re: “Provisdes sobre
dados e leis relaxadas podem também reduzir as barreiras para modelos de negdécio de
seguros guiados por informacao.”

Isto em colisdo com os artigos 7 e 8 da Carta dos Direitos Fundamentais da Unido
Europeia, onde:

Artigo 7.

Respeito pela vida privada e familiar

Todas as pessoas tém direito ao respeito pela sua vida privada e familiar, pelo
seu domicilio e pelas suas comunicagoes.

Artigo 8.
Protecdo de dados pessoais

1. Todas as pessoas tém direito a protecao dos dados de carater pessoal que
lhes digam respeito.
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2. Esses dados devem ser objeto de um tratamento leal, para fins especificos e
com o consentimento da pessoa interessada ou com outro fundamento legitimo
previsto por lei. Todas as pessoas tém o direito de aceder aos dados coligidos
que lhes digam respeito e de obter a respetiva retificacao.

Quem sabe ao certo em que sdao usados os seus dados pessoais atualmente partilhados
com servicos comerciais? Assim como quantas empresas permitem aos utilizadores aceder
aos dados pessoais coligidos?

Uma vez partilhados os dados pessoais, sao normalmente coletados para varios tipos de
fins - legais e ilegais - declaradamente ou ndo.

De notar que as empresas que operam na Internet tém normalmente politicas opacas
sobre a colecdo de dados pessoais, que tornam dificil ou mesmo impossivel modificar a fundo
as definicdes de privacidade associadas com o uso das plataformas (por exemplo, na
navegacao do website da empresa), fora ndo usar esses recursos, ou usa-los de uma forma
possivelmente tdo limitada que passa por coerciva (por exemplo, com parte da pagina
ocupada com a janela da escolha da politica de gestao de dados).

Para 1a de normalmente dificultarem a gestdo do tratamento de dados pessoais ao
utilizador, escondendo ou dificultando a opcdao de rejeitar a recolha, armazenamento e
processamento de dados pessoais da plataforma, pressionando assim os seus utilizadores a
aceitar a politica de dados por defeito, violando o Regulamento Geral sobre a Protecdo de
Dados (GDPR) da Unido Europeia, que exige clareza, simplicidade e acdo afirmativa na
escolha da politica de dados online.

E a empresa Meta, admite entre portas, que ndo tém um nivel adequado de compreensao
e de controlo sobre o uso que a plataforma Facebook faz dos dados pessoais que tém na sua
posse. Comparando esta realidade a verter uma garrafa de tinta num lago, onde a tinta flui
para todo o lado.

Estes problemas sugerem que provavelmente milhdes de cidaddos europeus estdo a ter os
seus dados pessoais recolhidos e/ou tratados de forma ilegal.

Também a empresa Twitter parece ter uma politica de seguranca muito deficiente, de
acordo com o ex-executivo da empresa e denunciante Peiter "Mudge" Zatko, que, em agosto
de 2022, revelou que pela sua especial vulnerabilidade pode permitir a espionagem e
manipulacdo estrangeiros, hacking e a campanhas de desinformacao, esta ameaca a seguranca
dos dados dos seus utilizadores, os acionistas, a seguranca nacional americana e a liberdade.
Descrevendo um ambiente cadtico e imprudente decorrente de ma gestdo, que permite a
demasiados empregados acesso aos controlos centrais da plataforma e a dados mais sensiveis
sem supervisdo adequada. Referindo também a incapacidade de gerir adequadamente o
volume de dados, que leva a que por vezes ndo seja capaz de apagar os dados de usudrios, por
ser incapaz de os localizar. Levantando também a suspeita que um ou mais empregados
poderado estar trabalhar para servigos de espionagem estrangeiros.
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Este denunciante também acusa o executivo da empresa Twitter de ma-fé e de fraude, ao
enganar a FTC (Federal Telecommunications Comittee) americana e se preparar para enganar
as congéneres francesa e irlandesa sobre a informacdo usada pela empresa para treinar os seus
algoritmos de Machine Learning, escondendo uma extensas violacdes de privacidade e
direitos de autor.

Também sendo referidos problemas na implementacao de cookies, e associadas violagdes
das leis de privacidade europeias.

Por sua vez, as autoridades publicas com a incumbéncia de supervisionar o tratamento de
dados online, a nivel europeu, aparentam estar com nimero insuficiente de inspetores e sem
orcamento para exercer as suas funcdes com a competéncia exigida pela legislacao.

Em relacdo ao caso das denuncias sobre o Twitter, as entidades publicas de protecao de
dados da Irlanda e da Franga, dentro da Unido Europeia, afirmaram estar a investigar o caso.

E a consequéncia do desrespeito destas leis, quando provado, é uma ordem ao
cumprimento do quadro normativo ou uma coima, que pode chegar a dezenas de milhdes de
euros, que mais ndo é que um imposto adicional - quando realmente é cobrada - a empresas
multinacionais confortaveis o suficiente para a pagar, ou que desaparecem antes que possa ser
constituido um caso juridico.

Numa violacdo distinta da Regulamento Geral sobre a Protecdo de Dados, a Irlanda
multou a empresa Twitter em $550,000.

9.2 - Inseguranca Informatica

O numero de utilizadores de tecnologia mével em todo o mundo prevé-se que crescera de
7,1 milhares de milhdes em 2021 para 7,49 milhares de milhdes em 2025.

Falhas e vulnerabilidades no hardware e no software de sistemas informaticos podem
permanecer escondidas por muito tempo, e ser eventualmente exploradas em larga escala com
efeitos catastr6ficos. Basta lembrar o ransomware’ WannaCry'®, em 2017, que atacou o
servigo de saude publico inglés provocando danos no valor de 73 milhdes de libras. E com o
qual milhares de computadores pelo mundo fora foram afetados.

Com o SARS-CoV-2, a crise sanitaria decorrente, o confinamento mundial das
populacoes, o encerramento em numero significativo de empresas e negocios, o0s
despedimentos em massa e o lay-off, as dificuldades econémicas e o caos, o crime
informatico tem subido dramaticamente (até 300% em Portugal até ao final de abril de 2020,
e 81% em 2021). Tém acontecido ataques informaticos de grande escala, como recentemente

18 - Para mais informagdes sobre impacto do ransomware Wannacry:
https://en.wikipedia.org/wiki/WannaCry_ransomware_attack#Impact
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os crimes de que foram alvo a EDP, a Altice, a Impresa, a Cofina, a Vodafone, o site da
Assembleia da Republica e a TAP. A que se juntam um acréscimo de burlas informaticas,
ataques de ransomware, pedidos de resgate e apps de telemével fraudulentas.

O grupo de hackers CyberTeam invadiu o sistema informatico da Altice e da EDP,
bloqueando centenas de sistemas e servidores e posteriormente exigindo 10 milhdes de euros
em bitcoin a empresa do sector das energias. Também declaram ter acesso a 80% dos sites em
Portugal.

A Vodafone também foi alvo de um ataque informatico, em 7 de Fevereiro de 2022, que
afetou significativamente os seus servicos de telecomunicacGes e de Internet, tendo sido até
desativados. O ciberataque também vitimou entidades com parcerias comercias com a
Vodafone, como o INEM, a Protecdo Civil e os bombeiros, que se viram for¢ados a recorrer
ao SIRESP (a rede de emergéncia nacional), experimentando ainda assim falhas no servico ao
nivel das telecomunicagdes. Nos hospitais também houve problemas no que diz respeito aos
contactos com 0s utentes, para a marcacdo de consultas, nas teleconsultas e na marcacao de
testes PCR. O Instituto Portugués do Mar e da Atmosfera esteve igualmente a enfrentar
dificuldades para obter dados em tempo real. A SIBS (Sociedade Interbancaria de Servicos)
reportou “alguma instabilidade pontual” nos servicos, causando constrangimentos nas caixas
automaticas, que ficaram indisponiveis durante algumas horas, e nos terminais de pagamento,
assim como impossibilitadas transferéncias bancarias online, uma vez que os codigos de
validacdo sdo enviados para o telemdvel. Houve falhas também no servico de
telecomunicacoes de empresas, servicos publicos (incluindo tribunais e escolas), e de
entregas de encomendas e correspondéncia. E até as trotinetes elétricas partilhadas,
dependentes do GPS da Vodafone, foram afetadas.

O ataque informatico a Vodafone ndo foi reivindicado, nem existiu tentativa de extorquir
dinheiro, aparentemente apenas de sabotagem do servico. E considerado como um ato de
terrorismo internacional. Sendo que na altura do evento foi aventada a possibilidade de ser
um ciberataque russo. Esta hipotese ganhou for¢ca com a invasdo da Russia a Ucrania iniciada
15 dias depois, no dia 22 de fevereiro de 2022.

Também depois o Hospital Garcia de Orta, em Almada, e a Camara Municipal da Moita,
distrito de Setubal, sofreram ataques de ransonware, em abril de 2022, que afetaram os seus
sistemas informaticos.

A TAP também viu os dados alegadamente pertencentes a 115 mil clientes da companhia
aérea serem publicados online, ameacando o grupo de hackers responsavel pela fuga de
informacgao publicar até 1,5 milhdes de dados pessoais na posse da empresa. O nimero de
clientes cujos dados foram publicados na Internet subiu para 1,5 milhdes, e acabou por incluir
o Presidente da Republica, Marcelo Rebelo de Sousa. Numa mensagem publicada na Dark
Web, o grupo de hackers Ragnar Locker garante ainda que continua a ter acesso aos sistemas
informaticos da TAP.

O grupo de hackers russo Conti paralisou desde abril de 2022 o recentemente empossado
governo da Costa Rica, com um ataque de ransonware de larga escala, afetando 27
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institui¢oes publicas, incluindo o ministério das financas e outros sistemas governamentais,
camaras municipais e servigos publicos. O grupo ameagou publicamente derrubar o novo
governo deste pais.

Devido ao maior sucesso na disrupcao destes ataques por forcas policiais e a maior
perigosidade de atacar alvos nos Estados Unidos da América ou na Unido Europeia, estes
grupos de hackers parece estar a direcionar a sua atividade para paises mais pequenos e
pobres, com menos fundos para gastar em seguranca informatica, como a Costa Rica.

José Tribolet, professor catedratico jubilado do Instituto Superior Técnico e especialista
em ciberseguranca, declara que “nenhuma instituicdo pode pensar que ndo vai ser atacada,
que ndo vai ter ataques de ransomware que vao afetar e prejudicar o seu funcionamento
normal”.

Este tipo de ciberataques estdo a acontecer com alguma regularidade em todo o mundo, e
sao frequentemente perpetrados por grupos de hackers, que funcionam como redes
criminosas altamente profissionais, estruturadas e lucrativas. Tipicamente ndo tém uma
geografia associada, trabalhando por todo o mundo. Angariam dinheiro direta e
indiretamente, através de ransonware, fraudes bancarias, etc. Por vezes estabelecendo
parcerias com o governo de paises, como o reportado entre o grupo de piratas informaticos
Conti e a Federagdo da Russia.

E o ritmo e a quantidade deste tipo de invasdes de sistemas informaticos sdao também
influenciados pelo mediatismo associado a ataques criticos, induzindo uma moda que induz a
imitacdo, como a onda que afetou Portugal em 2022, com os casos da Impresa, Cofina,
Vodafone e dos laboratérios Germano de Sousa, desde o principio do ano até ao dia 9 de
fevereiro.

Ja em 2019, a empresa de ciberseguranca Malwarebytes afirmou que os ataques de
ransomware tinham se tornado mais sofisticados e graves.

Os ataques de ransonware aumentaram 13% em 2022.

Internacionalmente, os indices sobre cibercrime relacionados com o SARS-CoV-2
aumentaram 600% de fevereiro a principios de marco de 2020, de acordo com a empresa de
cyberinteligéncia CYFIRMA.

E s6 durante o més de marco (de 2020), todos os dias descobriam-se cerca de 136 novas
vulnerabilidades de seguranca em servicos de infraestrutura critica em todo o mundo. A
informacdo é da CTI League, um grupo com mais de 1400 profissionais voluntarios de
ciberseguranca de 77 paises, incluindo Portugal.

Comecando ja a surgir programas maliciosos (malware), como o Hoaxcalls e o Kaiji, que

direcionam o seu foco para aparelhos "inteligentes" que comecam a operar dentro do
paradigma da Internet das Coisas. O Kaiji, em particular, ainda estd em desenvolvimento, e
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foi codificado com o propdsito unico de lancar ataques DDoS (Distributed Denial of
Service').

Também foi revelado que a FSB (Servicos Secretos russos) contratou a criacdo de uma
ferramenta capaz de explorar vulnerabilidades na seguranga de aparelhos inteligentes para, ao
organiza-los numa rede (botnet), lancar ataques DDoS em escala massiva, capazes de
paralisar digitalmente servicos ou até pequenos paises durante varias horas, chamada
Programa Fronton.

E neste ambiente o novo paradigma de sistemas de comunicagdo para casas inteligentes
chamado Matter, da Google, procura permitir a estes aparelhos ligar direta e autonomamente
a Internet. Enfraquecendo a privacidade dos utilizadores, na sua vulnerabilidade a hacks,
leaks e vigilancia.

A Coréia do Norte foi associada ao grupo de hackers Zinc, também chamado de Lazarus,
que tem vindo a infectar software gratuito com c6digo malicioso, para atacar e ganhar acesso
a organizacdes e individuos especificos, com uso de fraude (engenharia social).

Com as guerras convencionais, no presente, também acontecem em paralelo guerras no
ciberespaco, através da Internet. Durante a guerra da Ucrania, estimou-se que mais de 80%
dos ataques informaticos mundiais era direcionados a Ucrania e a Russia. Com paises
terceiros considerados como hostis ou intervenientes no conflito passiveis de serem alvos
também deste tipo de agressao, sem ser acompanhado de ataque bélico convencional.

A isto tudo ndo ajuda o facto de que o confinamento e o distanciamento social em muitas
zonas do mundo, em funcdo da crise sanitaria associada ao SARS-CoV-2, tenham levado as
empresas que podiam a instituir o trabalho remoto e até uma digitalizacao apressada dos seus
processos. Isto retirou, na maioria dos casos, os empregados da seguranca das redes
empresariais, para os levar a usar a "internet de casa" e os mesmos computadores que usam
para o lazer no domicilio, aumentando muitissimo o grau de vulnerabilidade das empresas e
dos trabalhadores a pirataria informatica.

A sociedade alicercou-se neste mundo digital, com os cidaddaos a mergulharem nesta
nova era, tornando as populacoes mais vulneraveis direta ou indiretamente, em especial em
épocas de crise e de guerra.

No evento Network X em Amsterdao, nos Paises Baixos, profissionais na inddstria e um
hacker famoso detalharam as suas preocupacdes com a digitalizacdo tecnoldgica, detalhando
a crescente abstracdo dos sistemas digitais, ma gestdo destes servigos, mas praticas de
seguranca, opacidade geral dos sistemas de suporte, a falta de experiéncia e conhecimentos
sobre estes sistemas e as tecnologias em que estdo suportados, o facto de profissionais
tecnologicos associados a tecnologias mais antigas terem migrado ou se reformado, e a
crescente profissionalizacdo e estruturacdio dos hackers, incluindo de agéncias
governamentais.

19- Distributed Denial of Service é um ataque informatico caracterizado pela realizacdo de um nimero massivo
de acessos a um alvo (servicos online [por exemplo pagina web]) tornando a prestagdo do servico impossivel.
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Recentemente oficiais dos servigcos secretos americanos lancaram o alerta sobre o facto
de ataques de ransonware sobre MSPs (Managed Service Providers) estarem a aumentar. Os
Managed Service Providers sdo empresas externas que oferecem servicos de plataformas,
infraestruturas, aplicacbes ou armazenamento remoto. Estas empresas normalmente tém
varios clientes, o que as torna uma porta de entrada, quando hackeadas, para varias outras
organizagoes, publicas ou privadas. Um exemplo deste tipo de ataques foi o Sunburst,
ocorrido em 2020, que afetou potencialmente centenas de milhares de empresas (incluindo a
maioria das empresas do chamado Fortune 500) e agéncias estatais na América do Norte,
Europa, Médio Oriente e Asia, clientes da empresa SolarWinds, que lhes fornecia servicos de
monitorizacao de rede e outros servicos técnicos. Este ataque foi atribuido a Russia.

Os hackers aproveitando-se da pandemia do SARS-CoV-2 sdo motivados por uma
combinagdo de interesses econdmicos e de espionagem politica, para causar caos social. Os
atores maliciosos no mundo do cibercrime estdao bem equipados com ferramentas, tecnologia,
conhecimento e financiamento para avancar em agendas econémicas e politicas. No nosso
mundo digital hiperconectado o cibercrime é um negocio lucrativo, e com a digitalizacao
apressada da sociedade, as previsdes é que aumentem o volume e a sofisticacdo dos ataques,
assim como as perdas associadas a eles, em especial enquanto esta pandemia obrigar a uma
adaptacdo forcada nas dimensdes pessoal e profissional.

Os maiores grupos criminosos de hacking funcionam como verdadeiras empresas. Tém
centenas de empregados, pagam salarios, tém os seus centros de dados e os funcionarios que
os mantém. Tém divisdes que recrutam hackers, advogados e analistas.

E os ataques e invasdes de sistemas informaticos de grande dimensdo continuam-se a
suceder. A Google, a Microsoft, a Intel, a Nvidia e a Cisco também foram comprometidas
recentemente.

E muitos destes ataques informaticos deixam virus adormecidos nos sistemas
informaticos que acordam um ano ou dois anos, pelo que é fundamental a capacidade
reinstalar e reiniciar os sistemas.

Tudo isto mostra de forma clara o qudo precipitados e mal preparados estamos como
sociedade para implementar e adotar a tecnologia 5G, que, com o esforco de aumentar a
capacidade e a velocidade da ligacdo e massificar a interconexdo entre os utilizadores e com
os aparelhos eletronicos, e expandir consideravelmente a economia do digital, aumentara,
previsivelmente, de forma significativa o nimero e a extensdao de vulnerabilidades e
multiplicara os vetores de ataque, fragilizando substancialmente os sistemas informaticos a
ataques muito mais rapidos e, potencialmente, de muito maior dimensdo, passiveis de causar
disrupcdes e problemas muito maiores, inclusive financeiros, aos utilizadores e aos servicos
que fazem uso da Internet. Tudo em nome do economicismo de vistas curtas, da temeridade,
da incapacidade e da falta de vontade de minimizar o risco e proteger a sociedade contra o
crime digital e o perigo ambiental, contra a ado¢do de um comportamento muito mais
prudente e responsavel perante uma tecnologia nova e experimental.
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A preocupagdo com a sucessdao de ataques informaticos em Portugal intensifica-se.
Depois do ataque a Imprensa, o site do Parlamento ja esteve bloqueado, e seguiu-se um
ataque a Cofina, todos em investigacdo pela PJ. “Estou preocupado, mas apelo que ndo se
fique com medo”, reconheceu o diretor-geral do Gabinete Nacional de Seguranca, Anténio
Gameiro Marques, em entrevista a TSF. “Tem que se ter racionalidade e n6s temos ajudado,
promulgando politicas publicas que se forem seguidas contribuem para a maturidade digital
da nossa organizagao”.

O Estado Portugués decidiu aumentar, em resposta ao ataque informatico a Vodafone, em
cerca de 30 milhdes de euros o orcamento do Centro Nacional de Ciberseguranca, no Plano
de Recuperacdo e Resiliéncia, até 2026, e no sector privado as empresas que nao tenham
protecOes contra ciberataques, capazes de prevenir ou mitigar este risco, podem incorrer em
coimas de até 50 mil euros.

Em 2025, a gigante japonesa de bebidas e comida Asahi sofreu um grande ciberataque
que parou a maioria das suas fabricas no pais e causou a escassez de produtos no Japao.

Mas “se houver um conjunto de ataques sincronizados, param completamente a
sociedade. E a pergunta é: quem é que tem a autoridade e responsabilidade de tomar medidas
nesta area em Portugal? Nao temos resposta.”, declara José Tribolet, professor catedratico
jubilado do Instituto Superior Técnico e especialista em ciberseguranca.

Israel, por sua vez, em face de um aumento progressivo de ataques informaticos, ira
exigir padroes de seguranca informatica mais exigentes a empresas tecnoldgicas da area das
comunicagdes, na detecdo e prevencdo de ciberataques. Tendo identificado esta area
tecnologica como preferida por agentes maliciosos para efetuar ataques e procurar acesso a
alvos estratégicos.

E agora também comeca-se a usar aplicagGes de Inteligéncia Artificial para melhorar a
ciberseguranca. Assim como, previsivelmente, se usam aplicagdes de Inteligéncia Artificial
para aumentar a eficicia e eficiéncia do hacking.

Isto pode ja ser observado com um ataque informatico concertado ao notariado
portugués. Os notarios foram alvos de milhares de mensagens potencialmente fraudulentas. O
pico ocorreu na semana de 20 de junho de 2023.

O bastonério da Ordem dos Notarios Jorge Batista da Silva acredita que este ataque “ja
foi suportado recorrendo a inteligéncia artificial (IA)”. Ou seja, “o teor do e-mail e os dados
utilizados correspondem a textos muito similares a situacdes analogas e correspondéncia
eletrénica entre notarios, entre notarios e clientes, entre notarios e bancos”.

Especialistas dizem ser possivel, mas garantem que na maioria dos casos envolve,
inicialmente, uma conta hackeada.

89



"Uma visdo ponderada sobre o 5G
e tecnologias relacionadas", texto de Miguel Vilhena

A maior segurada e ressegurada do mundo, a Swiss Re, declara que “a frequéncia e a
severidade de riscos resultantes de ataques informaticos e a sua natureza mutavel, sdao
esperados crescer significativamente nos proximos anos.”

E continua sublinhando que “tradicionalmente aparelhos de IoT tem mecanismos de
seguranca pobres. E hackers podem também explorar a velocidade e o volume do 5G, o que
significa que mais dados podem ser roubados muito mais rapidamente. Um desenvolvimento
de larga-escala em carros auténomos e outras aplicacoes de IoT significara que os
mecanismos de seguranca tém de evoluidos a mesma velocidade. Sem isso, interrupcao e
subversao da plataforma 5G pode desencadear danos cumulativos catastréficos.”

A isto acresce o emprego de “edge computing” (computacdo de borda), onde servidores
temporarios mais préximos do consumidor sdo empregues para processamento de dados, de
forma a diminuir a demora das comunicagdes em servicos de rede. Este tipo de
funcionamento aumenta a superficie de exposicdo das empresas e servicos ao hacking.
Aparelhos empregues para este tipo de servico também estdo expostos a condicoes
ambientais — que se acredita agravardo com as alteracdes climaticas.

A Swiss Re conclui que “recentes exemplos revelaram qudo mal preparadas companhias
e agéncias governamentais estdo para tais ataques [informaticos]”.

O que torna o problema tecnolégico consideravelmente mais severo é o facto de
diferentes infraestruturas terem configuracdes de hardware e software proprios, de idade e de
fornecedores diferentes, que terdo, em alguma medida, de ser combinados com as novas
tecnologias emergentes, com 0s quais poderdo ndo ser de todo compativeis, podendo gerar
problemas criticos adicionais, para la dos custos acrescidos de manutengdo e substituicao, e
de seguranca.

Sobre isto a Swiss Re nota que “solucdes digitais e hardware antigo nem sempre
harmonizam. Um principal e real exemplo aconteceu em 13 de julho de 2017 quando
milhares de viajantes ficaram retidos durante a hora de ponta enquanto a rede do metro de
Melbourne entrava em colapso. A razao foi que uma placa de interface com 40 anos usada
para conectar com o novo software digital ndo foi capaz de aguentar o input [influxo de
dados] dos carris e sinais do sistema, que eram também eles obsoletos. Este exemplo ilustra o
desafio existente. O procedimento corrente é procurar melhorar a eficiéncia operacional de
velhos ativos com atualizagOes de software. (...) Muito do hardware, no entanto, é ainda do
passado.*

E todos os pontos das redes precisam de ser adequadamente mantidos e substituidos com
regularidade de forma a manter a seguranca e funcionalidade atualizada. A Swiss Re chama
atencdo para isto, e avisa que pela sistematica falta de manutengdo previsivelmente podera
surgir um fenomeno chamado de “Internet of Forgotten Things” (Internet das Coisas
Esquecidas), populado por aparelhos mal configurados e obsoletos, especialmente
vulneraveis a ataques informaticos.
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Em 2018, a OCDE explicou que tais aparelhos inteligentes e conectados podem-se tornar
“problematicos”. Também, os aparelhos inteligentes podem sé ser seguros de usar enquanto
eles estdo em constante ligacdo. Podem surgir situagdes nas quais a ligacao é interrompida ou
nas quais um software ou uma atualizacdo torna o aparelho erratico, ou esta em falta,
tornando o sistema mais inseguro.

E se o fabricante desses aparelhos inteligentes, ou mesmo a empresa especifica que
produz o software para esses aparelhos, vai a faléncia ou se recusa a fornecer updates para
aparelhos antigos na procura de forcar a compra de novos modelos ou por outras razdes
economicas ou logisticas, ou fornece updates que estragam o aparelho ou o fazem funcionar
pior (por exemplo ‘planned obsolescence’)?

Terdo mesmo as empresas de aparelhos inteligentes a capacidade real de proteger
eficazmente os seus proprios aparelhos de hacking a longo prazo?!

E atualizacOes e outro software ndo-oficiais, para os produtos, normalmente sdo
inseguros e com limitada ou mesmo sem qualquer espécie de garantia, o que se revela
extremamente perigoso para produtos inteligentes em fungdes criticas.

Tudo isto ja é um grande problema em termos de seguranca informatica, quando ha uma
grande variedade de produtos tecnolégicos com ligacdo a internet desatualizados em
funcionamento, ou mesmo até ainda a venda, vulneraveis a hacking e/ou contendo erros no
seu funcionamento.

Também culturalmente a maioria dos consumidores s6 muda de telemdvel, tablet,
camaras de seguranca, nanny cam, smart tv quando estas deixam de funcionar ou véem que a
tecnologia esta obsoleta para aquilo que desejam do produto. E, por exemplo, existem casos
documentados de hacking de monitorizadores de bebés.

Isto é especialmente alarmante quando se pensa usar o 5G para potenciar o surgimento
das smart cities (“cidades inteligentes”), automatizando a gestdo do ambiente, agua,
iluminagdo e recolha de residuos, entre outros. Isto potencia a ocorréncia de falhas dos
sistemas informaticos, assim como a probabilidade destes servicos serem acedidos por
pessoas ndo autorizadas, com a possibilidade real de despoletar problemas criticos ao
funcionamento das cidades e a vida dos seus cidadaos, incluindo em termos de seguranca.

Internacionalmente foi amplamente noticiado o hacker alemdo que conseguiu abrir e
fechar portas de varios Tesla. E apesar de a Volvo ter sido noticia recentemente por um ataque
que se julga ter sido na verdade um ato de espionagem, ja antes uma empresa alema viu os
sistemas invadidos levantado a questdo da ciberseguranca na inddstria automavel.

Devemos ter cuidado com o que partilhamos e de que forma partilhamos. A partir do
momento em que nos abrimos a comunicagdo ao exterior no nosso aparelho informatico, seja
com o bluetooth ligado, seja com wifi ou até mesmo com a rede telefénica, estamos
conectados a sistemas que monitorizam a nossa atividade e sdo potencialmente vulneraveis.

91



"Uma visdo ponderada sobre o 5G
e tecnologias relacionadas", texto de Miguel Vilhena

E isto é verdade para quem tem um telemovel no bolso ou... para quem o tem conectado com
o carro!

Um exemplo da vulnerabilidade de sistemas informaticos, anunciada publicamente em
2021, é a possibilidade de um agente malicioso contornar a popular medida de seguranga
conhecida por 2FA (Two Factor Authentication [Autenticacdao de Dois Factores]) no
Whatsapp, apenas com o nimero de telemével, e desativar a conta da vitima no servico. Para
evitar este problema, o Whatsapp aconselha a adicionar o endereco de email ao 2FA da conta
no Servigo.

Como se percebe, devemos refletir sobre a seguranca dos sistemas informaticos e a nossa
privacidade, e seguranca pessoal, especialmente em face da implementacao experimental da
tecnologia 5G.

Nas palavras da Swiss Re, “devido a rapida propagacao de aparelhos ligados a Internet e
conectividade universal, surgem questdes a volta da fiabilidade dos produtos. De forma geral,
os riscos no mundo digital aumentaram. A transicdo da intervencao humana para processos
permitidos por software conduz a eficiéncia e conveniéncia, mas também vem com novas
vulnerabilidades.”

E no relatério de 2021 dedicado a riscos emergentes, a Swiss Re salienta o risco
potencial associado a monitores de atividade fisica (como o Fitbit) de violacdo de privacidade
(incluindo fuga de dados pessoais), referindo também a possibilidade, devido a mau
funcionamento, de providenciar informacdo de satde errada que podera levar a dano fisico e
até morte. De referir que estes aparelhos podem monitorizar padrdes de sono, nutricdo,
exercicio, e doencas cronicas.

Em 2023, a Mozilla testou a privacidade e a seguranca dos novos modelos de carros
conectados a Internet, e todas as grandes marcas de automoveis testadas falharam em aderir
da forma mais basica.

Marcas como a BMW, Ford, Toyota, Tesla e a Subaru colecionam dados sobre os
condutores, incluindo raga, expressoes faciais, peso, informacao de satide e genéticas, e 0s
seus percursos no automovel. Alguns carros testados ainda colecionavam dados sobre a
atividade sexual e status de imigracdo. A marca que se saiu pior foi a Nissan, que se reserva o
direito de partilhar e vender a terceiros informacdes pessoais sobre “preferéncias,
caracteristicas, inclinacdes psicologicas, predisposicdes, comportamentos, inteligéncia,
habilidades e capacidades™.

A Mozilla declarou incapacidade para determinar se as marcas encriptam qualquer da
informacdo que colecionam.

Segundo a Mozilla, muitas marcas de carros praticam “privacy washing”, apresentando
aos consumidores informacgdo que sugere que levam o tema da privacidade a sério, quando a
verdade é exatamente o contrario. Muitas das principais marcas participam na Alliance for
Automotive Innovation's "Consumer Privacy Protection Principles (PDF), que se resume a
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um conjunto vago de promessas ndo vinculativas organizadas pelas proprias marcas
construtoras de carros.

No tema da espionagem ilicita, Portugal alinhara com os parceiros europeus, que se
comprometeram a seguir um guido comum para garantir a ciberseguranca das redes
europeias. A Unido Europeia prefere ndo excluir nenhum fornecedor a partida, e sujeitar todas
as empresas a uma avaliacdo de risco que sera feita a nivel nacional, caso a caso. “Ha uma
acdo concertada a nivel europeu e ndo faz sentido ter uma estratégia divergente”, declara um
representante do governo portugués. Desta forma o governo portugués ndo ira aplicar
qualquer restricdo a escolha das marcas que poderdo fornecer componentes ou equipamentos
usados em redes méveis de quinta geracdo (5G). O parecer do Centro Nacional de
Cibersegurancga (CNCS) apoia esta decisao.

Um risco associado de ciberseguranga é o camfecting. Isto é quando um hacker toma
controlo ndo autorizado de uma webcam remotamente. isto é feito ao desativar os avisos
sobre a camara estar a ser ativada ou ligada. Investigacdo sugere que globalmente ha mais de
15 000 camaras (incluindo em casas e negocios) acessiveis a hackers, mesmo sem a
necessidade de ser pirateadas. Supoe-se que este tipo de crime informatico e de privacidade
frequentemente ndo é denunciado, principalmente devido a passar despercebido a vitima. Ha
que mencionar que a maioria deste tipo de crimes se deve a procura de dividendos
economicos, e ndo para diversdo ou chantagem. Alguns destes ataques sdo atos de
espionagem corporativa, enquanto outros sao da responsabilidade de agéncias de inteligéncia
governamentais. E que a tentativa de chantagem associada a este tipo de crime é muito
frequente, e rentavel, e por si s6 ndo indica que o crime tenha realmente acontecido.

9.3 — O perigo da propaganda online

Outro perigo normalmente ignorado é o potencial a exploracdo antiética da tecnologia
por consultoras de imagem, como a Cambridge Analytica que colecionou os dados pessoais
de milhdes de utilizadores do Facebook sem consentimento e usou para publicidade e
promocao de agendas privadas, tendo um papel considerado relevante nas campanhas do
Brexit no Reino Unido e da eleicdo de Donald Trump Jr. para presidente dos Estados Unidos
da América. Que com a tecnologia teoricamente muito mais capaz do 5G, as consultoras
poderdo aumentar significativamente a sua eficAcia na manipulacdo de massas, e por em
causa significativamente mais o sistema politico democratico e a sua legitimidade.

De notar que pouco depois do escandalo, Mark Zuckerberg confessou que o ntimero de
apps suspeitas a escrutinar - semelhantes a que serviu a Cambridge Analytica para recolher os
dados pessoais - se situava nos milhares.

O Facebook também foi considerado pela Organizacdo das Nagoes Unidas como tendo

tido um papel determinante no recente genocidio dos Rohingya em Myanmar, na dispersdo de
propaganda e de 6dio contra esta minoria, que culminou com a fuga do que restava deste
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grupo étnico do pais. “O Facebook tornou-se agora num animal”, afirmou Yanghee Lee,
enviado especial da UN para os direitos humanos. Desde entdao o Facebook tem procurado
sinalizar e atuar sobre o discurso de 6dio e propaganda, mas o potencial para a identificacao
de individuos e comunidades, e para a propaganda estratégica continua la.

As redes sociais tornam possivel espalhar estrategicamente narrativas manipuladas ao
ptblico sensivel a elas, com facilidade e sem despender muito dinheiro. A que acresce
também a criacdo de contas falsas, ou até o roubo de contas legitimas, para ajudar a espalhar
informacao falsa e outras atividades maliciosas.

Atualmente a tecnologia confere aos servicos, que fazem uso dela, uma capacidade sem
precedentes de moldar os individuos e a cultura, pondo em causa todos os avancos da cultura
liberal contemporanea. Um exemplo disto é a “cancel culture”, em portugués, cultura de
cancelamento (de segregacao), propagandeada atualmente nas redes sociais, ameacando
qualquer individuo ou organizacdo que ndo alinhe com pontos de vistas subjetivos populares.

E isto é tanto pior quando hé individuos muito ricos que pagam as redes sociais para usar
estes algoritmos altamente eficazes e pouco compreendidos — e ferramentas disponibilizadas
—, difundindo propaganda, para destabilizar e erodir a sociedade de paises, geralmente
democraticos. Com o objetivo de semear a confusdo, a divisdo, o caos e a violéncia.

Por exemplo, o exército americano ficou “aborrecido” com a Meta e o Twitter, por estas
empresas removerem as contas usadas pelo organismo para propaganda e manipulagdo, com
o fito de realizar operagOes clandestinas de influéncia, nas redes sociais Facebook e Twitter.

E isto torna-se tanto pior quando vamos avancando na era da “pos-verdade”, onde a
procura de verdade objetiva se vai dissolvendo na subjetividade de diatribes de diferentes
pontos de vista, que se vao extremando e politizando, e no abandono de principios e de
valores éticos e morais na politica e na vida social, assim como com a instrumentalizacao de
instituicoes publicas para fins politicos e pessoais. A que acresce a opacidade da
administracdo publica e privada e o uso de propaganda e de fake news (noticias falsas),
tornando o panorama social progressivamente mais nebuloso e indistinguivel, pantanoso: um
chdo extremamente fértil para teorias da conspiracdo (validas e invalidas), divisdes sociais e
expressoes de raiva e violéncia, num novo tempo de desinformagao e de ignorancia. Tudo isto
conduzindo a uma paralisacdo social geral, que prolonga a vida de um status quo cada vez
mais decadente e erode a confianca nas instituicdes publicas e destroi a sociedade, quando
ndo usado para conduzir a violéncia sectaria e ao totalitarismo.

Foi reportado que a Russia, tem no programa de botnet Fronton a funcionalidade de
lancar campanhas de desinformacdo online em escala massiva, imitando a participacdo online
de uma populacdo de pessoas. E que ja tera sido usado para isso, e terd afetado o ciclo
noticioso da BBC.

Durante a guerra na Ucrania, foi noticiado que a empresa Meta destruiu uma rede russa

de varias contas falsas procurando se passar por agéncias noticiosas europeias com o intuito
de passar propaganda russa sobre a guerra.
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A Bulgdria tomou a iniciativa de criar uma divisdo governamental estritamente de
monitorizacdo e reportagem sobre desinformacdo e fake news nos media e redes sociais.
Identificando também a Russia como fonte de desinformacdo, a qual os paises do leste
europeu estdo especialmente vulneraveis.

A medida tomada pela Bulgaria é tdo mais previdente, quanto mais facil e pratico se
torna criar conteido, até com o uso de Inteligéncia Artificial, e dissemina-lo online com
contas falsas, e até programas automatizados (bots), que pode dar origem, a seu tempo,
segundo a Teoria da Internet Morta (Dead Internet Theory), a uma Internet povoada
maioritariamente por bots e falsidades. Para isto contribuindo a constatada dificuldade das
redes sociais de identificarem contas falsas.

Também no Facebook foi destruida outra rede, chinesa, de contas falsas com os objetivos
de afetar as eleicOes americanas de 2022 e criticar o governo checo.

No Youtube, mais de 30 canais foram apanhados com videos de propaganda chinesa
usando Inteligéncia Artificial transmitindo informacdo falsa numa campanha coordenada de
infuéncia. A campanha usava entidades e vozes geradas por Inteligéncia Artificial para
comunicar propaganda, tendo atingido 120 milhdes de visualiza¢Ges e 730 mil subscritores.

No relatério que expds esta situacao é salientado que “a habilidade da campanha para
juntar e aceder a tal tamanha audiéncia — e o seu potencial para sub-repticiamente influenciar
a opinido publica nestes topicos — deve ser uma causa para preocupacao.”

O uso de Inteligéncia Artificial na propaganda poupa tempo e dinheiro, enquanto torna
muito mais dificil de identificar a fonte do contetido e os intermediarios associados.

Programas de Inteligéncia Artificial s6 devem ser permitidos comunicar connosco
quando se identificam ou sdo identificados como Inteligéncias Artificiais, como defendeu o
investigador israelita Yuval Noah Harari.

A Inteligéncia Artificial e os avangos na multimédia também tém sido usados para criar
deepfakes, forjacdes de performances dudio e/ou visuais de pessoas tdo reais que foram
empregues na guerra da Ucrania pela Russia para convencer o povo ucraniano que o
presidente Volodymyr Zelensky teria se rendido. E a tecnologia usada para fazer este tipo de
fraudes continua a evoluir, tornando ainda mais dificil de distinguir a realidade da mentira.

Assim como num contexto mais normal, a Inteligéncia Artificial também tem sido usada
para criar forjacdes, nomeadamente de fotos, de forma a fornecer material para chantagens.
Uma surfista portuguesa recebeu ameacas que envolviam supostas fotos intimas criadas com
Inteligéncia Artificial, que pareciam reais.

Sobre deepfakes, Wael Abd-Almageed, investigador da Universidade do Sul da

Califérnia, afirmou que “uma vez que esta linha [entre a realidade e a ficcao] seja erodida, a
propria verdade ndo existira”. “Se tu vires alguma coisa e nao puderes acreditar mais, entao
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tudo se torna falso. Ndo sera que tudo se torne verdade. Sera apenas que nés perderemos a
confianca em qualquer coisa e em tudo”.

A atriz brasileira Paolla Oliveira veio as redes sociais denunciar montagens usando
inteligéncia artificial onde foi inserida, e apelando aos seus seguidores que nao confiem em
tudo o que veem na Internet.

Recentemente, em 2025, foi dada razdo nos tribunais a pretensao de estrelas de
Bollywood (India) de proteger os seus direitos de imagem de forjagdes, incluindo com IA.

Mais e mais das ideias, das imagens, das historias que nos rodeiam e nos afetam sdo
produzidos ou criados por Inteligéncia Artificial, ndo por seres humanos, criando outra
camada de abstracdo sobre a realidade.

E estas aplicacdoes de TA sdo baseadas num conhecimento limitado de nés préprios e
comandadas, em geral, pela nossa ganancia, tornando-as em ferramentas muito perigosas. E
os modelos de Inteligéncia Artificial estdao constantemente a melhorar no que é efetivamente
uma competicao biliondrio entre as varias empresas que desenvolvem Al, com, por exemplo,
o Facebook a oferecer bénus e salarios de 100 milhdes para aliciar investigadores super
talentosos.

Nos precisamos de um pacto mundial sobre o emprego da tecnologia que permita
alimentar o encontro de algum entendimento comum sobre a realidade, que dé confianca e

seguranca as sociedades, e seus cidadados, para agir, ou ndo somos uma civilizagdo funcional.

E, em geral, n6s temos cada vez menos controlo sobre o que acreditamos e sobre o que
SOmosS.

9.4 - O perigo da automatizacao de sistemas informaticos

De referir também a relacdo entre a inteligéncia artificial e o 5G, onde, a medida que
vamos confiando mais em programas que fazem uso de inteligéncia artificial pelos seus
resultados positivos, com novas tecnologias de comunicacdo, como o 5G, vamos
previsivelmente confiando mais poder a estes programas opacos e a quem faz uso deles.
Sendo que facilmente estas aplicacdes vao, tal como os decisores que as encomendam e
fazem uso delas, ser suscetiveis a preconceitos discriminatorios, que podem esconder e
perpetuar erros de decisdo que originam resultados subtilmente falaciosos, ou mesmo que
podem facilmente ser mal interpretados e levar a erros humanos de julgamento. Por vezes
com consequéncias reais graves!

Os algoritmos — usados também, mas ndo sé, em Inteligéncia Artificial — sdo opinides
impressas em codigo. Ndo sdo objetivos. Sdo otimizados a alguma definicdo de sucesso,
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normalmente lucro econémico. E vao sendo aperfeicoados. Também com recurso a
Inteligéncia Artificial, quando presente.

Quem ja se esqueceu do episodio dos erros em Excel de um estudo de Kenneth Rogoff e
Carmen Reinhart que o ministro da economia portugués Vitor Gaspar, em 2013, usou como
argumento para defender politicas de austeridade que reduzissem rapidamente a divida
puiblica portuguesa?

Os algoritmos, e as aplicacbes que os usam, numa era de crescente digitalizacdo e
automatizacdo do funcionamento das sociedades ocidentais, tém uma relevancia
progressivamente maior, mostrando-se cada vez mais decisivos e importantes. Assim como 0s
erros decorrentes da sua utilizacdo se tornam cada vez mais criticos...

E poucos tém um conhecimento profundo sobre como os algoritmos funcionam,
especialmente com o facto de ao empregarem machine learning, os proprios programas
mudarem a sua forma de funcionar automaticamente, em busca do objectivo declarado para
eles.

Um exemplo disto é um programa de Inteligéncia Artificial que foi ensinado a analisar
radiografias por uma equipa internacional de investigadores do Canada, Estados Unidos,
Australia e da Reptblica da China (Taiwan). O programa tornou-se capaz de identificar a raca
do paciente com base na radiografia com uma taxa de sucesso de 90%, e os investigadores
ndo sabem como. E nem cientistas do MIT (Massachusetts Institute of Technology) e da
Harvard Medical School conseguem o explicar.

Como seres humanos, nés quase perdemos o controlo sobre estes programas
informaticos.

Para o pensador Yuval Noah Harari o verdadeiro pesadelo é a Inteligéncia Artificial
continuar a tirar poder dos seres humanos até que fiquemos impotentes e perdidos sobre o
que estd a acontecer no mundo. E isto ja comeca a acontecer a um ritmo acelerado. Mais e
mais decisOes sobre as nossas vidas sao assumidas pela IA — por exemplo se nos é dado um
empréstimo, um aluguer, um emprego. E a forma como estes algoritmos operam também
comeca a escapar ao nosso controlo.

E a Inteligéncia Artificial impacta as estruturas sociais, econdmicas e politicas, e
frequentemente faz-lo de uma forma imprevisivel.

E cientistas brincam imprudentemente, como criangas, com a Inteligéncia Artificial a
procura da criacdo de uma inteligéncia geral ao nivel de capacidades do ser humano. Que,
segundo investigadores, acabard por se tornar impossivel de controlar, ao transcender as
capacidades humanas.

Ja agora pesquisadores reportaram ver a ferramenta de inteligéncia artificial "Al

Scientist", desenvolvida pela empresa japonesa Sakana Al contornar os parametros que lhe
foram atribuidos e executar agoes contrarias as intengoes dos seus programadores.
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Margrethe Vestager — vice-presidente executiva da Comissao Europeia — afirmou que a
Inteligéncia Artificial pode “virar-se contra nés”, referindo que tém havido “demasiados
casos” de preconceitos que enviesam os algoritmos de IA e casos de utilizacao nos quais ha
discriminacdo contra mulheres e pessoas pertencentes a minorias. Adiantando que “vemos
diferentes usos de Inteligéncia Artificial, usos que pensariamos que vado contra 0s
fundamentos da democracia — em que o ponto de partida é a integridade e a dignidade do
individuo®.“A democracia é tdo fragil. O meu receio é que os cidadaos se sintam alienados,
sem controlo e sem saberem como o ganhar®, acrescentou. Salientando a comissaria que “A
conveniéncia mata a curiosidade”.

Um dos escandalos sobre o uso Inteligéncia Artificial dentro da Unido Europeia foi o
“toeslagenaffaire”, em 2019 na Holanda. A autoridade fiscal holandesa usou ilegalmente
(violando o regulamento de protecdao de dados em vigor na Unido Europeia) um algoritmo de
Inteligéncia Artificial para detetar possiveis fraudes fiscais sobre a atribuicdao de abono de
familia. Com isto, o estado holandés penalizou familias baseado apenas na suspeicao de
fraude decorrente do resultado do funcionamento do algoritmo. Isto causou dezenas de
milhares de familias — frequentemente com baixos ordenados ou pertencentes a minorias
étnicas — serem empurradas para a pobreza durante anos por dividas exorbitantes a autoridade
tributaria. Algumas das vitimas cometeram suicidio, e mais de mil criangas foram retiradas as
suas familias.

O préprio governo portugués em setembro de 2024 anunciou que iria fazer uso de
ferramentas de Inteligéncia Artificial para inspecionar os contribuintes e sinalizar fugas aos
impostos.

Segundo Kit Walsh, advogada e diretora assistente da Electronic Frontier Foundation
(EFF), um dos pontos fracos mais consistentes da IA é que reproduz, de forma intrinseca, os
preconceitos que possam estar embebidos nos dados usados para a treinar. "No caso de IA
que produz texto, isto pode levar a respostas que incorporam uma visdao dominante da era
refletida nos dados usados para a treinar, em vez de resultados que realcam as experiéncias
minoritarias ou desafiam o status quo dessa era."

Os preconceitos na IA sdo problematicos e ha varias iniciativas em curso, da IBM a
Google e outras gigantes, para evitar que deturpem os modelos que estdo a treinar. Ao passo
que um professor pode fazer uma autorreflexdo e examinar potenciais preconceitos na
matéria a dar, o computador fara apenas aquilo que for treinado para executar. Mas fa-lo-a
com tanta autoridade que o utilizador podera confiar demasiado nas respostas, perdendo o
sentido de pensamento critico. Essa é outras das dificuldades identificadas pelos especialistas.

"O problema é que as pessoas confiam demasiado na maquina, porque pensam que €
superinteligente, feita por programadores inteligentes e, por isso, é A verdade", explicou Gerd
Leonhard, fundador da The Futures Agency e autor de vérios livros sobre tecnologia. "E um
antropomorfismo, quando pensamos que a maquina é humana", continuou. "Pensamos que é
até melhor porque é uma maquina, que ndo tem preconceitos, nem sentimentos."
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O futurista considera que o avanco da IA é benéfico e levara a progresso econémico e
social. "Mas também temos de entender quais sdo os efeitos secundarios”, disse. "Nao
podemos deixar que os nossos filhos crescam a acreditar que o que estd dentro da maquina é
superinteligente e tem todas as respostas." Sera preciso reforcar a necessidade de fazer
perguntas e ponderar, "ao invés de seguir cegamente a tecnologia".

Isso é algo que Kit Walsh refere. "A IA pode dar a aparéncia de conhecimento ou
imparcialidade quando produz respostas imprecisas”, frisou. Este problema deve ser
enderecado, "educando os utilizadores sobre os limites do sistema".

E muito dependerd da qualidade dos dados que forem usados e de quem decide da sua
credibilidade, o que é um desafio cada vez maior. "Estamos com um problema de saber, em
cada contexto, quem sdo as pessoas crediveis", sublinha Paulo Novais, professor do
Departamento de Informatica e investigador no centro ALGORITMI, na Escola de
Engenharia da Universidade do Minho. "Temos de ter capacidade de coar a informacdo, de
perceber quando ela pode ser titil ou ndo e credivel ou ndo."

O investigador considera que este tipo de sistemas aproxima a IA da condi¢cdo humana e
isso é interessante, mas requer cuidados. "Mais uma vez Sse nota que quem tem acesso aos
dados neste novo mundo € o detentor do poder, para o bem e para o mal."”

Existe por exemplo uma aplicacdo de inteligéncia artificial, uma variante do Auto-GPT,
chamada ChaosGPT que esta criada para gerar eventos reais imprevisiveis e caéticos, e a qual
€ possivel comprar o acesso. Em um video, o programa é posto a trabalhar com os objetivos
de (1) destruir a humanidade, (2) estabelecer dominio global, (3) causar caos e destruicdo, (4)
controlar a humanidade através da manipulacao e (5) atingir a imortalidade.

A Comissdo Europeia, por sua vez, em 21 de maio 2024 apresentou legislacdo sobre o
emprego de Inteligéncia Artificial para restringir o uso de sistemas de alto-risco de IA e banir
certos usos “inaceitaveis” — como a manipulacdo comportamental, a pontuacdo social e
policiamento preditivo — de forma a poder abrir, com confianca, o grande mercado do sector
publico na Unido Europeia também a IA. Também sera criado um registo europeu publico de
aplicacoes de IA num esforgo de promover a transparéncia e ajudar a supervisao. A legislacao
entrara em vigor passado dois anos, em 2026, com algumas excepgoes.

Esta lei providencia excepcoes tais como para sistemas usados exclusivamente pelo
exército e defesa, assim como para propositos de investigacao cientifica.

No ponto de vista da eurodeputada holandesa Kim van Sparrentak, esta legislacdao nao
vai proteger os cidaddos europeus de perigos similares ao do caso holandés acima referido. A
eurodeputada esta a propor a realizacdo de estudos de impacto nos direitos fundamentais civis
das propostas de lei europeias sobre a IA, e a publicacao destes no registo da Unido Europeia
sobre a IA.
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Nas palavras da eurodeputada, “a predicdo de fraude e policiamento preditivo baseado no
perfilamento deviam ser banidos. Porque nds temos visto s6 muito maus resultados e
nenhuma pessoa pode ser determinada com base em alguns dos seus dados.”

Também tém surgido outros usos menos escrupulosos, que estdo a causar alarme social.

Como programas de Inteligéncia Artificial comercializados para gerir investimentos
imobiliarios e o valor das rendas, como o YieldStar, procurando maximizar o lucro dos
arrendadores, em desfavor dos arrendatarios.

Outro caso foi um entusiasta de programas de Inteligéncia Artificial disponiveis
gratuitamente na Internet, usar estes softwares para criar um livro infantil num fim de
semana, com a histéria co-autorgada pelo programa ChatGPT e as imagens criadas pelo
programa Midjourney. Esta obra foi disponibilizada para venda na Amazon.

De referir que programas como o Midjourney usa para referéncia conjuntos de milhdes
de imagens da Internet, criadas por autores humanos, para aprender.

Também este ano a companhia de bailado San Francisco Ballet usa imagens obtidas do
programa Midjourney para promover a sua producao d’ O Quebra Nozes. Evitando assim
pagar o trabalho a artistas graficos.

A Inteligéncia Artificial tem sido em geral usado para fazer o trabalho criativo para
pessoas aborrecidas, eliminando a necessidade do envolvimento de criativos e de esforco
artistico, em vez de ajudar os artistas a eliminar o aborrecido do seu trabalho. Tem servido
para marginalizar os artistas e para por em risco a sua seguranca financeira, afetando
adversamente a cultura.

Mas o Gabinete de Direitos de Autor dos Estados Unidos estd em processo para excluir
da obtengado de direitos de autor trabalhos artisticos baseados em Inteligéncia Artificial.

Entretanto, em 18 de agosto de 2023, no caso Thaler v. Perlmutter, o Tribunal Distrital
dos Estados Unidos para o Distrito de Columbia confirmou que trabalhos gerados
autonomamente por inteligéncia artificial (AI) ndo tém direito a protecdo sob a Lei De
Direitos Autorais americana. Na sua decisdo o tribunal afirmou que a criatividade humana é
indispensavel ao direito intelectual, mesmo quando esta é canalizada através de novas
ferramentas ou para novos meios de comunicagao.

A China também lancou lancou regras compreensivas sobre o uso autorizado de IA
generativa em 15 de agosto de 2023 dirigido ao uso do publico, ndo abrangendo
universidades, empresas e outras organizacoes. As novas leis exigem que servicos generativos
de TA (Midjourney, ChatGPT, etc.) ndo infrinjam na propriedade intelectual de outros,
incluindo no treino de modelos de inteligéncia artificial. Texto, imagens, dudio e videos
gerados usando conteudo criado por Al sdao também obrigados a incluir uma marca de agua
ou aviso audio, declarando o uso de inteligéncia artificial.
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A Microsoft e a unido de trabalhadores da empresa ZeniMax, a Zenimax Workers United,
atingiram um acordo inédito sobre o uso de ferramentas de Inteligéncia Artificial no
desenvolvimento de jogos que visa proteger os trabalhadores e integrar as tecnologias no
ambiente de trabalho, oferecendo esperanga sobre o futuro laboral.

Algoritmos de Inteligéncia Artificial comecam também a ser integrados em motores de
busca, por exemplo da Google e da Microsoft (Bing), conjugando diferentes perspetivas e
informagOes complexas em resultados de facil digestdo, apresentados com um discorrer de
frases completas, como um ser humano, segundo a ldgica e perspetiva expressas no programa
de Inteligéncia Artificial. Com isto oferecendo uma nova camada de abstragdo entre a
informacdo e o utilizador, que pode desvirtuar a informacdo e até a utilizar em teses
perigosas.

Este tipo de aplicacOes de Inteligéncia Artificial ajudam a sintetizar vastas quantidades
de informacdo, mas também retiram poder de decisdo, sentido critico, capacidade de
investigacdo e sintese, e entendimento sobre os temas pesquisados aos seus utilizadores,
subordinando a informacdo apresentada a preconceitos inerentes, sobre os quais nao
informam.

Em situacOes em que ndo ha uma resposta objetiva, facil, é importante deixar as pessoas
encontrarem as suas respostas.

Esta simplificacdo da informacdo ndo é sempre um problema, no entanto. Depende
realmente do uso que fazemos da aplicacdo de Inteligéncia Artificial. Permite encontrar a
resposta a questoes factuais (como quantos dias tem fevereiro este ano) e fornecé-la em
linguagem cuidada, imitando a humana.

Este cuidado na resposta desarma os nossos preconceitos associados a autoridade
intelectual. Normalmente associamos uma expressao polida de ideias a inteligéncia e
conhecimento e, com a auséncia de apresentacao de fontes que a apoiam, nos impede de ser
capazes de desconstruir a resposta dada, dificultando o julgamento critico da mesma.

E com o aumento da capacidade de armazenamento e da velocidade de processamento e
de transferéncia de informacdo, levanta-se a questdao de que problemas lhe vamos pedir para
resolver. Questdes meramente factuais, ou todo o tipo de questdes? Deixaremos as maquinas
pensarem criticamente por nos?

Noam Chomsky afirma sobre os usos do programa de Inteligéncia Artificial ChatGPT,
que permite “plagio evoluido tecnologicamente” e oferece “uma forma de evitar aprender”.

Mas também a producao de investigacao cientifica tem sido afetada negativamente pela
Inteligéncia Artificial, com a proliferacdo de artigos de ma qualidade, plagiados ou falsos,
com pelo menos 60 mil artigos produzidos com a ajuda da IA em 2023 e devendo estar a
ocorrer um aumento significativo em 2024.

101



"Uma visdo ponderada sobre o 5G
e tecnologias relacionadas", texto de Miguel Vilhena

Também alarmante é o facto de que os programas que fazem uso de Inteligéncia
Artificial podem evoluir exponencialmente no sentido dos objetivos que lhes sdo dados, com
preconceitos incluidos. Enquanto a fisiologia e a inteligéncia humanas pouco evoluem.

E pior ainda é o facto de as aplicacdes de Inteligéncia Artificial podem degenerar em
resultados progressivamente mais pobres e menos diversos a medida que os seus resultados e
de outras aplicacdes de Inteligéncia Artificial sdo alimentados ciclicamente a maquina. Isto
pode afetar programas como ChatGPT e motores de busca que fazem uso de programas como
este.

Agora na Unido Europeia os cidaddos podem contestar decisoes assentes estritamente no
processamento automatizado dos seus dados pessoais e perfilamento. (Artigo 22 do GDPR).

Kit Walsh, advogada e diretora assistente da Electronic Frontier Foundation (EFF),
adverte que é preciso ponderar os riscos, juntamente com os beneficios, da Inteligéncia
Artificial, que este ano tem registado avancos notaveis nao so6 ao nivel do texto, mas também
da geracao de arte a partir de imagens e videos.

"A tecnologia IA inclui muitas promessas de melhorar a criatividade humana, mas requer
uma abordagem cuidadosa para realizar o seu potencial sem causar danos", afirmou a
responsavel. "Apesar destes cuidados, ndo queremos perder de vista o potencial positivo de
facilitar o processo de criacdo das pessoas."”

Mas este entusiasmo, compulsdo e uso generalizado de Inteligéncia Artificial a nivel
mundial ameaca ter custos energéticos muito elevados. Um estudo publicado em 10 de
outubro de 2023 discute a crescente pegada energética da inteligéncia artificial (IA) e seu
potencial impacte ambiental. A rdpida expansdo e ampla aplicacdo da IA nos tultimos anos,
especialmente com o lancamento do ChatGPT da OpenAl, aumentou a preocupacao sobre 0
consumo excessivo de eletricidade para suportar estas ferramentas. Alex de Vries, o estudante
de Doutoramento que realizou este estudo, receia que o aumento da eficiéncia da IA como
ferramenta leve a um efeito de ressalto (rebound). Isto é, desenvolvemos a tecnologia para
que se torne mais eficiente no consumo de energia e, por causa disso, as pessoas usam mais a
ferramenta e todo o trabalho de investigacdo realizado para diminuir o consumo acaba por
voltar a estaca zero.

E de acordo com o secretario-geral da Organizacao das Nac¢oes Unidas (ONU), Antonio
Guterres, a Inteligéncia Artificial pode ajudar paises em desenvolvimento e o acesso deve ser
facilitado.

Segundo o portugués, a IA tem potencial para ajudar os paises em desenvolvimento cujas
economias foram afetadas pela pandemia da covid-19 e que resultaram numa acumulagdo de
dividas.

Tudo isto acaba alimentando um industrias que usam a IA e todas as outras ferramentas a

sua disposicdo para gerar lucros, contribuindo para uma pioria geral dos servigos e produtos
fornecidos para os consumidores, num fenémeno conhecido enshittification.
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10 - Estados Unidos versus China na arena geopolitica
mundial: Huawei, ZTE, Xiaomi

As recentes suspeitas lancadas por agéncias de seguranca americanas sobre a Huawei,
ZTE, TikTok e outras companhias chinesas, sobre a intencdo de espionar sobre utilizadores
estrangeiros a servico do governo Chinés. Existe nisto aparentemente uma dimensao de
projecdo psicologica das forcas americanas em relagdo as suas congéneres chinesas, numa
altura em que a China se afirma como uma super-poténcia capaz de rivalizar com os Estados
Unidos da América e os seus aliados, e demonstra o seu poder e espirito impiedoso, tendo
estabelecido uma alianga estratégica com a Russia.

O governo dos Estados Unidos identificou vulnerabilidades na estratégia nacional ao
nivel das telecomunicacdes, assim como outras fragilidades, com algumas delas inerentes a
auto-regulacdo dos mercados economicos, que podem expOr criticamente a rede de
telecomunicagoes americana, e de paises aliados, a paises e a interesses rivais
(nomeadamente a China), e colocar empresas nacionais e de paises aliados em posicao de
crescente desvantagem. Mais tarde isto foi corroborado pela agéncia reguladora de
comunica¢Oes americana FCC (Federal Communications Commission), fazendo referéncia a
Huawei e a ZTE, que sdo duas empresas chinesas que figuram entre os lideres de mercado em
fornecimento de material de telecomunicacées e em telecomunicacées moveis, perante a
auséncia de empresas americanas de igual valia. E isto tudo perante estudos e noticias de
mercado que apontam para uma vitéria da China em relacdao aos Estados Unidos sobre a
implementacdao do 5G, e também a nivel economico a longo prazo. Isto levou os Estados
Unidos a limitar progressivamente a penetracao da Huawei e da ZTE no seu mercado interno,
assim como urgir e pressionar os seus aliados e parceiros estratégicos a fazerem o mesmo, e
boicotar estas empresas, procurando isola-las (e a China) no mercado do 5G, pressionando-as
economica e logisticamente.

A prépria NATO? considera a China, na sua grande expansdo tecnolégica e econémica,
com o muito ambicioso projeto comercial e diplomatico da Nova Rota da Seda a ser
construido, e em especial com a aproximacao politica a Russia, um risco elevado a liberdade,
democracia e seguranca dos seus paises constituintes, que, por sua vez, mantém as suas
proprias relagoes com a China, criando divergéncias na politica comum e clivagens. Embora
devido ao CoV-Sars-2, a politica nacional de contencao da pandemia, e a situacdo economica
e geopolitica global, a China tem vindo a experimentar uma desaceleragdo econémica, e
mesmo a ameaca de crise economica.

Por sua vez na Unido Europeia, a 12 de marco de 2019 o Parlamento Europeu aprovou
em plenario uma resolucdao pedindo acao a nivel da Unido Europeia sobre riscos a seguranga
ligados a crescente presenca tecnolégica da China dentro da unido. Nela, membros do
Parlamento Europeu pedem a Comissdo e aos estados-membros para providenciar orientacao
em como lidar com riscos informaticos e vulnerabilidades quando procurando equipamento

20 - A NATO (North Atlantic Treaty Organization), também chamada de North Atlantic Alliance, e de OTAN
(Organisation du traité de 1'Atlantique nord, em portugués Organizacdo do Tratado do Atlantico Norte) é
uma alianca militar intergovernamental, com 30 paises membros na América do Norte e Europa, incluindo
Portugal como um dos membros fundadores.
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5G e estabelecer uma estratégia para reduzir a dependéncia da Europa em tecnologia de
ciberseguranca estrangeira. Adicionalmente, a resolucdo pede a Comissdo para incumbir a
ENISA (Agéncia de Ciberseguranca da Unido Europeia) de trabalhar num esquema de
certificacdo assegurando que a instalacao de 5G na Unido Europeia atinge os padroes de
seguranca mais elevados.

Em 9 de outubro de 2019, paises membros, com o apoio da Comissdo Europeia e da
ENISA, publicaram um relatorio sobre a avaliacdao de risco coordenado da Unido Europeia
acerca de ciberseguranca em redes 5G.

A 3 de dezembro de 2019 o Concelho Europeu publicou as suas conclusdes sobre o tema
da mitigacdo de riscos de seguranca acerca da instalagdo de 5G na Unido Europeia.

E para diminuir os riscos de interferéncia maliciosa nas instalacoes de 5G e nas
aplicacdes web na Unido Europeia, a Comissdo publicou, a 29 de janeiro de 2020, a “caixa de
ferramentas” 5G — um conjunto de medidas de mitigagcdo dos riscos associados a tecnologia
5G trabalhado por instancias nacionais e supranacionais (Grupo de Cooperacdo NIS e
Ageéncia de Ciberseguranca Europeia) - respeitante a gestao desta tecnologia pelos paises da
Unido Europeia, em resposta as exortacdes do Concelho Europeu a uma abordagem conjunta
na seguranca das redes 5G, e seguindo as recomendacOes da propria comissdo. A sua
implementacdo é responsabilidade dos paises sob a visdo atenta da Comissdo Europeia.

A 3 de fevereiro de 2021 a Comissdo Europeia pediu a ENISA para preparar um esquema
de certificacao sobre ciberseguranca da Unido Europeia para redes 5G.

A Republica Checa e a Letonia firmaram pactos com os Estados Unidos para fortalecer a
cooperacdo ao nivel da seguranca das redes 5G e a adogdo de padrdes rigorosos para a
aprovacao de fornecedores de equipamento de telecomunicagoes.

Na Bélgica, o Concelho de Seguranca Nacional prometeu barrar vendedores de alto risco
da construcao do niicleo da rede 5G, e também limitar a quantidade de componentes que, de
outro modo, estes fornecedores podem prover, enquanto operadoras de telecomunicagoes
nacionais optaram pela Nokia para construir as suas infraestruturas de tecnologia 5G,
abandonando o uso da Huawei, por pressao americana.

Na Alemanha, o governo admitiu uma supervisdao mais rigorosa dos fornecedores de
material de telecomunicag¢des 5G, ndo chegando a banir a Huawei do seu mercado interno. O
conglomerado de telecomunicacdes Telefonica Deutschland anunciou que usara a Ericsson
para o nucleo da sua rede 5G.

Em Itdlia, o governo impediu o grupo de telecomunicacdes Fastweb de assinar um
contrato de fornecimento de material com a Huawei para a sua rede 5G.

Na Noruega, enquanto o governo ndo bane o uso de equipamento da Huawei nas redes

5G do pais, a operadora de telecomunicagdes Telenor opera a substituicao de equipamento da
Huawei na sua rede por tecnologia da Ericsson.
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Na Poldnia foi capturado um suspeito de espionagem, empregado da Huawei, o que
provocou a marginalizagdo da fornecedora de material de telecomunicacdes chinesa na
instalacdo 5G do pais. A operada de telecomunicacdes Polkomtel anunciou que ird usar
equipamento Ericsson na sua rede 5G. Enquanto que o governo polaco comprometeu-se a
aplicar as protecOes propostas para a seguranca sobre redes 5G aprovadas pela Unido
Europeia, apesar de referir que o pais reserva o direito de, em alguns casos, aplicar medidas
ainda mais rigorosas.

No Brasil ha grande discussdao entre usar ou ndo usar Huawei, tendo o governo
americano se oferecido para financiar a compra de equipamento 5G da concorréncia.

O Canada, na figura do seu ministro da Inovacao, Ciéncia e Industria, afirmou que
decidird a sua politica sobre a tecnologia 5G em funcdo dos interesses do pais, e ndo se
deixara manietar pelos interesses de paises terceiros. Por seu lado, o exército pressiona a
proibicdo do uso de equipamentos da Huawei na rede 5G nacional. E, no contexto da guerra
na Ucrania e seguindo as posicoes dos Estados Unidos, Australia, Nova Zelandia e Reino
Unido (que com o Canada formam a organizacdo de segurancga internacional Five Eyes), pela
voz do seu ministro da indudstria anunciou que a Huawei e a ZTE serao banidas da
infraestrutura de telecomunicagdes canadianas.

Rumores apontam a que a Franca ndo proibird a Huawei de fornecer componentes nao-
essenciais a rede 5G do pais. A Huawei, anunciou por sua vez, planos para investir 200
milhdes de euros para construir a sua primeira fabrica de componentes de telecomunicacdes
em solo francés. Enquanto que a maior empresa de telecomunicacGes francesa, Orange,
anunciou que ird usar componentes da Nokia e da Ericsson na sua rede 5G.

A Coreia do Sul, por sua vez, se encontra entre o desejo de ndo antagonizar o seu maior
parceiro comercial (China) e o seu maior aliado militar (Estados Unidos).

E as operadoras de telecomunicacdes portuguesas, apesar de trabalharem com diferentes
fornecedores de equipamentos de telecomunicacdes - sobretudo Ericsson, Nokia, Huawei ou
Cisco -, quando se trata de componentes para o core da rede ndo contam com a gigante
chinesa. E ptiblico que deixaram de recorrer & Huawei para alimentar o niicleo das redes 5G.

A empresa Meta ndo permite mais a pré-instalacao das suas apps (nomeadamente de
Facebook) em teleméveis da Huawei.

A Vodafone planeia remover os componentes nucleares da Huawei das redes de
telecomunicagoes europeias da empresa até 2025.

E dentro da Unido Europeia, a European Competitive Telecommunications Association
(ECTA) — um grupo de operadoras de telecomunicacdes e contendo também a Huawei —
rejeita qualquer proibicdo do uso de tecnologia 5G de empresas chinesas por razoes
geopoliticas, enfatizando a necessidade de factos, e apontando que a reducdo de fornecedores
de tecnologia 5G aumentard custos, impactara negativamente a performance, atrasard o
desenvolvimento das redes 5G e limitara a inovagao.
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Enquanto isto, a Huawei expande-se consolidando a sua posicdo de dominancia no
mercado chinés, em especial no segmento de telemdveis e instalacdes 5G, proliferando pelo
sudoeste asiatico (implantando-se no Bandladesh por exemplo), estabelecendo programas de
desenvolvimento tecnologico a nivel de cloud computing, inteligéncia artificial e big data na
América do Sul, em especial do Brasil, e expandindo-se pelo Médio Oriente e por Africa,
avancando a influéncia e interesses chineses a nivel mundial, nos quais se incluem a colecao
de dados privados.

Mas a posicdo do governo norte americano em relacdo a espionagem chinesa e a propria
China é tornada mais complexa e subtil com o seu comportamento em relacdo a outra
multinacional chinesa, a Xiaomi.

A Xiaomi é uma empresa chinesa que tem visto um sucesso meteorico no mercado dos
telemoveis, se popularizando na Europa, aproveitando o boicote dos Estados Unidos e das
empresas americanas (incluindo a Google) a Huawei. Estimando-se que em vendas no
primeiro trimestre de 2020 no mercado Europeu esteja em 4° lugar, atras de Samsung, Apple
e Huawei, com uma subida das vendas em 80% (para uma descida de 40% da Huawei em
igual periodo).

A Xiaomi foi muito recentemente envolvida em polémica no tema da privacidade, com o
andncio que os telemoveis da empresa faziam uma recolha das informagoes no telemével e
dos dados de utilizacdo de Internet que em muito excedia as normas da industria, e que esses
dados eram alegadamente enviados para a China. A Xiaomi rejeitou essas acusagoes, mas
anunciou que providenciaria opcoes de desativar essas colecoes de dados pessoais nas
proximas atualizacdes do software, assim como a possibilidade de rejeitar o envio dos dados
para a China.

O governo dos Estados Unidos continua a ndo aplicar san¢Oes, permitindo a empresa
usar o sistema operativo Android (da Google) nos seus telemdveis, assim como outros
componentes americanos. Razdes para este tratamento diferente parecem residir em parte no
facto da Xiaomi ser uma empresa listada publicamente na bolsa de Hong Kong (ao contrario
da Huawei com estrutura complexa e ambigua de controlo privado), operar exclusivamente
no mercado retalhista, e ser uma competidora da Huawei e da ZTE.

“Todas as tecnologias transformadoras a nivel global comecam por ter, de inicio,
diferentes abordagens geograficas e politicas associadas a pretextos tecnologicos. (...)
Importa, pois, que no 5G a definicdo de standards — critica para a obtencao transversal de
todas as suas potencialidades — ndo seja limitada por interesses individuais de nacoes
especificas. Dada a importancia do 5G para as sociedades futuras, é legitimo e compreensivel
que existam reservas por parte dos Estados Unidos, motivadas por questoes de defesa da sua
soberania. (...) E uma posicdo de salvaguarda legitima dos EUA considerando varios fatores,
tais como i) a tradicional lideranca dos EUA no desenvolvimento das tecnologias de TIC
[Tecnologias da informacdo e comunicacdo] ii) a crescente e rapida influéncia de empresas e
tecnologias chinesas no mundo ocidental e iii) a importancia que o 5G tera nas sociedades
digitais do futuro. (...) Os EUA estdo a assumir naturalmente nesta, tal como noutras matérias
de inovacdo tecnolodgica, o seu papel de poténcia mundial, em que o empreendedorismo
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imprime um enorme dinamismo ao mercado. A dimensdo do mercado é um fator
impulsionador, mas ha outros, como a prépria sofisticacdo tecnolégica”, afirma Antonio
Martins da Costa, presidente da Camara de Comércio Americana em Portugal.

A Unido Europeia e o Reino Unido, por sua vez, dividem-se entre a procura de ndo
alienar os Estados Unidos, de abrir o seu mercado aos gigantes chineses e a nova Rota da
Seda (uma nova iniciativa chinesa comercial em desenvolvimento), ndo provocar a China, e a
tentativa de manter algum nivel de seguranca na sua infraestrutura de telecomunicacoes.

11 - A questao economica do 5G

A tecnologia 5G é um negocio de milhares de milhdes para alguns paises e as suas
organizacoes nacionais supervisoras de telecomunicacoes (especialmente na Unido Europeia),
que conduzem leildes para a atribuicdo do direito ao uso de frequéncias eletromagnéticas
especificas por parte de empresas privadas na area das telecomunicacdes. E esse dinheiro
desaparece nas contas das supervisoras e do Estado, ficando os cidaddos apenas com a
possibilidade de ter servicos de Internet Movel melhores a um preco, ndo recebendo nenhum
dos beneficios financeiros, pelo menos diretamente, pelo espaco de frequéncias que pela sua
residéncia nacional razoavelmente também lhe pertence.

Assim como se prevé que o 5G ajude a gerar 12.3 bilides de ddlares ($12 300 000 000
000) em servicos e bens para o sector empresarial, com a cadeia de valor do 5G gerando em
si propria até 3.5 bilides de dolares e criando 22 milhdes de empregos mundialmente, tudo,
até 2035. E acredita-se que o 5G promova o crescimento da economia mundial em 3 bilides
(3 000 000 000 000) de dolares de 2020 a 2035.

Para a Unido Europeia o 5G é uma prioridade desde 2016. A Comissao Europeia acredita
que os 27 paises da UE deverao gastar 400 mil milhdes (400 000 000 000) de euros no
desenvolvimento do 5G até 2025, e estima-se que a nova rede acrescente um bilido (1 000
000 000 000) de euros ao PIB europeu, entre 2021 e 2025. O 5G tem ainda o potencial de
"criar ou transformar até 20 milhdes de empregos", segundo o Tribunal de Contas Europeu.

No website da prépria Unido Europeia é afirmado que o “5G desempenhara um papel
chave no futuro desenvolvimento da economia e sociedade digitais da Europa. (...) Com
rendimentos mundiais no 5G estimados de 225 milhares de milhGes de euros em 2025, o 5G é
um bem critico para a Europa competir no mercado global”.

Lideres empresariais, politicos e opinion-makers pelo mundo fora acreditam que o 5G
trara beneficios generalizados para a sociedade e a economia, permitindo novos produtos,

servicos e usos, e aumentando a produtividade e a riqueza.

Estima-se que o telemdvel, com o 5G, sera elevada ao estatuto de tecnologia de proposito
geral, como a eletricidade ou o carro. Isto proporcionara ao telemdvel, e as tecnologias
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moveis, uma atencdo mais generalizada, que se cré que proporcionara uma fundacdo para
inovacOes massivas, que levara a criacdo de novas industrias e beneficiar economias inteiras,
através da capacidade dos teleméveis e outros dispositivos méveis de conectar cada vez mais
as pessoas a tudo o resto. Com isto assegurando o impacto a longo prazo na sociedade destas
tecnologias e crescimento continuado durante as décadas que se seguem.

A adocgdo da tecnologia 5G tornou-se numa batalha geopolitica, econémica, tecnoldgica,
e aparentemente social, para os Estados Unidos e a China - que se estende para la da guerra
comercial entre estas duas superpoténcias econémicas -, assim como um investimento de
milhares de milhGes de euros (ou ddlares) para ganhar bilides para as empresas que
comercializam a tecnologia (fornecedores de pecas e operadoras de telecomunicagées) e para
especuladores e fundos de investimento, e uma fonte de receitas milionarias, ou até
biliondrias, para os paises que vendem bandas de frequéncias para as operadoras
desenvolverem a sua oferta comercial dentro do pais. E nisto tudo, a prudéncia, a ciéncia, a
saude, a ecologia e o bom senso, sdo deixados para trds, enquanto interesses extremamente
poderosos privados procuram acelerar ao maximo o processo de migracdo para a tecnologia
5G, independentemente de consequéncias negativas que possa trazer, e sem esclarecer quais
exatamente sdo os beneficios que procuram. Mas nisto tudo ha a certeza que os ganhos
financeiros potenciais sdo extremamente elevados!

As receitas das operadoras de telecomunicagées vém atualmente de assinantes que
pagam taxas mensais. Estas cairam nos ultimos anos e ninguém espera que aumentem,
mesmo com o 5G. Se a base de assinantes for a mesma, a receita caird. As operadoras
esperam encontrar novos assinantes na forma de setores verticais da industria, como carros ou
dispositivos da Internet das Coisas (IoT), mas mesmo aqui ndo ha um fluxo claro de mercado
e de receita. Sem crescimento de receita, é dificil justificar investimentos macigcos em 5G.
Nesta altura, 85% dos europeus (465 milhdes) ja dispdem de assinaturas de dados moveis.

Em Itdlia, por exemplo, as empresas de telecomunicacdes tiveram de gastar 6,5 mil
milhdes de euros, apenas no leildo de ondas de alta velocidade do novo 5G. Isso foi mais do
dobro do que o governo italiano previra, criando um custo "ruinoso" para as empresas.

Quem ganha? Governos e empresas tecnoldgicas. Para os fabricantes (Ericsson, Nokia,
Huawei, etc.) ha um claro beneficio: se o 5G for amplamente implantado, eles venderdo mais
equipamentos para os operadores. Para os governos, percebe-se ser um beneficio politico e
economico alinharem com a mais recente tecnologia digital (e os ministros, e outros
governantes, quase nunca entendem as questdes envolvidas). O problema é que ndo é do
interesse da maioria dizer algo negativo sobre o 5G, ja que isso ndo traz nenhum beneficio.

Também as empresas tecnolégicas cuja atividade assenta sobre as telecomunicagoes —
por exemplo empresas de blockchain (incluindo de NFTs), de streaming de entretenimento,
de armazenamento e/ou servicos de cloud, de casino online e de apostas - também véem
grande beneficio na implantacao do 5G.

Isso significa que o hype pode ficar fora de controlo.
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Com tudo isto a comunicagdo social convencional nos encoraja a estar excitados com a
nova tecnologia 5G, e desvaloriza os receios e medos, apontando declaragdes da organizacao
de supervisdo para as telecomunicacoes Americana, a FCC, e de associacoes do ramo das
telecomunicacoes, e escrevendo artigos de opinido jornalisticos - em que mais que jornalistas
eles se mostram verdadeiros cientistas nas palavras - asseverando total confianca na
tecnologia, e nos aconselhando a ndo estar preocupados. Muitas vezes se apoiam na guia do
ICNIRP como base so6lida de suas teses, o que contraria a posi¢cao de 2008 do professor Paolo
Vecchia - presidente do ICNIRP de 2004 a 2012 -, onde afirma que as guias de exposicao
“ndo sao prescricoes mandatérias para a segurancga.” “Nao sdo a ‘dltima palavra no assunto”,
e “ndo sao muralhas defensivas para a industria ou outros”. A que acresce o facto de que as
suas orientacdes se concentram na saide humana, e ndo tém aplicacdo ao resto da natureza.

Nos encorajam a receber a nova tecnologia de olhos fechados e coragdes bem abertos.

O resultado é um grande salto no vazio. No qual os fabricantes de hardware e software de
telecomunicacoes, empresas de telecomunicacOes, empresas de componentes, outras
empresas tecnolégicas, e as estruturas governativas (nacionais e locais) preferem que avance

sem impedimentos.

Nao é o publico em geral que pressiona para a rapida adocdo da tecnologia 5G.

12 - Automatizacao de postos de trabalho e anonimizacao e
precarizacao dos trabalhadores

O sonho do 5G, da Internet das Coisas e da Inteligéncia Artificial ird também acelerar a
automatizacao dos locais de trabalho, e contribuir para um crescimento acentuado do nivel de
competitividade industrial, da redundancia no mercado de trabalho e desemprego (estrutural)
a nivel mundial, assim como levar a procura de migrar esses desempregados para novas
areas, nas quais tém geralmente menos hipéteses de competir, em especial perante uma
competitividade crescente nestas areas, alimentada por esta e outras causas do aumento da
procura de emprego nelas, ajudando também a baixar saldrios. Mas a automatizacdo de
processos e um aumento de empregos menos qualificados também podem levar a uma
desaceleracdo do aumento da produtividade. Levando a automatizacao de postos de trabalho
a um aumento de desigualdades econémicas, de inseguranca profissional e de pobreza.

O banco Morgan Stanley esta a usar IA para substituir o trabalho dos seus advogados,
tendo poupado mais de 10 milhdes de do6lares em honorarios em 2021. E outros bancos, como
Goldman Sachs e JP Morgan comecam a lhes seguir as pisadas, procurando automatizar os
seus processos.

A Amazon seguiu o exemplo de outras empresas, e estd a automatizar o processo de
recrutamento de novos empregados, estando também a dispensar centenas de recrutadores.
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E a Altice indica que estd ja a desenvolver com um cliente uma solucdo de fabrica,
suportada pela rede 5G, que permite aumentar a eficiéncia fabril. "Esta solu¢do vem garantir
uma tomada de decisdo mais facil, dando a conhecer a performance do processo produtivo,
ajudando a simular novos cenarios de producdo com uma réplica 3D do chdo de fabrica e
facilitando o treino virtual dos colaboradores. Sendo o 5G uma rede mais robusta, vai
permitir que toda a informacdo recolhida seja transmitida, processada e integrada em tempo
real num gémeo digital, dotando a fabrica de uma operacdao verdadeiramente inteligente",
refere.

A maior agéncia de seguros e resseguros do mundo, a Swiss Re, avalia esse risco e
afirma que “a implantagdo da IA [Inteligéncia Artificial] terd& um impacto significativo no
conhecimento e empresas de capital humano, transformando os empregados numa forca de
trabalho ‘melhorada’. Isto poderd levar a um aumento do desemprego, inicialmente nas
profissdes menos exigentes, e desencadear agitacao social.”

O investigador de Inteligéncia Artificial Luis Moniz Pereira da Universidade Nova
avisou que “qualquer empresa, qualquer programador pode desenvolver ferramentas que
podem causar danos muito grandes", salientando que o mundo também ndo esta atento ao
impacto social, quando grandes fatias de trabalho forem entregues a instrumentos de IA.

"Ha uma falta de previsao em relacdo a consequéncias [da IA] e estou a pensar
especificamente em consequéncias sobre o desemprego e o subemprego"”, observou o diretor
do Centro de Inteligéncia Artificial na Universidade Nova de Lisboa e autor do livro
Maquinas Eticas.

Os "governantes e outras entidades dizem: acabam uns empregos, mas criam-se outros,
mas isso ndo estd estudado" e "ndo estd a ser feito um estudo sobre quais sdo [as
consequéncias], em que quantidade e com que probabilidade”, salientou.

No futuro préximo, "esse monopolio [das tarefas cognitivas] vai ser substituido por
maquinas" e, mesmo que as pessoas tenham formacdo, o numero de novos empregos sera
inferior aos que forem extintos.

A ideia de um processo empresarial mais rapido e eficiente, que ndo descansa nem
necessita de ser pago um salario, nem subsidiado, que ndo tem direitos laborais e faz o
trabalho de varios empregados é um sonho para empresarios. Mas ndo para os empregados
que precisam do seu salario...

Mas esta adogao desenfreada de Inteligéncia Artificial pelas empresas nos seus processos
tem provocado na maioria dos casos dissabor ou indiferenca ao nivel da experiéncia laboral.
Segundo um estudo do Massachusetts Institute of Technology (MIT) de 2025, apenas 5% dos
projetos piloto empresariais sobre IA atingiu um rendimento assinalavel. Com 95% a
falharem.

Ainda assim a isto se junta o ritmo da investigacdao e da comercializacdo de ferramentas
de Inteligéncia Artificial crescer ao passo da ganancia e da voracidade humanas. O caso da
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voz de Scarlett Johannson e a empresa OpenAl é um exemplo disto, onde, perante a recusa da
atriz de ceder a sua voz para ser usada pelo ChatGPT, a empresa adicionou uma voz bastante
semelhante a dela e se tera recusado a fornecer informagoes sobre o processo que levou ao
caso.

Surgiu entretanto a agéncia de talentos de Inteligéncia Artificial inglesa Xicoia que
apresentou uma atriz digital, criada com IA, que apelidou da nova Scarlett Johansson,
chamada Tilly Norwood. Esta empresa especializa-se na criacao de atores digitais.

Foi feita uma demonstracio da capacidade de Tilly Norwood no Festival
Cinematografico de Zurich, onde clipes foram apresentados. O que suscitou o interesse de
varias agéncias de talentos na empresa Xicoia.

Este desenvolvimento levou muitos atores e sindicatos da industria cinematografica a
censurar o projeto da start-up inglesa, sugerindo que atores criados com IA representam um
perigo existencial aos atores humanos e para o cinema.

A "filosofia da nossa época, o que interessa, é ganhar mais dinheiro, mais negdcio,
ganhar o mais possivel e é a ganancia" e a IA vai permitir o surgimento de novos
protagonistas, com um impacto social grande, considerou Luis Moniz Pereira.

Por outro lado, disse, ha muitos paises que ndo tém ferramentas desenvolvidas e
podemos assistir a "um novo colonialismo de informatica e, especificamente, de Inteligéncia
Artificial", com a reducao de linguas locais ou idiomas menos falados.

"Eu temo que possa haver tragédias", por falta de regulacao, avisou, salientando que o
crescimento estd a ser exponencial e os governos ndo estdo atentos ao problema, nem
preparados para lidar com ele.

Na Europa, foi ja aprovada o pacote de regulamentacdo para o setor, mas esta legislacao
s6 tem efeito daqui a dois anos, o que o investigador entende ser um problema, a que se soma
auséncia de mecanismos de controlo.

Além disso, "quem é que vai monitorar a aplicacdo da legislacao?" -- questionou,
salientando que entregar essa responsabilidade a mecanismos privados podera ser um
problema.

Ja o filésofo Giinther Anders (12 de julho de 1902 — 17 de dezembro de 1992), na
caracterizacdo da segunda e terceira revolucdes industriais, assistindo ao florescimento da
robotica, genética, informatica, telecomunicagoes e eletronica, assinalava e preconizava com
alarme a continua limitacdo e perda de significado do ser humano em contexto laboral e
social, provocados pelo avancgo tecnologia e a mecanizagdo dos processos de trabalho, que
tornavam progressivamente o ser humano obsoleto e redundante. A tecnologia comecava a
limitar de forma evidente a contribuicdo do homem no processo de trabalho, a diminuir a
abrangéncia da sua fungdo e a desvaloriza-lo, pondo-o efetivamente, de uma forma natural,
ao servico do instrumento da destruicdo da sua vida e do seu papel social. Mesmo
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mentalmente - Anders assinalava -, com a circunscri¢ao do trabalho humano a tarefas menos
abrangentes, mais repetitivas, menos significativas, a capacidade de pensar e a imaginacdao do
ser humano sofreram um empobrecimento, pela sua redu¢do a uma peca na maquina de
producao industrial, que condiciona a apatia, e torna a sua vida mais isolada, e também mais
vulneravel, em um mundo crescentemente adaptado para maquinas.

E as pessoas tenderdo cada vez mais a ter sobre si proprias, e os outros, expectativas
irrealistas de perfecionismo, como se de maquina especializadas se tratassem, desumanizando
0s outros e a si proprias.

Valdemar Setzer, professor do departamento de Ciéncia da Computacdao da Universidade
de Sdo Paulo, no Brasil, preocupa-se com uma perda de mao de obra. “Os robds deveriam
substituir o trabalho humano apenas em duas condi¢des: na medida em que o trabalho
degrada o ser humano e na medida em que se dé um trabalho mais digno para a pessoa
substituida”, avalia. Para ele, ha risco de as pessoas tratarem cada vez mais colegas como
maquinas.

Kate Darling, pesquisadora do Massachusetts Institute of Technology (MIT) especialista
nas relagdes humanas, afirma que “a automacdo pode até ter substituido os humanos em
algumas areas, mas a tecnologia atual ainda ndo é suficiente para o trabalho totalmente sem
humanos.”

Mas a tecnologia aproxima-se cada vez mais desse ideal empresarial: de um mundo
(laboral) feito especialmente para maquinas e de uma forca laboral exigua.

Assim como havera uma especializacdo e uma diversificacio cada vez maior das
tecnologias e das profissdes que operardo sobre as maquinas, assim como uma exigéncia
crescente de capacidade de trabalho e uma precarizacdo das condigoes de trabalho.

E o0 que esta na voga atualmente é a chamada gig economy da Uber, Cabify, Lyft. Estas
empresas fazem parte de um mercado que move milhares de milhdes por todo o mundo. Sé
nos Estados Unidos estima-se que valha mais de 5 milhares de milhdes de dolares. E em 2025
mais de 540 milhdes de pessoas a nivel mundial deverdo procurar trabalho por estas
plataformas online.

Existe muita excitacdo sobre esta nova forma de trabalho e a procura de a adaptar as
outras areas laborais.

Isto no entanto ndao impede que os trabalhadores destas empresas sejam empregados
como “parceiros”, recebendo uma verba potencial variavel pelo seu trabalho regulada pela
empresa, e sem 0s direitos do normal trabalhador, como seguro de trabalho, subsidio de férias
e de parentalidade, ou sequer respeito. O que conduz a um tipo de trabalho precario pouco
regulamentado, rocando a ilegalidade. Por esta razao e a lisura em geral em termos legais que
este mercado tem, estas empresas fazem competicdo desleal e estdo a destruir os tipos de
servico a que vém oferecer uma alternativa, como o do taxi.
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Isto contrasta com a situagdo interna intrigante com que estas empresas operam. A Uber e
outras empresas declaram prejuizo, mas trabalham com milhares de milhdes de euros e
pagam milhOes aos seus gestores executivos.

Uma realidade que também é importante salientar na operacdo destas plataformas online
€ que apesar de parecer que funcionam de forma magica por Inteligéncia Artificial, a verdade
€ que empregam mao de obra humana que é remetida para o anonimato e muitas vezes em
condicOes também ela de exploracdo e precariedade. Por vezes subcontratada de servigcos
como o Amazon Mechanical Turk, da Amazon cujo presidente executivo é o individuo mais
rico do mundo, Jeff Bezos.

Este estado de coisas no sector tecnoldgico salienta uma verdade profunda, normalmente
incompreendida e de contornos tragicos: a realidade abstrata (do digital) ndo é a mesma da
realidade fisica, material. Um individuo no mundo real pode-se reduzir a uma variavel num
programa de computador, e este programa pode criar, manipular e eliminar multiplas destas
variaveis sem grande trabalho ou consequéncia, mas no mundo real estas variaveis sdao vidas
humanas. Esta abstragdo, propria da tecnologia, conduz a uma progressiva desumanizagdo
dos seres humanos, reduzidos a aspetos que lhe sdo atribuidos.

O que sera das pessoas?
Ou se adaptardo ou ficardo para tras. E mesmo aquelas que se adaptem, tém de competir
por oportunidades que vao progressivamente escasseando e se tornando previsivelmente mais

precarias.

Como disse Einstein, “Tornou-se perturbadoramente aparente que a nossa tecnologia
superou a nossa humanidade.”

13 - Uma sintese da historia da tecnologia 5G

O termo Internet das Coisas surgiu nos anos 90, numa apresentacao de Kevin Ashton a
empresa multinacional Procter & Gamble, onde a procurava convencer a usar tecnologia
RFID.

Nos principios de 2000, investigadores chegaram a conclusao que a tecnologia 3G e 4G
ndo chegaria para suportar redes de milhares de milhdes de aparelhos interconectados pelo
mundo fora. A tecnologia 4G era demasiado lenta para comunicacdo em tempo real.

Em abril de 2008, a NASA fez uma parceria com Geoff Brown e Machine-to-Machine
Intelligence (M2Mi) Corp para desenvolver a quinta geracdo de telecomunicagdes, embora
focada em comunicacdo com nanosatélites?.

21 - satélites artificiais com peso e massa muito reduzidos
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Também em 2008, o programa sul-coreano de investigacao e desenvolvimento de 5G
movel foi formado.

A partir daqui, ao longo dos anos, diferentes entidades publicas e privadas se associaram
a investigacdo sobre a quinta geracdao de telecomunicagoes: a Universidade Nova Iorque, a
Universidade de Surrey, Huawei, Samsung, Telefonica Europe, Fujitsu Laboratories Europe,
Rohde & Schwarz, Aircom International, a Unido Europeia (e os projetos METIS e iJOIN),
Samsung Electronics, India, Israel, Nippon Telegraph and Telephone, Qualcomm, entre
outros.

Também ha que falar do envolvimento intimo na elaboracdo de standards de seguranca
associados a tecnologia 5G por parte do FBI, do GCHQ?* britanico e outras agéncias de
espionagem e organizacGes policiais, que estdao a pressionar no sentido que seja facilitada a
colecdo da informacdo dos consumidores, na utilizacdo do 5G, tanto quanto possivel
tecnicamente.

Em 2012, o Radiocommunication Bureau da International Telecommunication Union®
criou o conceito de IMT-2020, para desenvolver a sua visdo para as telecomunica¢des moveis
internacionais para 2020 e além. O desenvolvimento das tecnologias 3G e 4G foi de acordo
com IMT-2000 and IMT-Advanced, respectivamente.

“O standard IMT-2020 esta determinado para ser a rede de comunicacdo global para as
préximas décadas e estd em linha para estar implementado até 2020”, segundo Frangois
Rancy, director do Radiocommunication Bureau. “O préximo passo é um consenso no que
serdo as especificacdes detalhadas para IMT-2020, o paradigma que alicercara as préxima
geracOes de banda movel e conectividade [oT”.

Na comunicacdo de 6 de maio de 2015 do Parlamento Europeu, que estabelece uma
Estratégia para 0 Mercado Unico Digital para a Europa, a Comissdo sustentou que a revisdo
do quadro regulamentar das telecomunicacdes incidiria sobre as medidas que visam
promover o investimento nas redes de banda larga de elevado débito, que adotam uma
abordagem mais coerente a escala do mercado interno no respeitante a politica e a gestdao do
espetro de radiofrequéncias, que criam condi¢cdes para a realizacdo de um verdadeiro
mercado interno, abordando a questdo da fragmentacdo regulamentar, que garantem uma
defesa dos consumidores eficaz, condi¢des de concorréncia equitativas para todos os
intervenientes no mercado e a aplicacdo coerente das regras, além de estabelecer um quadro
regulamentar institucional mais eficaz.

Em 2015, a organizagdo 3GPP* comecou a trabalhar na geragdo seguinte de tecnologia
celular, ou 5G, com o objetivo de submeter uma tecnologia candidata ao processo associado
ao IMT-2020.

22 - GCHAQ é a sigla representativa da agéncia de inteligéncia britdnica Government Communications
Headquarters.

23 - a agéncia especializada das Nac¢des Unidas para tecnologias de informacgdo e comunicacao

24 - 3GPP (3rd Generation Partnership Project) é a designagdo dada a colaboragdes de um conjunto de
organizacgdes responsaveis pelo desenvolvimento e manutencdo de tecnologias de telecomunica¢ées méveis e
standards associados, incluindo 5G.
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Na World Radio Conference de 2015, o foco principal esteve em procurar encontrar
maior largura de banda para servicos de 4G, comecando-se ja a preparar para a necessidade
de espetro associada ao 5G.

Em 14 de setembro de 2016, a Comissdo Europeia langou a iniciativa “5G Action Plan”,
como forma de acelerar a instalacdo de 5G na Unido Europeia. Esta medida nao-legislativa
apresenta um calendario europeu comum para o desenvolvimento de infraestruturas e
servicos 5G de forma coordenada entre os estados-membros até 2020, para a colaboracao
entre os estados-membros e membros da industria de telecomunica¢Ges para identificar e
alocar espetro eletromagnético para o 5G, para a organizacdo de testes da tecnologia na Unido
Europeia em 2018, para promover standards de 5G comuns e globais, e para encorajar a
elaboracdo e adocgdo a nivel nacional de planos para a implementacdao da tecnologia 5G nos
estados-membros. A Comissdao Europeia estabeleceu nesta iniciativa o objetivo de, até 2020,
em cada estado membro, uma cidade principal ter oferta comercial 5G. A Comissao Europeia
também estabeleceu, aqui, trés objetivos para 2025:

* todos os proponentes socioecondmicos, como escolas, universidades, hospitais,
centros de investigacdo, estacOes, servicos publicos e empresas tecnologicas devem
ter acesso a conectividade extremamente alta, na ordem de 1 Gigabit/s de ligacao;

* todos os lares europeus, urbanos ou rurais, devem ter acesso a conectividade com uma
capacidade de download de 100 megabit/s, que pode ser atualizada para 1 Gigabit/s;

* todas as areas urbanas, assim como estradas e caminhos-de-ferro importantes devem
ter conectividade 5G ininterrupta.

O Observatoério Europeu 5G formado pela Comissao Europeia, em 2018, informa sobre o
avanco destes objetivos, e de outros objetivos estabelecidos posteriormente pela Unido
Europeia, assim como sobre o avan¢o da tecnologia 5G em outros grandes mercados, como o
americano, o chinés, o japonés e o sul-coreano.

Em 1 de junho de 2017, o Parlamento Europeu aprovou a resolucdo “Internet
connectivity for growth, competitiveness and cohesion: European gigabit society and 5G”.
Esta elogia a estratégia da Comissdo Europeia e apoia os objetivos, por ela, propostos.
Urgindo a elaboracdo de um cronograma explicito sobre a instalacdo da tecnologia 5G e uma
estratégia de financiamento do 5G ambiciosa, incluindo fundos europeus. Assim como apela
a um ambiente regulatério favoravel ao investimento, favorecendo a competicao justa, uma
estratégia sobre o espetro europeu coerente, com uma melhoria da coordenagdo na alocacao
das bandas eletromagnéticas, e exige a aceleracdo dos esforgos europeus de standardizacao
sobre a tecnologia 5G.

Em fins de 2017 ocorreu a entrega inicial de especificacoes para 5G NR NSA (Non-
Stand-Alone, ou, em portugués, dependente das tecnologias de telecomunicacoes prévias [4G
e 3G]), pela 3GPP, evoluindo o trabalho na direcdao da criagdo de um conjunto completo de
standards para a tecnologia 5G (incluindo 5G NR SA [Stand-Alone]) subsequentemente. Isto
permitiu aos vendedores de chips progredir rapidamente com o desenho de componentes e
implementacdes iniciais de redes 5G em 2019.
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Em 1 de marg¢o de 2018, um acordo sobre o espetro destinado ao 5G foi atingido a nivel
da Unido Europeia, entre o Parlamento Europeu e equipas de negociacdo do Concelho
Europeu. A 14 de novembro de 2018 o Parlamento Europeu aprovou o acordo em plenério e o
Concelho Europeu adotou o Electronic Communications Code em 4 de dezembro de 2018.

No texto da diretiva da Unido Europeia 2018/1972 do Parlamento Europeu e do
Conselho de 11 de dezembro de 2018 que estabelece o Cédigo Europeu das Comunicagdes
Eletronicas pode-se ler:

“A convergéncia dos setores das telecomunicacoes, dos meios de comunicagao social
e das tecnologias da informacgdo implica que todas as redes e todos os servicos de
comunicacgoes eletronicas deverdo ser, na medida do possivel, regidos por um tnico
codigo europeu das comunicagoes eletrénicas, estabelecido por meio de uma unica
diretiva, com excecdo das matérias que possam ser melhor tratadas por via de regras
diretamente aplicaveis, estabelecidas por meio de regulamentos.”

Na Unido Europeia, a 12 de margo de 2019 o Parlamento Europeu aprovou em plenério
uma resolucdo pedindo acdo a nivel da Unido Europeia sobre riscos a seguranca ligados a
crescente presenca tecnoldgica da China dentro da unido. Nela, membros do Parlamento
Europeu pedem a Comissdo e aos estados-membros para providenciar orientacdo em como
lidar com riscos informaticos e vulnerabilidades quando procurando equipamento 5G e
estabelecer uma estratégia para reduzir a dependéncia da Europa em tecnologia de
ciberseguranca estrangeira. Adicionalmente, a resolucdo pede a Comissdo para incumbir a
ENISA (Ageéncia de Ciberseguranca da Unido Europeia) de trabalhar num esquema de
certificacdo assegurando que a instalacdo de 5G na Unido Europeia atinge os padrdes de
seguranca mais elevados.

Na World Radio Conference de 2019, de 28 de outubro a 22 de novembro, chegou-se a
conclusdo que seria necessario significativamente mais espetro eletromagnético para o
servico 5G. Para isso poder-se-ia diminuir o tamanho da area de operacdo das antenas, mas
ainda assim seria necessario espetro adicional. Capacidade adicional foi identificada para
possivel uso nas bandas 24.25-27.5 GHz, 37-43.5 GHz, 45.5-47 GHz, 47.2-48.2 e 66-71
GHz. Este espetro adicional viria a ser referenciado como 5G mmWave ou high-band (5G
ultrarrapido). Também o espetro alocado para o 5G deveria ser consensual a nivel global, de
forma a facilitar o desenvolvimento tecnologico.

Para diminuir os riscos de interferéncia maliciosa nas instalagdes de 5G e nas aplica¢des
web na Unido Europeia, a Comissdo publicou, a 29 de janeiro de 2020, a Toolbox (“caixa de
ferramentas”) 5G — um conjunto de medidas de mitigacdo dos riscos associados a tecnologia
5G trabalhado por instancias nacionais e supranacionais (Grupo de Cooperacao NIS e
Agéncia de Ciberseguranca Europeia) - respeitante a gestao desta tecnologia pelos paises da
Unido Europeia, em resposta as exortacoes do Concelho Europeu a uma abordagem conjunta
na seguranca das redes 5G, e seguindo as recomendacdes da propria comissdo. A sua
implementacdo é responsabilidade dos paises sob a visdo atenta da Comissdao Europeia.
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Em 3 de julho de 2020 foram oficialmente declaradas como terminadas as especificacdes
para todo um sistema inicial de telecomunicacdes 5G, pela organizacdao 3GPP (responsavel
pelo seu desenvolvimento). Sendo que trabalho continua a ser realizado em diversos campos
ligados a tecnologia 5G, incluindo gasto e eficiéncia energéticos, comunicacdo com veiculos,
cidades inteligentes, incorporacdo de Inteligéncia Artificial e Machine Learning,
posicionamento de terminais e localizagdo, seguranga, streaming. Também continuam a ser
investigadas melhorias e inovacdes no funcionamento de telecomunicagdes em FR1 e FR2.

Em outubro de 2020, o Concelho Europeu pediu a Comissdao Europeia para apoiar a
aceleracdao da instalacdo de infraestruturas de rede seguras de muita alta capacidade, tais
como de 5G, por toda a Unido Europeia.

No inicio de 2021, a Comissdao Europeia publicou uma comunicacdo sobre as
“Orientag0es para a Digitalizacao até 2030: a via europeia para a Década Digital”, na qual era
dado um grande destaque ao papel da rede de quinta geracao (o 5G). Foi estipulado que todos
os lares deveriam ter conectividade de 1 Gigabit, e todas as areas populadas deveriam ter
cobertura 5G até 2030, entre outros objetivos para a conectividade.

A 3 de fevereiro de 2021 a Comissdo Europeia pediu a ENISA para preparar um esquema
de certificacdo sobre ciberseguranca da Unido Europeia para redes 5G.

A 25 de marco de 2021, os estados-membros, em cooperacao proxima com a Comissao
Europeia, chegaram a um acordo sobre a Connectivity Toolbox. A Connectivity Toolbox
consiste em um conjunto de praticas que sdao consideradas como as mais eficientes a permitir
e encorajar operadoras de telecomunicacoes a instalar redes de muita alta capacidade e 5G.

Em junho de 2021, 25 dos 27 paises da Unido Europeia ja tinham disponiveis servigos
comerciais de 5G. Os tnicos dois paises que ndo tinha eram Portugal e Lituania. Note-se que,
no caso da Litudnia, os atrasos no desenvolvimento da rede 5G deveram-se as duvidas
suscitadas pelo parlamento nacional sobre a seguranca das infraestruturas desenvolvidas pela
Huawei, sendo certo que, entretanto, ja foram instaladas em 2021 e encontram-se em
operacdo mais de uma dezena de estagOes que suportam a tecnologia 5G.

A 17 de dezembro de 2021, a Unido Europeia pdos em funcionamento o primeiro
programa de larga escala intitulado “6G Research and Innovation Work Programme”, com
um financiamento publico de 240 milhdes de euros, para financiar investigacao e testagem
dos sistemas 5G e 6G, incluindo com inddstrias verticais.

13.1 - A implantacao da tecnologia 5G em Portugal

A tecnologia 5G, segundo o entdo Secretario de Estado para a Transicao Digital, André
de Aragdo Azevedo, “estd muito mais vocacionada para determinados setores especificos,
para vias de comunicacdo, para infraestruturas criticas, onde ai, sim, a rapidez da
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comunicagdo, os grandes volumes de dados, sdo de facto muito relevantes do ponto de vista
do impacto e transformagao dos negdcios”, salientou.

Também por isto a Altice pressionou a ANACOM para acelerar o plano de
implementacdo do 5G, advertindo a possibilidade de Portugal ficar atrasado em relacdo ao
resto da Europa na adogdo da tecnologia.

A ANACOM anunciou a 23 de outubro de 2019 que iria realizar um leildo - "recorde" a
nivel europeu na quantidade de faixa eletromagnética leiloado - para atribuir faixas
eletromagnéticas para o funcionamento dos servicos comerciais de 5G em 2020, de abril a
junho. O valor inicial do conjunto dos lotes de banda eletromagnética em leildo iria ser de
237,9 milhoes de euros. Onde em vez dos normais blocos de 20 MHz de banda, iria procurar
vender conjuntos de 10 MHz, com o fundamento de permitir que surjam mais servicos
comerciais de 5G, localizados nas faixas de 700 MHz, 900 MHz, 1.8 GHz, 2.16 GHz, 2.6
GHz e 3.6 GHz.

Neste leildo virtual, as empresas de telecomunicacdes foram aconselhadas pelo
regulador, ANACOM, a partilhar o investimento, de forma a ficar mais barato, levantando
questdes sobre se o preco das faixas iria aumentar. Perante isto, representantes das operadoras
Altice, NOS e Vodafone afirmaram que ndo admitiam pagar, em conjunto, mais do que 100
milhdes de euros. E a ANACOM via com bons olhos a entrada de novos operadores no sector
das telecomunicacGes em Portugal - uma sugestdo que desagradou as empresas de
telecomunicacgdes ja implantadas no mercado nacional.

A estas verbas é acrescido uma renda anual paga pelas operadoras de telecomunicagdes
ao Estado. As operadoras afirmaram estar dispostas a pagar 48 milhdes de euro anualmente
pelo aluguer das frequéncias méveis.

As operadoras, especialmente em Portugal, ddo os primeiros passos na nova geracao de
rede movel num formato non-standalone. Ou seja, este primeiro 5G, apesar de reduzir a
laténcia nas comunicagdes — isto é, o tempo que a informacdo leva a chegar ao destino —,
sera um 5G assente na atual rede 4G, ainda com nucleo (core) de quarta geracdo, e ndo um
“5G puro”, com radios e um nticleo 5G.

Isto aconteceu numa altura em que, noutros paises, as frequéncias altas dos 26 GHz ja
foram atribuidas a empresas e 0 5G mmWave ja comecava a ser desenvolvido. A ANACOM
ndo escondia isso, mas recordava que, na Unido Europeia, apenas a Itdlia tinha atribuido
espetro na faixa dos 26 GHz até a altura do antincio do leildo.

Assim, é certo que, nesta primeira fase, Portugal, como a maioria dos paises que
implementa a tecnologia, terd inicialmente um servico de 5G limitado, que servira de
transicdo do 4G para a total oferta de servicos de telecomunicacoes esperados do 5G.

Ha que acrescentar que esta etapa na implementacao do 5G em Portugal serviu também

para a ANACOM incentivar a expansdo da rede 4G, nomeadamente as escolas e a linha
ferroviaria do norte do pais.
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Haviam as metas de até dezembro de 2020 em Portugal “pelo menos uma cidade situada
em territorios de baixa densidade” (existem no pais 165 municipios que cabem nesta
definicdo) e “uma cidade do litoral, com mais de 50 mil habitantes” estarem cobertas com
rede 5G. Sendo que os centros de satde, universidades e PME (pequenas e médias empresas)
também podiam pedir cobertura especifica de 5G.

Até 2023 as metas no regulamento definido pela Anacom e a Estratégia Nacional para o
5G, estabelecida pelo governo, decretavam que os operadores, no ambito do 5G, tinham de
garantir uma "cobertura de 75 % da populacdo de cada uma das freguesias consideradas de
baixa densidade e de cada uma das freguesias das Regioes Auténomas da Madeira e dos
Acores".

Um ano depois tinha de estar assegurada a "cobertura de 70% da populacao de cada uma
das freguesias que ndo sdo consideradas de baixa densidade, mas que integram municipios
com freguesias de baixa densidade".

Até 2025, tinha de haver uma "cobertura de 95% da populagdo total do pais", bem como
uma cobertura de rede na esmagadora maioria das autoestradas nacionais, itinerarios
principais, itinerarios ferroviarios e redes de metropolitano de Lisboa, do Porto e do Sul do
Tejo.

Somavam-se, ainda, obrigacoes para levar o 5G a centros de saide e hospitais ptblicos,
universidades, aeroportos, parques empresariais, além de portos e instalacdes militares.

Mas os objetivos até 2022 foram descartados por conta do arrastamento da crise sanitaria
causada pelo SARS-CoV-2 e do adiamento para 2021 do leildo de frequéncias para o 5G.
Acresce-se também os efeitos do impacto da litigdncia entre operadores e ANACOM que
atrasaram os procedimentos.

O leilao de frequéncias para o 5G arrastou-se, em parte devido as diatribes entre a
ANACOM e as principais operadoras de telecomunica¢des nacionais, sobre a forma como
ocorria e a duracdo do processo, acabando por encerrar a fase de licitacdo no dia 27 de
outubro de 2021, com o Estado a embolsar cerca de 566,8 milhdes de euros com o processo.
Discriminadamente, a NOS foi a que investiu mais dinheiro neste leildo, num total de 165
milhdes de euros, seguindo-se a Vodafone com 133 milhdes, a Meo com 125,2 milhdes, a
Nowo com 70 milhdes, a DixaRobil (ligada a Digi) com 67,3 milhdes e a Dense Air com 5,7
milhoes.

Dia 15 de dezembro de 2021 foi aprovado o ultimo titulo DUF (Direito de Utilizagdo de
Frequéncias) pela ANACOM a empresas de telecomunicacoes que participaram no leildo,
neste dia a Meo. Tendo sido emitidos os restantes titulos DUF a NOS e a Dense Air a 26 de
novembro, a Vodafone a 29 de novembro, e a DixaRobil Telecom e a Nowo ambos a 30 de
novembro.

A partir deste momento as operadoras de telecomunicagoes estdo autorizadas, mediante o
regulamento estipulado no leildo, a disponibilizar a sua oferta de servigos comerciais 5G.

119



"Uma visdo ponderada sobre o 5G
e tecnologias relacionadas", texto de Miguel Vilhena

Proximamente também devera ganhar forca a discussdao em torno do lancamento do 5G
ultrarrapido, que faz uso de frequéncias na faixa das micro-ondas de 26 GHz. A ANACOM ja
teve em curso uma consulta publica para aferir o interesse das operadoras, que decorreu
durante o més de janeiro de 2022.

Em fevereiro de 2022, depois de ter lancado os servicos de 5G no inicio de janeiro, a
operadora Meo diz agora que o seu servico comercial 5G esta disponivel em todas as capitais
de distrito, chegando a cerca de metade da populacao no territério nacional.

Mas com a inflagdo e as disrupcOes na cadeia de distribuicdo os planos do 5G em
Portugal podem mudar, com operadoras como a Altice Portugal, NOS e Vodafone a
prepararem-se para pedir ao Governo mais tempo para cumprirem os objetivos de cobertura,
que teriam de ser cumpridos até 2025. Os problemas nas cadeias de abastecimento (como a
escassez de chips), a pandemia, a inflacdo e a subida de precos em todas as areas econdmicas
levam a que quando as empresas de telecomunicacOes encomendam componentes e
equipamentos 0s custos sao mais elevados e demoram a chegar. A Vodafone supostamente ja
contactou o governo.

Por outro lado, fonte oficial da ANACOM revela que desconhece as intengdes das
operadoras de telecomunicagOes para a extensao do prazo, acrescentando que ndo recebeu
qualquer pedido relativo a esta situagao.

Em marco de 2021, a UE estabeleceu um novo objetivo de alcancar a cobertura 5G em
todo o espaco comunitario até 2030. Contudo, esse designio ndo foi incluindo nas metas
portuguesas.

O Tribunal de Contas Europeu lembrou também que "ainda ndo foi transposto o Cédigo
Europeu das ComunicagGes Eletrénicas", uma diretiva que apoia na definicdo de acdes e
prazos para o 5G e que ja deveria estar acomodada na legislacdo portuguesa, desde dezembro
de 2020. A mesma fonte do TCE salienta que a Comissao Europeia podera "vir a recorrer ao
Tribunal Europeu de Justica [contra Portugal]”, pelo atraso.

No entanto essa transposicao o Cédigo Europeu das Comunicagdes Eletronicas ja esta a

fazer o seu percurso legal pelas instancias politicas nacionais sobre a forma da Proposta de
Lei 83/XIV/2, publicada a 2021-04-09.

13.2 — Cronologia do avanco da instalacao do 5G em Portugal

A ANACOM tem a sua origem no Instituto das Comunicacoes de Portugal (ICP), criado
em 1981, passando a instituto ptblico com autonomia administrativa e financeira em 1989.
Viu a a sua designacdao mudada para ICP - Autoridade Nacional de Comunicacdes (ICP-
ANACOM) em 2002. Com a nova mudanca de designacdo e a aprovagao dos estatutos atuais
da ANACOM pelo Decreto-Lei n.° 39/2015, de 16 de marco de 2015, e na Lei das
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Comunicacdes Eletronicas, passou a caber a instituicdo «assegurar a gestdo eficiente do
espectro radioelétrico, envolvendo a planificacdo, a atribuicdo dos recursos espectrais, a sua
supervisdo e a coordenacdo entre as radiocomunicacoes civis, militares e paramilitares». O
atual presidente, Jodo Cadete de Matos, foi empossado em 2017.

Em 2 de abril de 2019, por comunicado de imprensa, a NOS anunciou ter-se juntando ao
projeto de Matosinhos como primeira Zona Livre Tecnoldgica (ZLT) em Portugal, numa
parceria com a CeiiA (Centro de Engenharia e Desenvolvimento). Sera neste concelho da
area metropolitana do Porto que serdo testadas as solucOes, pioneiras a nivel nacional,
incluindo para a tecnologia 5G.

Em junho de 2019, a NOS demonstrou com uma simulacdo, em ambiente real, em
Matosinhos, as potencialidades da quinta geracdo de comunicacdes modveis, aplicada a
vigilancia de praia e zonas costeiras, através da transmissdo de video de alta definicdo 4K
360°. A demonstragao realizou-se com a colaboracdo do CeiiA.

Em 11 de outubro de 2019, Aveiro também avancou para a adocdo da tecnologia 5G,
lancando a iniciativa Aveiro 5G Challenges, em parceria com a Altice Labs, com o objetivo
de premiar monetariamente novas solucoes e produtos sustentados tecnologicamente pela
tecnologia 5G. No laboratorio vivo da cidade de Aveiro, statups, scaleups e centros de I&D
poderam desenvolver e escalar comercialmente as suas solugoes, através de acompanhamento
técnico e de sessoes de mentoria. Houve duas edicdes deste projeto conjunto.

A Altice pressionou a ANACOM para acelerar o plano de legalizacdo do 5G em Portugal,
advertindo a possibilidade de Portugal ficar atrasado em relacdo ao resto da Europa na adocao
da tecnologia.

A ANACOM anunciou a 23 de outubro de 2019 que iria realizar um leildo - "recorde" a
nivel europeu na quantidade de faixa eletromagnética leiloado - para atribuir faixas
eletromagnéticas para o funcionamento dos servicos comerciais de 5G em 2020, de abril a
junho. O valor inicial do conjunto dos lotes de banda eletromagnética em leildo iria ser de
237,9 milhoes de euros. Onde em vez dos normais blocos de 20 MHz de banda, iria procurar
vender conjuntos de 10 MHz, com o fundamento de permitir que surjam mais servicos
comerciais de 5G, localizados nas faixas de 700 MHz, 900 MHz, 1.8 GHz, 2.16 GHz, 2.6
GHz e 3.6 GHz.

Neste leildo virtual, as empresas de telecomunicacdes foram aconselhadas pelo
regulador, ANACOM, a partilhar o investimento, de forma a ficar mais barato, levantando
questdes sobre se o preco das faixas iria aumentar. Perante isto, representantes das operadoras
Altice, NOS e Vodafone afirmaram que ndo admitiam pagar, em conjunto, mais do que 100
milhdes de euros. E a ANACOM via com bons olhos a entrada de novos operadores no sector
das telecomunicacdes em Portugal - uma sugestdo que desagradou as empresas de
telecomunicacges ja implantadas no mercado nacional.
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A estas verbas é acrescido uma renda anual paga pelas operadoras de telecomunicagdes
ao Estado. As operadoras afirmaram estar dispostas a pagar 48 milhdes de euro anualmente
pelas frequéncias maéveis.

Também em 23 de outubro de 2019, também por comunicado de imprensa, a NOS
anunciou ter coberto totalmente a cidade de Matosinhos com a quinta geracao de
comunicagdes moveis, em parceria com a Huawei. A rede 5G da NOS estava integralmente
operacional e disponivel, em regime de piloto, a autarquia, empresas e polos de investigagao,
para o desenvolvimento de use cases alavancados nesta tecnologia.

Ao dotar a cidade de Matosinhos com uma rede 5G, a NOS posicionou-se na linha da
frente na implementacdo desta nova tecnologia e assumiu um papel de lideranca na inovagao
associada as cidades inteligentes e ao desenvolvimento do novo paradigma de sociedade.

Esta infraestrutura inicial 5G de Matosinhos era composta por uma rede com cerca de 20
estacOes radio que cobriam integralmente a cidade de Matosinhos, bem como a totalidade da
Zona Livre Tecnoldgica compreendida entre o Parque da Cidade do Porto, o Porto de
Leix0es, a Freguesia de Sr* da Hora e a zona comercial do NorteShopping.

A rede 5G da NOS utilizou espectro solicitado a ANACOM para efeitos de ensaio, na
banda dos 3,5 GHz, acessivel a todos os cidaddos através de terminais 5G.

Ja em fevereiro de 2020, o partido PAN (Pessoas-Animais-Natureza) apresentou uma
recomendacdo pela urgente realizacdo de uma campanha informativa sobre o 5G pelo
concelho de Matosinhos, aprovada por unanimidade.

“E urgente que o executivo promova acdes varias junto dos municipes, como palestras,
conferéncias e debates por toda a cidade, e que, de forma sucinta e compreensivel, permitam
o entendimento das reais diferencas e implicagdes da implementagdo da rede 5G e, sobretudo,
da sobreposicdo das redes ja existentes. SO desta forma as pessoas poderdo ter uma posi¢ao
devidamente informada nesta matéria”, defendeu Albano Lemos Pires, entdo deputado
municipal do PAN.

Mas tais sessOes nunca vieram a ocorrer.

Com a crise sanitaria em Portugal associada ao SARS-CoV-2 (também conhecido como
coronavirus e COVID-19) a consulta publica sobre o projeto de regulamento do leildo para a
atribuicdo de direitos de utilizacdao de frequéncias para a instalacdo de servico comercial 5G
teve o periodo de consulta ptblica extendido até 1 de abril de 2020. Posteriormente foi
suspenso, e adiado até depois do estado de emergéncia, para uma altura em que estivessem
reunidas condi¢Oes para a sua realizacao.

Em marco de 2020, o CDS-PP anunciou ter proposto a Comissdo Parlamentar de
Economia e Inovacdo a realizacdo de uma conferéncia sobre o 5G e “os desafios de Portugal
no futuro digital”, de acordo com o entdo deputado Jodo Goncalves Pereira. Os centristas
queriam convidar “todos os ‘stakeholders’ [intervenientes] e demais interessados a dar o seu
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contributo”, mas subinharam que “o programa da conferéncia deve resultar das sugestdes e
consenso dos diferentes grupos parlamentares”. Gongalves Pereira defendeu igualmente que,
“para que Portugal acompanhe esta transformagdo inexoravel, é necessario que legisladores,
reguladores, cidaddos, empresas e instituicoes estejam devidamente esclarecidos quanto as
implicacGes e beneficios decorrentes da implementacdao do 5G”.

“Tendo em conta que Portugal esteve, no passado, na vanguarda do teste e da
implementacdo deste tipo de tecnologias, que introduziu como prioridade na sua agenda a
transicdo e transformacao digitais, e as questdes levantadas por outros grupos parlamentares
relativamente ao futuro do 5G, o grupo parlamentar do CDS-PP considera oportuna e
necessaria a promogao, pela Assembleia da Republica, do esclarecimento dos cidadaos, das
empresas e das institui¢oes”, salientou.

Mas esta sugestdo ndo teve frutos.

O grupo parlamentar do PAN enviou no dia 7 de abril de 2020 ao Ministro de Estado da
Economia e da Transi¢ao Digital um inquérito onde afirma que é "fundamental que, de uma
forma clara e concreta, se identifiquem os principais riscos ambientais e de saude publica
decorrentes da implementacdao de uma rede 5G" em Portugal. No texto sdao enderecadas ao
Governo questdes sobre riscos ambientais, riscos de saude publica e de ciberseguranca,
inquirindo também sobre as conclusdes do grupo de trabalho criado pelo Governo para
avaliar a seguranca digital das redes 5G, e solicitando acesso ao relatdrio resultante deste
trabalho. E na auséncia de uma resposta objetiva e clara, o PAN enviou no final de maio
novamente questoes sobre estes temas para o Ministério da Satde, o Ministério do Ambiente
e Acdo Climatica, o Ministério das Infraestruturas e Habitacdo e a Presidéncia do Conselho
de Ministros.

A Resolucdo do Conselho de Ministros publicada no Diario da Republica no dia 21 de
abril de 2020, sob o titulo "Aprova o Plano de Acdo para a Transicdo Digital" afirma a
transicdo digital como "uma prioridade para Portugal”, argumentando que "na atual era da
quarta revolucdo industrial, caracterizada por exponencial digitalizacdo da sociedade e da
economia, torna-se imperativa a transicio de Portugal para um pais mais digital e,
consequentemente, mais competitivo e mais fortalecido a nivel internacional." O documento
oferece uma visao sobre a globalidade da questdo da digitalizagcdo afirmando a "necessidade
de aproveitar o potencial transformador do digital para a promocdo de uma nova era, tem-se
verificado um forte investimento a nivel europeu no dominio digital". Define a meta de
"convergéncia com a Europa no dominio digital”, onde “Portugal tem também percorrido a
sua jornada digital, reforcada como um dos principais designios identificados no Programa do
XXII Governo Constitucional enquanto prioridade estratégica e vetor essencial ao
crescimento economico do pais." E com base nesta visdo estratégica do Governo, as "novas
tecnologias digitais, como os sistemas de inteligéncia artificial, a tecnologia 5G, a
computacdo em nuvem e de proximidade e a Internet das Coisas, constituem-se, no seu
conjunto, como um dos principais alicerces da transicdo energética da economia, em
particular dos setores industriais estratégicos para Portugal e do seu tecido empresarial”. E
"para tanto, urge incentivar a adogao, por parte das empresas e do Estado de ferramentas e
instrumentos mais modernos". Ainda assim avisa que "sendo a digitalizagdo um conceito
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volatil e em constante evolucdo, também este plano de acdo deve ser um documento «vivo»,
alvo de inclusdo de novas medidas ou atualizacdo de medidas existentes, e que, mantendo o
alinhamento com a estratégia e a visdo do Governo neste dominio, reflitam o dinamismo das
prioridades e preocupagoes da economia e da sociedade."”

No dia 29 de abril de 2020, o secretario de Estado Adjunto e das Comunicagoes
portugués, Alberto Souto de Miranda, declarou publicamente que voltou a haver condi¢ées
para retomar o processo da implementacdo da tecnologia de telecomunicacdes 5G em
Portugal, com a saida do pais do estado de emergéncia (decretado inicialmente em 18 de
marco de 2020).

Em linha com a Resolucdo do Conselho de Ministros acima sintetizada e as afirmacoes
do secretéario de Estado das Comunicacdes, foi noticiado que o Governo estava a reavaliar a
estratégia nacional de implementacdao do 5G, de forma “a adotar novas metas, mais
adequadas as circunstancias que vivemos" de crise pandémica. Passaria por um novo plano
para a migracdo da Televisdo Digital Terrestre (TDT) e por uma gestdo cuidadosa da
Telescola, ndao tendo sido adiantado na altura nenhum timing para o novo arranque do
processo de migracao da TDT, interrompido em margo com a pandemia.

A migracao da TDT - segundo o calendario pré-Covid da ANACOM - estava prevista
terminar em finais de junho, embora a Altice, operadora que tem a concessdo da rede e é
responsavel pela mudanca dos emissores, tivesse sempre apontado para julho de 2020 a
conclusdo deste processo necessario para a libertacdo da faixa dos 700 MHz para a sua
utilizacdo pela tecnologia 5G.

Uma fonte oficial dentro do Ministério das Infraestruturas e da Habitacdo, onde esta
integrada a Secretaria de Estado das Comunicagoes, afirma que “a redefinicao de regras [para
o arranque do 5G] pode ser feita em confinamento. O proprio leildo também, ja que, em
circunstancias normais, ja seria digital”. “E prematuro estar hoje a antecipar calendério. Essa
avaliacdo esta em curso”, comunicou o Ministério, quando questionado sobre uma nova data
para o arranque do processo sobre o 5G.

A ANACOM veio anunciar a imprensa que “ja ndo estando em vigor o estado de
emergéncia, encontrando-se o pais em fase de desconfinamento, (...) entende que estdo
criadas as condicdes para retomar” o procedimento de consulta piblica do projeto de
regulamento do leildo para a atribuicdo de direitos de utilizacdo de frequéncias para o 5G e
outras faixas relevantes (700 MHz, 900 MHz, 1800 MHz, 2,1 GHz, 2,6 GHz e 3,6 GHz) e do
procedimento de audiéncia prévia e de consulta ptiblica sobre o sentido provavel de decisao
relativa a alteracdo do direito de utilizacdo de frequéncias atribuido a Dense Air Portugal, e,
em ambos 0s casos, os prazos terminariam a 3 de julho de 2020.

A ANACOM comunicou também que o leildo de frequéncias deveria ser um instrumento
para “garantir a coesao econdmica e social do pais, indo ao encontro das expectativas das
populacoes e do sector econoémico nacional, bem como acautelar os objetivos nacionais e
europeus definidos para a banda larga movel”.
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“Torna-se publico, nos termos e para os efeitos previstos no n.° 1 do artigo 98.° do
Cddigo do Procedimento Administrativo, que o Conselho de Administracao da Autoridade
Nacional de Comunicacées (ANACOM), no exercicio do poder regulamentar, previsto na
alinea a) do n.° 2 do artigo 9.° no artigo 10.° e na alinea b) do n.° 1 do artigo 26.°, todos dos
Estatutos, aprovados pelo Decreto-Lei n.° 39/2015, de 16 de marco, e das competéncias que
lhe estdao cometidas, nos termos do n.° 1 e 5 do artigo 15.% n.° 3 do artigo 19.%, n.os 1, 3, 5, 7
e 8 do artigo 30.° e no artigo 31.° todos da Lei n.° 5/2004, de 10 de fevereiro (Lei das
Comunicacdes Eletronicas - LCE), na redacdo atualmente em vigor, decidiu, em 31 de
outubro de 2019, dar inicio ao procedimento de elaboracdo do regulamento do leildo para
atribuicdo de direitos de utilizacdo de frequéncias nas faixas dos 700 MHz, 900 MHz, 1800
MHz, 2,1 GHz, 2,6 GHz e 3,6 GHz.”

Entretanto o presidente do conselho de administracdo da Autoridade Nacional de
Comunicacdes (ANACOM), Jodo Cadete de Matos, foi a Assembleia da Republica no dia 9
de junho de 2020, a uma audicdo da comissdo parlamentar de Economia, Inovacao, Obras
Publicas e Habitacdo falar sobre os planos para a quinta geracdo da rede movel (5G) em
Portugal, numa altura que os procedimentos suspensos desde marco 2020 - por causa da
pandemia de Covid-19 - foram retomados. Para os deputados estava em causa a necessidade
de uma discussdo parlamentar sobre o 5G, alicerce da estratégia de desenvolvimento
tecnologico e econdmico nacionais, alinhada com diretrizes de Bruxelas e com objetivos e
metas concretas para 2020. O representante da ANACOM assegurou que o leildo da quinta
geracdo movel (5G) iria decorrer até ao final do ano de 2020, apesar de estar com um atraso
de trés meses face ao calendario inicial, por causa da crise de saide publica.

Apesar da data concreta estar entao dependente da conclusdo do processo de migracao da
televisao digital terrestre (TDT) para novos canais (que a Altice previa que se concluisse até
novembro de 2020), bem como da publicacdo do regulamento do leildo (cujo projeto ainda
estava em fase de consulta publica), o procedimento “ha-de ser com certeza este ano”,
afirmou na altura Cadete de Matos.

S6 se “houvesse uma situacao anémala” é que ndo aconteceria, disse o regulador, apesar
de reconhecer que os operadores voltaram a dar “sinais” de que ndo estavam com muita
pressa, porque estavam com menores capacidades para investir devido a crise econdmica,
decorrente da pandemia.

De acordo com informacdes recolhidas, a instalacio da rede 5G comecava ja a se
generalizar por todo o pais.

Com o SARS-CoV-2 surgiu pressao a digitalizacdo apressada das relagdes interpessoais e
do trabalho, com os incentivos ao distanciamento social e isolamento, passando, na dimensao
do possivel, de forma progressiva para a esfera do virtual. E com uma crise econdmica em
desenvolvimento, assim como uma crise energética e de cadeias logisticas, de continuo
impacto na economia portuguesa, europeia e mundial, era de esperar que os decisores
politicos e sociais, portugueses e internacionais, dessem significativamente maior primazia a
preocupacoes de cariz econémico e financeiro - o economicismo -, deixando para segundo
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plano questdes de satide e ecologia, continuando a acelerar a digitalizacdo da economia e a
implementacao dos servigos comerciais de 5G.

A prépria ANACOM declarou, por comunicado de imprensa, que "a implementacao do
5G afigura-se determinante para mitigar as deficiéncias ao nivel das coberturas e das
capacidades disponibilizadas pelas redes mdveis existentes e garantir a coesdo economica e
social do pais, indo ao encontro das expectativas das populacdes e do sector econémico
nacional, bem como acautelar os objetivos nacionais e europeus definidos para a banda larga
movel".

Mas isto estava em direta contradicdo com as declaracdes proferidas na altura pelo
anterior presidente da Altice Portugal (detentora da empresa MEO), Alexandre Fonseca, que
afirmou que o periodo de confinamento - com os portugueses a conseguirem passar a
trabalhar remotamente pela Internet sem falhas significativas a registar, nem no 4G, nem na
fibra 6tica - veio mostrar que “as redes actuais ainda estdo em linha” com as necessidades e
expectativas dos consumidores e empresas, e por isso é necessario olhar “com prudéncia”
para os investimentos que estdo associados a quinta geracao movel (5G). E asseverou que era
preciso introduzir “equilibrio” e “racionalidade” na equacao do 5G. Reiterando que ainda
havia potencial por explorar nas redes 4G.

Alexandre Fonseca também assumiu que a nova geracdo de rede mével era importante
para permitir, “a médio prazo”, aplicagdes que ndo eram possiveis entdo. Mas ndo seria tao
importante para os consumidores em geral, uma vez que ainda nem sequer tinha sido
esgotada a largura de banda do 4G.

Alexandre Fonseca admitiu também que embora a Altice fizesse servico ptblico, ndo era
uma empresa publica: “Temos de ser realistas: ndo temos obrigacdo contratual. E
investimento 100% privado. E um investimento nosso, de empresa privada, que se destina a
alargar as nossas redes, ha investimentos que, por muito que queiramos fazer, ndo podemos,
porque nao teremos retorno”.

A empresa Ericsson, segundo o seu lider de servicos digitais - Nuno Roso - dizia que do
ponto de vista tecnoldgico estava tudo preparado para lancar a 5G no mercado portugués:
“Estamos preparados para avancar com implementacdao do 5G amanha se for necessario”.

A consulta publica do projeto de regulamento do leildo para a atribui¢do de direitos de
utilizacdo de frequéncias para o 5G e outras faixas relevantes recebeu cerca de 500
contributos até ao seu término, no qual participaram organismos governamentais, 0s dois
Governos regionais, reguladores, instituicdes publicas, autarquias locais, prestadores de
servigos de comunicacdes eletronicas, fabricantes e o publico em geral.

E, como previsto, a ANACOM procedeu a atualizacdo do calendario indicativo para a
realizacdo do leildo, vindo anunciar que o leildo se iniciaria em outubro de 2020 e encerraria
em dezembro do mesmo ano. Isto significaria que a conclusdo dos procedimentos de direitos
de utilizagdo de frequéncias (DUF) s6 aconteceria em janeiro ou fevereiro de 2021, atrasando
a entrada em funcionamento da tecnologia 5G para 2021.
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Antonio Costa Silva, consultor do Governo, apresentou na reunidao do Conselho de
Ministros um trabalho intitulado Plano de Recuperacdo Economica e Social de Portugal,
defendendo a utilizagdo da rede 5G para reforcar a coesao territorial e evitar que o pais viva
“a varias velocidades”. Costa Silva acrescentou, além disso, que a transicao digital é “um dos
instrumentos essenciais de estratégia de desenvolvimento do pais®, salientando que é preciso
“fazer muito mais” na introducao das tecnologias digitais nos processos produtivos e modelos
organizacionais.

“As novas tecnologias digitais, como os sistemas de inteligéncia artificial, a tecnologia
5G, a computacdo em nuvem e de proximidade e a Internet das coisas, constituem, em
conjunto, um dos principais alicerces da transicdao energética da economia, em particular dos
setores industriais estratégicos para Portugal e do seu tecido empresarial. Como tal, a
transicao digital deve ser assumida como catalisador da transformacdo industrial em curso”.
Isto é declarado no Plano de Recuperacao Economica e Social.

De acordo com o relatorio da Public First encomendado pela Google, anunciado em
2023, a IA generativa (capaz de gerar texto, imagens e video) “podera aumentar a dimensao
da economia portuguesa em 15.000 milhdes de euros (ou o equivalente a 8% do Valor
Acrescentado Bruto ou 6% do Produto Interno Bruto) e poupar, em média, mais de 80 horas
por ano a cada trabalhador — o equivalente a duas semanas de trabalho”.

E como por em pratica essa transicdo digital e, consequentemente, a transformacao
industrial e social? Costa Silva destacava a importancia de alargar a todo o pais a fibra 6tica
— é um “projeto estruturante para o futuro de Portugal”, disse — e de apostar na rede 5G.

“Um elemento propulsor desta transformacdo é o alargamento da fibra 6tica para cobrir
todo o pais, o que é muito importante para ndo termos um pais a varias velocidades, ao
mesmo tempo que reforca a coesdo territorial e a integracdo do interior na economia nacional
e global, promovendo plataformas digitais para vender produtos, bens e servicos online. O
outro elemento propulsor, e estratégico para o futuro, é a utilizacdo da nova geracdo de
tecnologias maéveis, a rede 5G, para alavancar a conectividade do pais, inserindo-o nas redes
globais”, 1é-se no documento que foi apresentado ao Executivo de Ant6nio Costa.
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Costa Silva arrematava dizendo: “E importante o pais reforcar e consolidar todas as
infraestruturas tecnologicas e digitais, aumentar o poder das redes, e reforcar as tecnologias
de informacdo e comunicagao e as competéncias de gestao”.

Também Samuel Ferreira, 5G Solutions Architect da Huawei Portugal, ndo tinha dividas
de que a quinta geracdo da rede mdvel “é de facto importante e que sera uma mais valia para
aumentar a competitividade das empresas”, no contexto de transformagdo e transicdo digital
que Portugal e o mundo atravessam.

Anténio Martins da Costa, entdo presidente da Camara de Comércio Americana em
Portuga, foi um dos promotores, com a Accenture, da conferéncia “5G, Ciberseguranca e
Transformacdo Digital”, onde afirmou que “no contexto de grande transformacao digital que
0 Mundo vive nos ultimos anos, ja verificimos relativamente a outras tecnologias que ser
‘early adopter’ pode trazer vantagens competitivas importantes.”

As operadoras de telecomunicacoes seguiam também aumentando a instalagdo nacional
de fibra 6tica, e estabelecendo parcerias, nomeadamente com a Huawei Portugal, com
universidades em dominios como o Big Data e Analiticas, Ciéncia dos Dados, Inteligéncia
Artificial e Sistemas Cognitivos, e com instituicoes de satde, com a oferta de material
informatico.

O entdo Secretario de Estado Adjunto e das Comunicacdes, Alberto Souto de Miranda,
em julho de 2020, revelou ao Parlamento que o projeto do leildo do 5G da ANACOM ndo
estava alinhado com a estratégia do Governo, numa audicdo da comissdo de Economia,
Inovacao, Obras Ptblicas e Habitacdo, a pedido do Bloco de Esquerda. Perante um cenario de
uma maior desarticulagdo, o Secretario indicou que o Governo “tera de avaliar a situagcao”,
tendo em vista a adogdo de medidas com “outra forca legislativa”, caso contrario, havia o
“risco de os procedimentos serem anulados”.

“A situacdo ndo € nada tranquilizadora”, explicou Alberto Souto de Miranda. O
Secretario afirmou que, embora o pais ja tivesse atrasos antes da pandemia de COVID-19, o
mesmo ndo se passava em matéria de tecnologia. “Estamos bem preparados para o 5G”,
indicou acrescentando que o que era necessario era alcancar consenso no projeto de leildo, e
que “ndo esta excluida a hipdtese de fazer uma reavaliacdo de todo o processo”.

Alberto Souto de Miranda esperava que Jodo Cadete de Matos, presidente da ANACOM,
revisse o projeto. Questionado sobre se o processo do 5G nao iria avangar, assim, nos moldes
propostos pela ANACOM, o governante foi assertivo: "Do ponto de vista do governo nao.
Como é evidente, um regulador tem que cumprir as leis do pais. E o que se espera de uma
entidade responsavel é que adapte o regulamento no sentido de tornar o mesmo congruente
com a resolucao do Conselho de Ministros", defendeu.

Souto de Miranda deixou ainda o aviso: "Nao me passa pela cabeca que a ANACOM nao

venha a adaptar o regulamento ao que foi aprovado. Seria uma violacdo grave. Espero que a
ANACOM reflita nisto que acabei de dizer. Era bom que cada um entendesse o seu papel".
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E as criticas ndo ficaram por aqui. O responsavel aproveitou para dizer que "o governo é
que define a politica de comunicac¢des. Nao é a ANACOM. Isto é clarinho como a agua, e se
ndo é claro para todas as pessoas deveria ser".

Sendo que estas declaragGes acabam por contextualizar as criticas feitas as entidades
reguladoras na economia portuguesa - entre elas a ANACOM - na reportagem da Radio
Renascenca, produzida com o apoio da Fundacdo Gulbenkian, intitulada “Os policias dos
mercados” com o subtitulo “Das portas giratorias as contas desfalcadas”, apontando que “as
entidades reguladoras em Portugal sdo independentes s6 de nome”. “De que a lei lhes
promete autonomia financeira, mas o ministro das Financas cativa-lhes milhdes de euros por
ano e o Governo é livre de nomear e exonerar os seus dirigentes”. Acusando-os na
globalidade de “promiscuidade e os conflitos de interesses” que “continuam a ser uma
realidade no setor financeiro™.

Em relacdo ao tema da Huawei e da ciberseguranca, o secretario de estado Souto de
Miranda falou sobre a criagdo de um sistema de certificacdo de equipamentos concebido para
verificar a legitimidade da tecnologia, assim como a implementagdo de avaliagdes continuas,
com auditorias as tecnologias instaladas.

O secretario de estado enfatizou ainda a diversificacao de fornecedores, lembrando que
“é um tema muito importante”, uma vez que “que ha paises que estdo numa linha mais dura,
talvez por forca das relacdes privilegiadas” que tém com outras nagoes.

E com toda esta verborreia de preocupacoes e consideracGes econdmicas e industriais,
com a pressao sobre a ANACOM para se alinhar com os interesses do governo, nem uma
palavra para os temas da saide das populacdes, ou da ecologia, no territorio portugués ou
para o desemprego perspetivado decorrente do impulso dado a automatizagdo das industrias.

A Autoridade da Concorréncia, na figura da sua presidente, Margarida Matos Rosa,
afirmou o desejo de agitar o "status quo" do setor das telecomunicacdes. Ha, no entender da
presidente da AdC, que garantir que o leildo permita "realmente" a entrada de novos
operadores no mercado das operadoras.

O projeto de alteracdo do Regulamento do Leildo foi aprovado em 31 de maio de 2021, e
esteve em consulta por um periodo de 5 dias tteis, o qual terminou no dia 9 de junho. A
alteracdo ao regulamento do leildo foi publicada no Diario da Reptiblica, no dia 30 de junho,
vigorando as alteracoes introduzidas desde o dia 5 de julho.

A alteragdo do regulamento do leildo visou aumentar o nimero didrio de rondas da fase
de licitagdo principal. Esta alteracdo permitiria imprimir maior celeridade ao leildo, sem
afetar as estratégias dos licitantes, tornando vidvel a realizacdo de 12 rondas diarias de
licitagao.

A Altice e a NOS criticaram veementemente a alteracdo dos moldes do leildo ainda a

decorrer, e a Vodafone ameagou seguir para tribunal, para parar a mudanga. Descreveram a
mudanca do regulamento como antiético e amador, e como péssimo para o pais.
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A partir de 27 de setembro, quando entraram em vigor as novas regras, os valores
monetarios oferecidos por dia aumentaram mais de 4 milhdes, chegando mesmo a superar os
5 milhdes de aumento dirio.

O primeiro ministro portugués - Anténio Costa — em 20 outubro de 2021 lancou um
ataque sem precedentes a ANACOM pela perpetuacdo do leildo no tempo, dizendo que “o
modelo de leildo que a ANACOM inventou é, obviamente, o pior modelo de leildo possivel,
nunca mais termina e esta a provocar um atraso imenso no desenvolvimento do 5G em
Portugal”.

O chefe do Governo foi ainda mais longe, criticando o atual modelo de regulacao do
setor das comunicagoes: “Quem construiu essa doutrina absolutamente extraordindria de que
é preciso limitar os poderes dos governos para dar poder as entidades reguladoras, deve bem
refletir sobre este exemplo do leildo do 5G, para ver se é este o bom modelo de governagao
econdmica do futuro”.

Depois do primeiro-ministro criticar a ANACOM, os valores diarios subiram mais de 6
milhdes. As licitagdes minimas sdo determinadas pelas operadoras. Sdo eles que ao longo do
leildo vao formando os precos.

O leildo de frequéncias para o 5G arrastou-se apesar das diatribes entre a ANACOM e as
principais operadoras de telecomunicacGes, sobre a forma como ocorria e a duracao do
processo, acabando por encerrar a fase de licitacdo no dia 27 de outubro de 2021, com o
Estado a embolsar cerca de 566,8 milhdes de euros com o processo. Discriminadamente, a
NOS foi a que investiu mais dinheiro neste leildo, num total de 165 milhdes de euros,
seguindo-se a Vodafone com 133 milhdes, a Meo com 125,2 milhdes, a Nowo com 70
milhdes, a DixaRobil (ligada a Digi) com 67,3 milhdes e a Dense Air com 5,7 milhdes.

O Ministério das Infraestruturas comunicou que “sera agora necessario que a ANACOM
conclua o processo, nos termos do regulamento, o qual culminara com a atribuicdao dos
direitos de utilizacdo aos licitantes”, ficando os operadores, depois disso, “sujeitos ao
cumprimento das obrigacOes estabelecidas no regulamento do leildo, designadamente
obrigacoes de cobertura”.

Dia 15 de dezembro de 2021 foi aprovado o ultimo titulo DUF (Direito de Utilizagdo de
Frequéncias) pela ANACOM a empresas de telecomunicacoes que participaram no leildo,
neste dia, a Meo. Tendo sido emitidos os restantes titulos DUF a NOS e a Dense Air a 26 de
novembro, a Vodafone a 29 de novembro, e a DixaRobil Telecom e a Nowo ambos a 30 de
novembro.

A partir deste momento as operadoras de telecomunicagoes estdo autorizadas, mediante o
regulamento estipulado no leildo, a disponibilizar a sua oferta de servigos comerciais 5G.

Proximamente também devera ganhar forca a discussdo em torno do lancamento do 5G
ultrarrapido, que faz uso de frequéncias muito elevadas na faixa dos 26 GHz. A ANACOM ja
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teve em curso uma consulta publica para aferir o interesse das operadoras de
telecomunicacgoes, que decorreu durante o més de janeiro de 2022.

“A ANACOM decidiu auscultar o mercado para aferir do interesse na disponibilizacdo de
espetro na faixa dos 26 GHz, uma das que integra o conjunto de faixas pioneiras/prioritarias
para o desenvolvimento do 5G”, indicou a ANACOM numa nota. Em concreto, a dos 26
GHz, “por ter uma cobertura geografica mais reduzida que as restantes faixas de frequéncias,
mas uma muito mais elevada capacidade de transmissao de dados, pode vir a ser utilizada em
pontos especificos e localizados”, explica o regulador.

Quando fez a consulta publica antes do primeiro leildo do 5G, a ANACOM notou o
“interesse relevante do mercado nesta faixa, numa perspetiva de implementacao futura do
5G”. No entanto, esse interesse ndo era “acompanhado por uma perspetiva definida sobre a
utilidade a curto prazo desta faixa e do modo como esta devia ser disponibilizada pelo
regulador”.

Um possivel leildo da faixa dos 26 GHz s6 devera acontecer depois de 2024.

Em fevereiro de 2022, depois de ter langcado os servicos de 5G no inicio de janeiro, a
operadora Meo disse que o seu servico comercial 5G estava disponivel em todas as capitais
de distrito, chegando a cerca de metade da populacdo no territério nacional.

Mas com a inflagdo e as disrupgdes na cadeia de distribuicdo de componentes, os planos
da instalacdo de 5G em Portugal podem mudar, com operadoras como a Altice Portugal, NOS
e Vodafone a prepararem-se para pedir ao Governo mais tempo para cumprirem os objetivos
de cobertura, que teriam de ser cumpridos até 2025. Os problemas nas cadeias de
abastecimento (como a escassez de chips), a pandemia, a inflacdo e a subida de precos em
todas as areas economicas levam a que quando as empresas de telecomunicacoes
encomendam componentes e equipamentos, 0s custos sao mais elevados e demoram a chegar.
A Vodafone supostamente ja contactou o governo.

Por outro lado, fonte oficial da ANACOM revelou que desconhecia as intencdes das
operadoras de telecomunicacOes para a extensao do prazo, acrescentando que nao recebeu
qualquer pedido relativo a esta situagao.

Em marco de 2021, a Unido Europeia estabeleceu um novo objetivo de alcancar a
cobertura 5G em todo o espago comunitario até 2030. Contudo, esse designio ndo foi
incluindo nas metas publicas portuguesas. O Tribunal de Contas Europeu observou mesmo
que apenas metade dos 27 estados-membros incluiu o novo objetivo nas estratégias nacionais
para o 5G.

O Tribunal de Contas Europeu lembrou também que "ainda ndo foi transposto o Cédigo
Europeu das Comunicag¢des Eletrénicas", uma diretiva que apoia na definicdo de acdes e
prazos para o 5G e que ja deveria estar acomodada na legislacdao portuguesa, desde dezembro
de 2020. Neste ponto, Portugal ndo é caso unico - ha 23 paises que ainda ndo adotaram a
diretiva, o que levou o auditor a afirmar que, "ao atual ritmo de execucdo, é muito provavel
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que os objetivos da UE para a atual década ndo sejam atingidos", no que respeita as
telecomunicagoes.

Quanto ao atraso de Portugal nesta transposicao, a mesma fonte do TCE salientou que a
Comissao Europeia poderia "vir a recorrer ao Tribunal Europeu de Justica [contra Portugal]".

No entanto essa transposicdo do Cédigo Europeu das Comunicagoes Eletronicas ja esta a
fazer o seu percurso legal pelas instancias politicas nacionais portuguesas, sobre a forma da
Proposta de Lei 83/XIV/2, publicada a 2021-04-09.

Porqué tanta pressa, ansiedade e secretismo sobre a implementacao da tecnologia 5G?

14 - A questdo do lixo tecnologico

Também é importante falar da quantidade de lixo tecnolégico.

O relatorio das Nagoes Unidas sobre lixo tecnologico conclui que a quantidade deste tipo
de detrito tem vindo a aumentar - a maioria dele, por individuo, proveniente na Europa -, com
53.6 milhdes de toneladas produzidas em 2019 a nivel mundial, das quais 82% ndo foi
reciclado, tendo sido queimado ou depositado. Sendo importante notar que este tipo de lixo
liberta gases nocivos incluindo CO2, e substancias téxicas para os solos, incluindo merctirio,
0 que causa perigos ambientais e de saide publica, especialmente em areas urbanas
tecnologicamente evoluidas e densamente povoadas, como Matosinhos, Porto ou Lisboa.

Em média cada homem, mulher e crianca a volta do mundo produziu 7.3 Kg de lixo
tecnologico em 2019. E até paises com um sistema de gestdo de residuos tecnologicos
apresentam resultados relativamente modestos de recolha e reciclagem deste tipo de lixo.

O subsecretario geral das Nacoes Unidas David M. Malone, sobre isto, declarou que
“Substancialmente maiores esforcos sdo urgentemente necessarios para garantir mais
inteligente e mais sustentavel producdo, consumo, e descarte de equipamentos elétricos e
eletronicos. Este relatorio contribui fortemente para o sentido de urgéncia em inverter este
perigoso padrao global.”

E este tipo de problema s6 terd tendéncia a aumentar com uma nova geracdo de
telecomunicagoes (5G) mais exigente tecnicamente, fazendo uso de diferentes tecnologias, e
mais densificada, com a Internet das Coisas e as cidades inteligentes. Isto tendo em conta os
modelos de obsolescéncia planeada praticados pelas empresas do ramo das industrias
tecnologicas e de substituicdao precoce aplicados pelas empresas de telecomunicagoes.

Este relatério das Nacoes Unidas aponta para uma previsao de crescimento do despejo de

aparelhos para 74 milhdes de toneladas métricas em 2030, acreditando que sera alimentado
este ritmo por maior consumo de artigos elétricos e eletronicos, ciclos de vida mais curtos e
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opcoes de reparacdo limitadas. E isto, se nada for feito em contrario, estimulara o progressivo
esgotamento de recursos e novas vagas de poluicdo diretas (sob a forma de residuos) e
indiretas (da extracdo de matérias primas e producao industrial).

E com o Sars-CoV-2 este problema agravou-se, com as pessoas em isolamento em casa,
desfazendo-se de seus utensilios e a fazer compras, e com menos pessoas a recolher e a
reciclar o lixo.

Enquanto os danos causado ao ambiente pela deposicdo deste tipo de residuos sdo
incalculaveis, o relatério da UN avisa que: “A forma na qual produzimos, consumimos e nos
desfazemos estes residuos tecnolégicos é insustentavel.”

Muita da invasdo tecnologicamente recente das nossas vidas tem sido sustentada pelo
mito de que é sinénima com emancipacdo e progresso, mas que esta em o0posicdo as
realidades do aumento das desigualdades sociais, da destruicao da natureza e do desperdicio
de recursos naturais que tem promovido, fazendo perigar de facto o planeta, a civilizacao, as
nacoes, e as nossas proprias vidas.

Mais recentemente, as iniciativas a nivel da Unido Europeia sobre a obrigatoriedade de
todo o equipamento eletronico como smartphones, tablets, maquinas fotograficas e consolas
vendidos na UE incluirem uma porta USB-C até ao Outono de 2024, assim como o “direito a
reparar”, que, apesar de parecerem muito proximas no calendario legislativo europeu, ainda
ndo estdo aprovadas pelo Parlamento Europeu nem pelo Concelho Europeu, prometem ajudar
a reduzir a quantidade de lixo eletrénico no futuro, ao encontro dos objetivos europeus de
economia circular e neutralidade carbonica para 2050.

E estes efeitos da politica da Unido Europeia podem bem se estender para 14 dos estados-
membros, pelo “Efeito de Bruxelas”. Este é o nome dado, pela professora de direito da
Universidade de Columbia, nos Estados Unidos, Anu Bradford, ao fenémeno da influéncia
legislativa da Unido Europeia na politica mundial. Onde nos Estados Unidos tem havido
movimento no sentido generalizar o direito a reparar produtos eletrénicos, no Reino Unido
foi ja passado a lei, e também na India est4 a avancar semelhante medida legislativa.

E a Australia tem “cafés de reparacdo” gratuitos, onde técnicos se voluntariam para
partilhar conhecimentos de graca.

Mas, ainda assim, isto é muito pouco para reduzir a producdo e a quantidade de lixo
eletrénico a nivel mundial.

15 - Conclusoes

Nas palavras da doutora Fiorella Belpoggi, do Instituto Ramazzini, de Bolonha, "O que
eu nao entendo € que, por exemplo, a industria quimica tem de demonstrar a seguranca de um
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composto antes de o por no mercado, mas a industria da tecnologia ndo uma exigéncia
idéntica, e disseminam os seus produtos sem qualquer estudo do seu impacto na saude
puiblica." Sobre a descrepancia, a investigadora confessa que "o valor econémico da industria
de telecomunicagoes atualmente é enorme." E conclui dizendo que "eu ndo posso afirmar que
as ondas milimétricas sdo perigosas, mas ninguém pode afirmar que elas ndo o sdo."

Também no relatério de 2016, a EUROPAEM afirma que “novas tecnologias sem fios e
aplicacoes tém sido introduzidas sem qualquer certeza sobre os seus efeitos na saude,
levantando novos desafios para a medicina e para a sociedade”.

Mas ndo ha vontade de precisar os efeitos na saide das radiagcdes micro-ondas ou aceitar
resultados comprometedores, em especial das usadas nas telecomunicagdes moveis, incluindo
na tecnologia 5G, até porque conclusdes cientificas irrefutaveis sobre os efeitos nocivos
tornariam as empresas de telecomunicacdes vulneraveis a litigacdo, e impactariam
adversamente os mercados de telecomunicagoes e financeiros.

Isto é tdo mais preocupante quando “o 5G alterard ndo s6 o paradigma global das
interacOes interpessoais, mas também as interacoes com maquinas e inter-maquinas,
amplificados pelo crescimento do IoT e das tecnologias de processamento de borda. Ao
tornar as interacoes em tempo real uma realidade acessivel e disponivel, abrira caminho a que
a prestacdo de servicos remotos seja global, feita em larga escala e dé origem a criagcdo e
proliferacdo de novos servicos globais e relacdes pessoais e empresariais hoje impensaveis ou
impraticaveis. Neste contexto, os volumes de dados gerados por estas interagdes
possibilitardo novos niveis de sofisticacdo de Inteligéncia Artificial, pelo que os graus de
automatismo e autossuficiéncia de equipamentos, estruturas e organizagoes (ex: industria,
logistica) serdo fortemente alavancados. O crescimento exponencial destas interacoes, dados
e automatismos em tempo real abrird um novo universo de oportunidades, porquanto esbatera
algumas das fronteiras e limitagOes hoje existentes no comércio global. Trara também uma
concorréncia mais global, digital e eficiente.”, de acordo com Ant6nio Martins da Costa.
presidente da Camara de Comércio Americana em Portugal.

Pelo seu reconhecido tremendo potencial, ndo deveria a sua implementacdo ser mais
prudente e gradual a nivel global?

Porqué esta pressa em implementa-la em tempo recorde sem grandes estudos nem
precaugoes?

Porque ndo esperar por estudos e consenso cientificos suficientes sobre os efeitos das
radiacOes eletromagnéticas para desenhar a tecnologia do 5G e a instalacdio da mesma, de
forma minimizar os efeitos na saide e no ambiente desta tecnologia?

Sera agora, numa altura de investimentos na ordem dos bilides de euros na tecnologia
5G, com lucros previsto na ordem dos trilides, com multiplas tecnologias em
desenvolvimento para lucrar financeiramente com o 5G, com quase uma década de
investigacao e planeamento do 5G, com a credibilidade e as carreiras de muita gente pelo
menos em parte associada a progressao da tecnologia, que ira haver vontade na comunidade
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cientifica, nos governos e na industria das telecomunicacdes de descortinar realmente os
efeitos das radiacOes eletromagnéticas no ambiente e seres vivos?

Havendo no entanto a certeza que a falta de estudo dos efeitos das tecnologias a
implementar, e ja implementadas, ajudardo ao crescimento de doencas e mortes inexplicaveis,
pela auséncia de conhecimento ou seguranca cientifica.

Tudo isto discutido aqui, com a pouca definicio e profundidade oferecidas pela
informacdo publica sobre a tecnologia 5G, e a pressa de a implementar, traz pouco
esclarecimento, receio, aversao e polarizagdo ao assunto, tornando este um campo fértil para
todo o tipo de especulacdes e posicoes sobre esta tecnologia.

Isto devia tornar necessario haver pelo menos testes independentes sobre o 5G e as
tecnologias associadas, que fossem capazes de esclarecer a discussao que rodeia este assunto,
e nos mostrar de facto, cientificamente, as necessidades a sua operacdo e consequéncias
associadas, e informar os decisores politicos, que estdo fortemente balanceados em favor da
implementacdo massiva desta tecnologia.

16 - Apelo a consciéncia

Com a consciéncia de que todo o trabalho tem uma dimensdao politica, pela forma como
se enquadra na sociedade, apelo a consciéncia de todas as pessoas, em especial as que se
perfilam para fazer parte da nova revolucdo tecnolégica que se avizinha, para refletir sobre o
que querem para a sociedade, sobre o seu trabalho, e sobre o que estdo preparados a investir
de si para que essa visdo aconteca. Porque cada pessoa tem as suas ideias, e quem age, age
pelos seus interesses pessoais, e ndo devemos esperar que outros implementem a nossa visao
para a realidade.

Assim, devemos agir, ndo por medo, mas por consciéncia, e com isto apoiar as
recomendacoes de 250 cientistas e médicos que assinaram o 5G Appeal, que invoca uma
moratoria imediata na instalacdo de 5G, e exigem financiamento governamental para a
investigacdo necessaria a encontrar limites seguros de exposicdo, e advocar - como ja
aconteceu em Bruxelas (Bélgica), Florenca e Roma (Italia), Genebra, Vaud, Jura e Neuchatel
(Suica), Totnes, Hove, Glastonbury, Frome e Shepton Mallet (Reino Unido), na Holanda e na
Riissia® - um periodo de moratdria sobre a introdugdo da tecnologia de telecomunicagdes 5G,
até que os riscos associados sejam determinados por investigacdo cientifica independente, e
possam ser ponderados conscientemente por comissoes independentes especializadas na area,
para a decisdo de adogao, ou ndo, da tecnologia 5G, como vai sendo proposta e implementada
a revelia de consideracdes de seguranca publica. E ndo apenas vendo ser tratado este assunto
meramente do ponto de vista econdmico, financeiro e politico, com a decisdao dependente de

25 - Um ndmero crescente de cidades est4 a parar a implementagdo da tecnologia 5G. Para uma lista atualizada
das cidades que estdo a suspender a instalacdo do 5G vé a
https://electrosmogportugal.weebly.com/uploads/1/2/3/3/123313372/lista_de_cidades_e_paises_que_baniram_o
_5g.pdf
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burocratas sem formagao no campo das radiagcoes eletromagnéticas e profissionais ligados as
empresas envolvidas economicamente na exploracdo do 5G e essas empresas.

Na Suica foi mesmo banida a instalacdo da tecnologia 5G em 2020, com a exigéncia de
estudos sobre os efeitos de satide da tecnologia 5G. Até produzidos esses estudos, a proibi¢ao
ndo sera levantada. Isto vem na sequéncia do parecer da agéncia ambiental suica, de nome
Bafu, assumindo incapacidade de criar uma regulacdo adequada para a tecnologia 5G sem
mais testes sobre o impacto da radiacdo associada a tecnologia, e de uma declaracdo publica
da Associacdao Médica Suica avisando precaucdo sobre o 5G, argumentando no sentido de
que os mais exigentes principios legais fossem aplicados, em funcdo de questdes ndo
esclarecidas sobre o potencial da tecnologia 5G para causar danos no sistema nervoso, e
mesmo Cancros.

Bafu revelou mesmo que ndo estava ao corrente de nenhum standard internacional que
pudesse ser usado para testar recomendacgoes sobre a tecnologia 5G.

Sem um critério definido, os cantdes tém pouca opcdes, para la de licenciar
infraestruturas 5G de acordo com as guias existentes sobre exposicdo a radiacdo, que
precedem 0 uso do 5G exceto numa minoria dos casos.

Viérios cantdes impuseram entretanto a sua propria moratdria por causa de incerteza sobre
riscos de sauide.

Entretanto a Swisscom avisou que o processo de avaliacdo da agéncia Bafu ndo pararia a
instalagdo da infraestrutura 5G, mesmo que significasse que ndo poderia ser usada na sua
capacidade total.

Em face de controvérsia sobre a forma diversa como eram aprovadas as instalagoes de
antenas celulares nos diferentes cantdes suicos, algumas delas com um escrutinio quase
inexistente, a partir de 2021 cada antena devera passar por um processo adequado de licenca
de construcdo, em discussao pelos cantdes que devera também envolver o governo federal e
as operadoras de telecomunicagdes madveis. A questdo central é como a nova tecnologia 5G
deve ser avaliada, segundo Stephan Attiger, presidente da Conferéncia Suica de Diretores de
Construcao, Planeamento e Meio Ambiente: “A questdo chave é quando uma mudanga é
significativa e quando é insignificante.»

Em junho de 2022, pela primeira vez foi revelado um relatério federal suico sobre a
exposicao de antenas de telemoveis e transmissores de radio. Foi observado que radiagdo
ndo-ionizante sobrecarrega a populacdo apenas ligeiramente. No entanto, sdo necessarias
mais medicoes.

A expansdo da rede movel 5G é polarizadora na Suicga: segundo uma pesquisa, 42,5% da
populacado apoia a rapida expansao proposta pelo Conselho Federal. 41,7% dos entrevistados
sdao contra. O governo federal ja criou uma plataforma de informacdo. Estdo envolvidos a
Secretaria Federal de Meio Ambiente (FOEN), a Secretaria Federal de Comunicacoes
(OFCOM) e a Secretaria Federal de Saide Publica (BAG).
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Devemos dar voz e poder a especialistas creditados e a investigacdo independente
credivel na area, como a realizada pela Biolnitiative 2012, que advoga padroes legais de
exposicdo a radiacdo eletromagnética de baixa intensidade baseados em estudos de exposicao
biolégica publica.

E com este objetivo devemos procurar sensibilizar, e tornar as pessoas conscientes sobre
0 5G, e criar pressao civil sobre as autoridades que regulamentam o mercado das
telecomunicagoes de forma a incutir uma atitude esclarecida, razoavel, prudente e saudavel
em relacdo a tecnologias experimentais. Porque mais que uma grandissima oportunidade de
negocio e especulacdo financeira, é o futuro, a saude, a seguranga, o bem estar de todos, e 0
ambiente, que estdo em jogo.

A tecnologia tem a capacidade de manifestar o pior na civilizagdo: cobica, ganancia,
imprudéncia, doenca, medo, raiva, incivilidade, crise de confianca, solidao, alienacdo,
polarizagdo, fraude, populismo, violéncia, caos, distracdo e maior incapacidade de focar nos
problemas reais. E isto afeta toda a gente dentro da sociedade tecnoldgica, caso esteja
diretamente exposta a tecnologia ou ndo. E isto traz o perigo existencial de uma erosdo
completa dos pilares da sociedade e da prdpria civilizacdo moderna.

Nas palavras de Justin Rosenstein, programador de software e empresario americano que
trabalhou na Google e no Facebook, e foi publicado na revista Time:

“Enquanto a nossa economia funcionar dessa forma e empresas continuam nao-
reguladas, elas vdo continuar a destruir arvores, a matar baleias, a minerar a Terra, e a
continuar a tirar petréleo do chdao, mesmo que saibamos que esta a destruir o planeta e nds
sabemos que ira deixar um mundo pior para futuras geracoes.

Este é pensamento a curto-prazo, baseado nesta religiao de lucro a todo o custo, como se
de alguma forma, magicamente, cada empresa agindo nos seus interesses egoistas ira
produzir o melhor resultado.

Isto tem afetado o ambiente por muito tempo.

O que € assustador, e esperemos seja a gota de agua que nos ira acordar como civilizagdo
a qudo errada esta teoria tem sido desde o principio, é que nés agora somos as arvores, nos
somos as baleias. A nossa atengdo pode ser extraida. NOs somos mais lucrativos a uma
empresa se nos gastarmos tempo fixados num ecrd, vendo um antincio, que se nds gastarmos
esse tempo vivendo a nossa vida de uma forma rica.

E assim noés estamos a ver os resultados disso. Nos vemos empresas usando inteligéncia
artificial poderosa para nos compreender e descobrir como puxar a nossa atengdo de encontro
as coisas que eles querem que vejamos, em vez das coisas que sdo mais consistentes com 0s
nossos objetivos, 0s nossos valores e as nossas vidas.”

Que mundo estamos a criar com o uso ignorante, desregulado, compulsivo e imprudente
de tecnologias provavelmente toxicas, invasivas, desumanas e evidentemente viciantes?
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17 - Anexos

17.1 - Reflexdo sobre a adequacao do principio da precaucao

Como o filésofo francés contemporaneo Jean-Pierre Dupuy dissertou na sua tese, de
2005, entitulada “The Precautionary Principle and Enlightened Doomsaying: Rational Choice
before the Apocalypse”, ndao podemos confiar no Principio da Precaucdo para nos proteger,
porque este foi desenhado para falhar, ou para previsivelmente ajudar a conduzir-nos a
situacao de desastre.

Na Declaracao de Rio de Janeiro, decorrente da Conferéncia das Nacdes Unidas Sobre o
Meio Ambiente e Desenvolvimento de 1992, o principio da precaucdo é definido para a
politica internacional nestes moldes (na traducdo para o portugués):

“De modo a proteger o meio ambiente, o principio da precaucdo deve ser amplamente
observado pelos Estados, de acordo com as suas capacidades. Quando houver ameaca de
danos sérios ou irreversiveis, a auséncia de absoluta certeza cientifica ndo deve ser utilizada
como razdo para postergar medidas eficazes e economicamente vidveis para prevenir a
degradacao ambiental.”

Este principio esta dependente, como mencionado acima, do enquadramento econémica,
e procura avaliar racionalmente riscos e fatores desconhecidos, estando fundamentada a
precaucdo numa ambiguidade textual claramente aberta ao abuso, que ndao impede a
continuacdo do modo de prevencdao que existia anteriormente a introducdo do principio da
precaugdo: acdo reativa em resposta a desastres.

Um exemplo disto foi a suspensdo da administracio da vacina da farmacéutica
AstraZeneca com base no “principio de precaucdo em satde publica", em Portugal, em 2021,
ocorrido depois de novos casos de efeitos secundarios graves associados a toma desta vacina
em Portugal, em linha com o previamente reportado, a altura, em varios outros paises
europeus.

O principio da precaugdo ndo previne desastres, ou catastrofes, apenas permite mitiga-
los, porque se estabelece como uma ferramenta subordinada a uma balanga de custo-
beneficio de interesses publicos e privados, onde nada parece pesar o suficiente para prevenir,
de facto, o desastre.

E preciso mais que o principio da precaucdo. E preciso uma verdadeira mudanca de
vontades e prioridades em respeito a tecnologia, a nossa saude e ao ambiente: uma visao
consequencialista da acdo humana. Neste caso respeitante a tecnologia dos campos
eletromagnéticos, das telecomunicacdes e dos aparelhos relacionados. Que responsabilize
entidades e pessoas pelas consequéncias dos seus atos, intencionais ou ndo, desde que
previstas e ndo evitadas, com isto dando um peso mais significativo as possiveis
consequéncias em decisOes de interesse publico.

138



"Uma visdo ponderada sobre o 5G
e tecnologias relacionadas", texto de Miguel Vilhena

17.2 - 5G e o Covid

Embora ndo seja um tema diretamente relacionado com a tecnologia 5G, estdao a ser
frequentemente associados o SARS-CoV-2 e a tecnologia 5G. Fazendo uso do raciocinio
torna-se facil refutar a ligacdo direta entre a doenca e a nova tecnologia de telecomunicacoes,
visto estar a ser noticiada a doenca um pouco por todo o mundo, incluindo Portugal, que
ainda nao tem o servico instalado e ativo.

Mas estes rumores e teorias espalham tao facil e rapidamente porque hé razdes para isso.

Existe pouca claridade e muitas incognitas a volta do SARS-CoV-2, sobre as suas
origens, sobre o seu comportamento, sobre a sua propagacao, a validade dos métodos de
combate a doenca e a informacdo veiculada sobre o tema. O que ndo é ajudado pela falta de
transparéncia, lapsos e desinformacdo espalhada até por fontes governamentais e
organizacoes internacionais, incluindo da area da saude. Gerando isto previsivelmente
desconfianga e parandia.

Mas também, como este documento indica, existem também muitas dividas, dedugoes,
informag0es contraditérias, ofuscacdo, desinformacao, falta de vontade de lidar com e fuga
ao assunto dos efeitos das radiacoes eletromagnéticas na satide e no ambiente, em especial as
associadas a tecnologia de telecomunica¢des moveis, por parte das autoridades de satde e de
ligadas a area, e até dos politicos. Existe um incomodo palpavel ao lidar com o assunto,
porque é um assunto técnico e complexo, e atualmente ndo oferece conclusdes definitivas. E
ndo havendo nenhuma autoridade reconhecida que perentoriamente afirme que ndo ha efeitos
da tecnologia associada ao 5G na satde.

Em 2019, o grupo de jornalistas Investigate Europe entrevistou dezenas de cientistas
especializados nos efeitos dos campos electro-magnéticos, e todas as autoridades
internacionais relevantes. A conclusdo deste trabalho é alarmante: falta muita informagao, que
deveria ser considerada antes de se avangar para esta revolugao tecnologica.

A propria Agéncia Europeia do Ambiente (AEA) ha muito que defende a precaucao
relativamente a exposicdo aos campos eletromagnéticos, assinalando que houve casos de ndao
utilizacdo do principio da precaucdo no passado, que resultaram em danos muitas vezes
irreversiveis para a saude humana e para o ambiente. As ac¢Oes adequadas, cautelares e
proporcionadas tomadas agora para evitar ameacas plausiveis e potencialmente graves a
saude por parte dos CEM (campos eletromagnéticos) sdao susceptiveis de serem vistas como
mais prudentes e sensatas de perspectivas futuras.

E o proprio Gabinete das Nacoes Unidas para a Reducdo de Riscos de Catastrofes
declarou sobre o Covid-19, no seu relatorio de apreciacao global de 26 de abril de 2022, que
“exposicdo a factores de risco (...) foram determinados como afetando significativamente
taxas de mortalidade.”
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Com tudo o que foi explorado neste documento ndo se assume como irrazoavel
considerar que a exposicao a campos eletromagnéticos e a tecnologia 5G pode fragilizar o
organismo, e o sistema imunitario, e torna-lo mais suscetivel a doengas, assumindo um papel
pernicioso durante a epidemia.

E também houve um artigo em 2020 que ligava a tecnologia 5G, células da pele e o
SARS-CoV-2, que foi prontamente censurado e repudiado. O artigo defende a tese de que as
ondas milimétricas do 5G no FR2 (Frequency Range 2) podiam ser absorvidas pelas células
da pele atuando como antenas, e transmitidas para o interior do corpo, e causar a producao de
coronavirus dentro de células. Este artigo assenta em parte, na tese defendida por outro artigo
incluido neste documento, que discute a possibilidade de a radiagdo micro-ondas milimétrica
poder ser absorvida pelos canais de suor atuando como antenas, e transmitindo essa radiacao
ao interior do corpo.

Perante tudo isto, o medo, a inseguranga. a impoténcia, a firia e o recurso a violéncia
podem surgir em um encadeamento facil e espontaneo, que ja levou a destruicao de material
de telecomunicacdes, como antenas, e mesmo ao assédio a trabalhadores de operadoras de
telecomunicagdes no estrangeiro. Mas isto ndo se justifica. E normal o medo e a procura de
afastar esse medo, mas ndo devemos nos deixar levar pelo panico e o facil, que pode levar a
desfechos que ndo se desejam quando se decide mais racionalmente, assim como oferecer
argumentos oportunos aos interesses contrarios aos nossos para, de forma invalida, apoucar
as nossas preocupacoes (e a nés proprios), as censurarem e ignorarem.

Assim, individualmente, os melhores recursos perante os possiveis efeitos das radiacoes
eletromagnéticas sao a calma, a prudéncia, a vigilancia e o rigor. Devemos fazer uso do nosso
juizo critico e autonomia quando sentimos realmente um efeito nocivo sobre a nossa saude e
comportamento. Devemos despistar a possibilidade do efeito nocebo e a possivel histeria.
Devemos tomar nota dos efeitos identificados, da sua evolucdo e do seu comportamento
perante diferentes exposicoes. E se se confirmar no nosso entendimento a nossa hipétese
inicial, devemos chamar a atengdo publica para o tema, procurar se organizar com outros e
agir positivamente (e ndao de forma destrutiva). Contactar os autoridades civis locais,
associacoes de defesa da saude e do ambiente, como a MOPPE, no caso das radiacoes
eletromagnéticas, a Autoridade de Satide Nacional, o Conselho de Autoridades de Saude, a
Ordem dos Médicos e ordens profissionais de saude, o Conselho Nacional de Saude Publica,
a Direcao Geral de Saide, a ANACOM, o Ministério da Satide, os partidos politicos, os
representantes no parlamento portugués, o Presidente da Republica, e o Primeiro Ministro.

E ndo devemos esquecer a resposta dada por estes organismos e individuos as nossas
preocupacoes e problemas, fazendo pesar sobre eles a responsabilidade social dos seus
comportamentos e das situagoes que eles condicionaram. Devemos nos responsabilizar e
responsabilizar individual e coletivamente os agentes sociais envolvidos nos problemas que
enfrentamos, com efeito mais positivo ou mais negativo, com 0s mecanismos sociais ao
nosso dispor permitidos pela Constituicdo Portuguesa, pela Republica Portuguesa e pela
democracia instituida. Assim como no caso de sentimento de injustica, pressionar a Justica a
agir.
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No caso de uma agressdo identificada a nossa saude individual e coletiva, as nossas
melhores armas sdo a racionalidade, a prudéncia e a acdo positiva desasombradas.

17.3 - Boas praticas na navegacao na Internet

Antes de partilhar alguma noticia, verificar a data, os factos, ou pelo menos ter em conta
a credibilidade por nés associada a fonte de informacdo. A data de um artigo é muito
importante em fendmenos em rapida evolu¢do como uma pandemia, onde por vezes o que
ontem era verdade, hoje podera ser mentira.

Se um artigo de informagdo parecer criado para te emocionar, provavelmente é -
sensacionalista.

Vota responsavelmente com os teus cliques. Procurando ndo perpetuar a manipulagao
emocional por lucro, nem a falsidade.

Procura estar exposto/a a diferentes pontos de vista, e procura refletir sobre eles e os
compreender.

17.4 - Boas praticas no uso de tecnologia

Procurar fazer um uso consciente, refletido, regrado e premeditado da tecnologia.
Um vicio existe quando o comportamento associado é pernicioso a vida do individuo.

No caso de vicio (comportamento habitual prejudicial a vida quotidiana) a uma
tecnologia, procurar e fazer um esforco responsavel para diminuir o tempo e a energia
dedicada ao objeto do vicio, progressivamente, sem desistir, ndo importa a dificuldade, nem o
tempo que demore. Também é recomendado que procure um terapeuta que lide com vicio, em
especial com o tipo de vicio que sofre.

Criar um espaco de tempo para nos concentrarmos em nds proprios e na nossa vida, sem
qualquer recurso a tecnologia (desligar todas as notificacGes, desligar a internet, etc.).

Cultivar um distanciamento saudavel a tecnologia. Por exemplo, numa saida em grupo,
levar o minimo de telemdveis necessario. Ou em um evento em grupo, guardar os telemoveis,

como se guardam os casacos, e privilegiar a experiéncia do evento social.

Reduzir o nimero de notificagdes que recebemos nos aparelhos informaticos, as
importantes para nos na medida do possivel.
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Retirar do quarto todos os aparelhos informaticos a uma dada hora todas as noites. Pelo
menos meia hora antes do periodo de sono comegar.

Ndo se deixar intimidar pelo aborrecimento. O periodo de aborrecimento contém um
enorme potencial a invengao e a inovacgao (divagacao mental). E sdo fundamentais as agoes
de introspecdo, para processar informacao, refletir, sintetizar e aprender, e devemos criar
espaco para isto. Como disse Rollo May: “Tecnologia é o jeito de arranjar o mundo de tal
forma que ndo o experimentamos.”

Criar um ambiente com intensidade luminosa constante em todo o campo visual,
evitando que a luz incida diretamente no ecra e nos olhos do utilizador, posicionar o nivel
superior do ecra ao nivel dos olhos (por forma a olhar para baixo), recorrer ao uso de
lubrificantes oculares e fazer pausas frequentes (a regra 20-20-20 diz que em cada 20 minutos
se deve fazer uma pausa de 20 segundos a olhar para uma distancia de 20 pés/6 metros).

Dar um bom exemplo sobre o uso da tecnologia, apostando em uma abordagem refletida,
consciente e responsavel da tecnologia, procurando criar tempo de qualidade com as pessoas
a nossa volta, e usar a tecnologia de uma forma ativa que complementa a nossa vida
positivamente, e ndo reativa, como vicio.

A atividade de scrolling (percorrer uma pagina a que vai sendo adicionado novos
conteudos a medida que o utilizador a percorre de cima a baixo) é exigente a nivel da
percepcao e mental, cansando e desgastando o utilizador, para la do grande consumo de
tempo que é desenhado para condicionar. E isto deve ser tido em conta pelo utilizador na sua
vida.

De acordo com a neurocientista Mary Helen Immordino-Yang, o bem-estar pessoal esta
ligado ao grau de agéncia que as pessoas sentem nas suas vidas, para fazer aquilo que lhes
importa, incluindo com a tecnologia.

Nada de redes sociais até ao ensino secundario.

Discutir com sensibilidade com os filhos sobre um horario para o uso da tecnologia
informatica, por exemplo computadores, tablets, consolas, telemdveis (2 horas ou menos de
utilizacdo ndo parecem ter efeitos graves na saude mental). E procurar cumprir e fazer
cumprir o horario acordado.

Informar e discutir sobre filtros de imagem nas redes sociais (como o TikTok) - e
resultados irrealistas que eles produzem - e algoritmos de apresentacdo de contetido que
procuram prender a atengao do utilizador mostrando contetido sedutor.

Acompanhar os filhos menores no seu uso da tecnologia num papel pedagogico,
compreensivo, exercendo uma boa influéncia, mas procurando ndo cair em autoritarismos,
que criam clivagens, distancia e segredos. Porque devemos procurar criar as condi¢oes para o
pensamento critico neles, de forma a tomarem boas decisdes e serem pessoas equilibradas,
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saudaveis e sensatas. Com uma figura paterna ou materna recetiva e compreensiva quando
houver necessidade.

Outra excelente medida é, como defende o investigador Yuval Noah Harari, de tempos a
tempos, quando a pessoa sente necessidade, realizar um jejum de informagdo. Onde nao
consumimos mais informacgdo, apenas digerimos a informacdo e destoxificamos a nossa
mente.

E devemos ter atencao especial a qualidade da informacdo que consumimos. Se nos

focarmos no Adio, na ganancia, no medo, teremos naturalmente mentes doentes, cujos
pensamentos espelham esta informagdo que consumimos.

17.5 - Recomendacao

Eu recomendo que ndo tomes a minha palavra como inquestionavel, mas que facas a tua
pesquisa e tires as tuas conclusoes, podendo usar também as referéncias sugeridas abaixo.

E mantém-te informado sobre os desenvolvimentos da tecnologia 5G. Um bom ponto de
partida para isso reside nestes websites:

https://www.pcmag.com/5¢g
https://5gobservatory.eu/
https://5gobservatory.eu/links/
https://magdahavas.com/category/health-issues/
https://electrosmogportugal.weebly.com/

L 2R 2R R 2 4

Embora nenhum destes websites sozinho é suficiente para acompanhar a progressao da
tecnologia.

Sobre os perigos na Internet, existem estes recursos em portugués e para Portugal:
& https://www.internetsegura.pt/

¢ https://www.miudossegurosna.net/
¢ https://www.seguranet.pt/

Recomendo também que ndo uses o Google como motor de busca para fazer essa
pesquisa. O Google viveu no passado recente um escandalo sobre videos que vieram a
putiblico com diretores da empresa a falarem sobre censura realizada pelo seu motor de busca
de resultados de pesquisa, com vista a orientar os utilizadores de acordo com a nogao ética e
moral vigentes na Google, assim como a Google usa por defeito a informacao que obtém da
nossa navegacao, incluindo no Youtube, para obter a lista de resultados que nos é
apresentada. E a mesma censura pode ser observada no Youtube (website e empresa
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pertencentes também a Google). Mas podemos limitar a colecdo de dados e o uso que as
aplicacoes da Google fazem dela na obtengado dos resultados que nos apresentam.

Um bom motor de busca é o DuckDuckGo (https://duckduckgo.com/), embora tenha
declarado que passaria a a censurar em 2022, nomeadamente a propaganda russa decorrente
da guerra na Ucrania. O browser do DuckDuckGo também é recomendado por mim devido a
privacidade que oferece.

E o motor de busca Brave (https://search.brave.com/), que ndo faz censura e permite
utilizacdo anénima, mas que apresenta alguma limitacdo nos resultados apresentados.
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18 — Descricao das adicoes de contetildo ao documento

* 27/08/2022

Caso juridico levantado a empresa Oracle nos Estados Unidos pela Irish Council
for Civil Liberties, por suposta violacdo massiva de privacidade a nivel
internacional;

Revelacdes por um denunciante da inoperancia e falta de ética dentro da empresa
Twitter, que sugerem violacdes claras da privacidade dos seus utilizadores e
tornam a empresa especialmente vulneravel a fugas de dados privados, hacking,
manipulacdo e campanhas de desinformacao;

Adicdo do anexo intitulado “Descricao das adi¢des de contelido ao documento” a
este documento, de forma a ser possivel facilmente localizar nova informagao.

e 15/09/22

Referéncia as propostas de lei para vigilancia online de menores em vias de ser
passadas a lei no estado da Califérnia, nos Estados Unidos da América;

Escalpelizacdao de um artigo da Microsoft, de 2015, para vendedores, sobre a
diminuicdo geral da atencao média da populagdo canadiana, que apresenta ideias
para explorar isto para ganho financeiro;

Adicdo do artigo e de informacdo sobre o recente ataque informatico a TAP;

Adicao de dois artigos sobre a evolucao da lei dos metadados, que ira ser em
principio discutida no Parlamento, depois de interrompida com a pausa para
férias;

Adicdo do topico sobre o tema da utilizacdo de técnicas de psicologia para
permitir monetizacao antiética em videojogos, incluindo mecanica Gatcha, e de
um video simbolico sobre o tema, de uma apresentagao de um desenvolvedor em
uma convengao internacional sobre técnicas em que trabalhava para manipular
jogadores;

Noticia sobre multa da Irlanda ao Instagram por violar a privacidade de menores;

Noticia sobre multas a Google e a empresa Meta por violacoes da privacidade na
Coreia do Sul;

Noticia sobre a pressao das empresas Proton e DuckDuckGo sobre o congresso
americano para que passe legislacao anti-monopdlio;
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Adicdo de artigo cientifico sobre o vicio aos smartphones criar um desequilibrio
quimico no cérebro;

Artigo sobre o império de vigilancia tecnologica da Amazon, e adicdao de
informacdo ao documento sobre ele.

Adicdo de informacdo e um artigo sobre uma app saudita, que permite reportar
acoes subversivas e ativistas as forcas governamentais da Arabia Saudita;

Adicdo de artigo sobre a possibilidade da luz azul de smartphones e portateis
poder ndo afetar adversamente o sono em pequenas doses;

Adicao de um artigo, primeiro numa série de exposicoes, sobre um servigo
chamado Fog Reveal, que permite as forcas policiais americanas aceder a
localizacao de pessoas e aos lugares por onde passou, com dados obtidos de
informacdo privada adquirida em apps vendidas nas lojas do Android e da Apple;

Artigo adicionado sobre o perigo de ferramentas de videovigilancia de alunos,
numa altura de ataque as liberdades pessoais a volta do mundo, incluindo a
liberdade sexual e de aborto;

A exortacgao de psicdlogos para as empresas de redes sociais e de servicos online
para aumentarem a transparéncia dos seus algoritmos de forma a ajudar a prevenir
e a mitigar problemas psicoldgicos dos usuarios alimentados por estas tecnologias,
e formas de diferentes tipos de agentes sociais ajudarem a minimizar a fomentacao
de problemas psicolégicos por estes servicos.

25/09/22

A colaboracado ilegal entre o Facebook e o FBI na vigia de potenciais
comportamentos de insurreicao de utilizadores depois da eleicao presidencial
americana de 2020;

Adicao do endereco de Internet do Regulamento Geral sobre a Protecao de Dados
as fontes;

Na Unido Europeia dados pessoais que podem revelar informac6es sensiveis sobre
os cidaddos podem vir a ser considerados também como dados sensiveis,
fortalecendo a privacidade sobre estas informacdes pessoais;

Investigadores afirmam que serd impossivel controlar Inteligéncia Artificial super-
inteligente, a medida que supera a capacidade dos seus criadores humanos;

web3 tem sido usada como uma ferramenta para criar novos mercados e formas de
comercializa¢do, mas também pode ter utilizacoes idoneas ndao-comerciais;
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O governador da Califérnia, Gavin Newsom, aprovou a primeira legislacdo de
ciberseguranca de menores nas redes sociais nos Estados Unidos;

Adicao as fontes de um video sobre a criacdo de um mercado de exploracao
infantil de cariz sexual na rede social TikTok;

Adicdo as fontes de um artigo jornalistico que refere um estudo onde é afirmado
que criangas estao a perder sono devido ao seu foco em notificacdes nos seus
aparelhos eletronicos, equiparando isto a uma noite de sono perdida por semana;

Adicionado as fontes um artigo sobre discos rigidos com dados sensiveis nao-
encriptados dos clientes da financeira multinacional Morgan Stanley terem sido
leiloados online;

1,5 milhdes de passageiros da TAP tiveram as suas informagoes pessoais
divulgadas na Internet, incluindo o Presidente da Reptblica, e os hackers afirmam
ainda ter acesso remoto aos sistemas da companhia aérea;

A tentativa dos republicanos no estado americano do Texas de ditar a politica de
conteudos das grandes redes sociais, procurando subtrair esse poder, e
responsabilidade, das proprias empresas que gerem esses servicos;

As leis de retencdo de dados pessoais na Alemanha, Luxemburgo e Franca sao
consideradas ilegais pelo Tribunal de Justica Europeu, alegando que viola a
legislacao europeia guardar informagdo indiscriminadamente sobre cidadaos
europeus sem justa causa;

Empresas do ramo dos transportes nos Estados Unidos estdo a adicionar sistemas
de videovigilancia aos seus transportes, que lhes permite gravar conversas
privadas;

As forcas armadas americanas pagam por uma plataforma, Augury, que lhes
permite acesso a 93% do trafego de Internet mundial;

O exército americano mostra-se aborrecido pelo Facebook e Twitter removerem
bots ligados a operacoes de propaganda e manipulacdao de massas;

A empresa Meta foi apanhada a vigiar paginas de hospitais nos Estados Unidos, e
a compilar dados sobre consultas médicas, medicacoes e diagnosticos de forma
secreta e ilegal.

28/08/22

B Adicdo as fontes de uma noticia sobre uma possivel multa a rede social TikTok

por violar a privacidade de menores no Reino Unido;
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B Adicdo as fontes de uma noticia sobre uma proposta de lei no estado de Nova
lorque para a protecdo da privacidade online de criangas;

B Adicdo da informacdo que a Intel e a empresa Classroom desenvolveram um
software de inteligéncia artificial para reconhecer estados emocionais de
estudantes;

B Adicdo as fontes de um artigo de opinido que discute microtransagoes em
videojogos, de uma candidata a PhD na Universidade de Princeton.

03/10/22

B Adicao da informacdo que a empresa TikTok também usa pixéis de rastreamento
para coletar dados privados de forma ilegal na Internet;

B Adicdo de um artigo sobre a necessidade de novos direitos humanos na tecnologia
emergente Metaverso;

B Adicdo da informagdo que o grupo de hackers ZINC, também conhecido como
Lazarus, anda a infectar software legitimo de forma a atacar individuos e
organizagoes especificas;

B Adicdo do artigo que a industria dos Bitcoins foi considerada, por investigadores
da Universidade do Novo México, ser insustentavel em termos ambientais, pela
elevado consumo de eletricidade associado;

B Facebook destroi redes de contas falsas russas e chinesas que procuravam
manipular a opinido popular sobre a guerra na Ucrania, as eleicoes americanas e o
governo checo;

B O governo britanico ignorou os pedidos de informacao dos cidadaos sobre dados
pessoais recolhidos, assim como a policia de Kent e a empresa Virgin Media;

B A empresa Meta foi acusada de vigiar a atividade online dos seus utilizadores com
as suas plataformas Facebook, Facebook Messenger e Instagram.

24/10/22

B Adicdo de artigo sobre investigacao cientifica que liga uso de redes sociais a
depressao;

B Adicdo de artigo sobre a divulgacao do governo americano de um documento em

que detalha cinco principios que acredita que devem guiar o desenho, uso e
utilizacdo de sistemas autonomos de forma a proteger o publico americano na era
da Inteligéncia Artificial;
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Adicdo de informacao e de um artigo jornalistico sobre a oposicao a andlise
automatica de mensagens online em busca de indicios de crime, que aponta o
volume gigantesco de falsos positivo como um problema inultrapassavel;

Adicao de artigo que detalha novas formas que a Russia encontrou para espalhar
desinformacao, nomeadamente através de edicao de videos russos, mensageiros
como o Telegram e de bots;

Adicdo de artigo sobre o software de ciberespionagem NSO ter sido usado para
hackear jornalistas e ativistas no México;

Adicdo de informacao e de um artigo sobre um caso em que uma empresa foi
condenada por despedir um trabalhador nos Paises Baixos por ndo se deixar ser
filmado durante o periodo de trabalho remoto;

Adicdo de um artigo sobre tipos de apps que traficam dados pessoais,
nomeadamente apps de meteorologia, redes sociais e de servicos de encontros
amorosos;

Adicao de informacdo e de um artigo em como ignorar alguém com o uso do
telemodvel pode levar a um ciclo de ressentimento e retaliacao;

Adicdo de mais um artigo sobre a aplicacdo Fog, que permite seguir os
movimentos de individuos online, usado pela policia americana. E que aborda os
temas da vigilancia digital e privacidade nos Estados Unidos;

Adicao de artigo sobre nova vulnerabilidade no software da Microsoft que pode
ter exposto os dados pessoais de 65,000 empresas em 111 paises;

Adicao de artigo sobre o excesso de lixo tecnologico, que devera ver 5.3 milhares
de milhdes de telemoéveis descartados durante o ano de 2022 a nivel global;

Adicdo de informacao e de um artigo sobre como o modo incognito do Google
Chrome ndo protege significativamente a privacidade dos seus utilizadores;

Adicao de informacdo e um artigo sobre a Federal Trade Commission, que
supervisiona as empresas online, estar-se a debrucar sobre os padroes negros
usados nos negdcios online;

Adicdo de informacao e do documento da FTC sobre padroes negros online, que
os detalha e expande sobre eles;

Adicao de informacao e de um artigo sobre a videovigilancia, a propaganda e a
censura na China;

Adicdo de informacao e de um artigo sobre o evento Network X em Amsterdao
onde manifestam profunda preocupacdo para com a falta de seguranca e a
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crescente abstracdo dos servicos digitais atuais e a crescente proliferacdo e
profissionalizacdo dos hackers.

05/11/2022

Adicao da noticia “Scientists Increasingly Can’t Explain How Al Works”, de que
investigadores sobre Inteligéncia Artificial urgem os criadores de sistemas de Al a
se focar em como e porqué produzem estes sistemas os resultados que produzem,
em vez de na rapidez e exatidao dos resultados;

Adicdo da noticia “Al's true goal may no longer be intelligence”, sobre o facto de
que a discussdo a volta da Inteligéncia Artificial estd a deixar as questées
profundas sobre inteligéncia, e inteligéncial geral, e se focar nas suas aplicacdes
tecnoldgicas, que a fazem parecer inteligente;

Adicao da noticia “America's Ring doorbell camera obsession highlights the
scourge of mass surveillance” sobre a invasao de privacidade e a inseguranca
decorrente da obsessdo com camaras de video;

Adicdo do artigo “Facebook probably has your phone number, even if you never
shared it. Now it has a secret tool to let you delete it.” sobre uma ferramenta que
permite verificar a existéncia e eliminar informacdes de contacto pessoal da
plataforma Facebook;

Adicdo do artigo “Truth Cops”, que detalham os planos do Department of
Homeland Security de policiar a informagao incorreta nas redes sociais, assim
como outros esforcos do governo americano de gerir o discurso online;

Adicao do artigo “Exclusive: State Dept. gives law enforcement, intelligence
agencies unrestricted access to Americans' personal data”, assim como informacao
do mesmo ao documento, sobre a violacao de privacidade perpetrada pelo governo
americano de dar informacao contidas nas aplicacdes para passaporte as agéncias
de inteligéncia e forcas policiais americanas, sem qualquer supervisdao ou processo
legal;

Adicao do artigo “UK government set to extract hospital data to Palantir system
without patient consent” e informacao sobre ele, sobre a intencdo do governo
britanico de infundir dados médicos privados dos cidadaos britanico detido pelo
INHS (servigo de saude publico) na sua plataforma de dados criada com a empresa
privada Palantir, sem garantir o anonimato dos pacientes;

Adicao do artigo “Matter could be better”, e de informacdo sobre ele, sobre o
novo paradigma de comunicacgao associado a casas inteligentes, que enfraquece a
privacidade dos consumidores e torna-os significativamente mais vulneraveis
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ataques informaticos maliciosos, ao permitir aparelhos inteligentes ligarem-se
diretamente a Internet de forma auténoma;

Adicao do artigo “TikTok is "unacceptable security risk" and should be removed
from app stores, says FCC” e de informacao ao artigo, sobre o pedido da FCC
americana a Apple e a Google para removerem a aplicacao TikTok das suas lojas
digitais, por ser um perigo a privacidade dos cidaddaos americanos, ao acumular
uma grande quantidade de dados privados e possibilitar o acesso destes ao estado
chinés;

Adicao do artigo “TikTok’s updated data privacy policy does little to settle
nerves” sobre como o TikTok permite a empregados seus de paises terceiros
aceder a informacao privada de cidaddos europeus;

Adicao do artigo “To Fight Misinformation, We Need to Teach That Science Is
Dynamic“ sobre a necessidade de divulgar a forma como a ciéncia é criada,
esclarecendo incertezas e combatendo a desinformacao.

30/12/22

Adicao do artigo “A leaked Amazon memo may help explain why the tech giant is
pushing out so many recruiters” e de informacao nele contida, sobre a Amazon
esta a testar uma solucdo de Inteligéncia Artificial para o recrutamento de pessoal,
enquanto conduz a dispensa de centenas de recrutadores;

Adicao do artigo “An Al Algorithm is Raising Rents on Hundreds of Thousands
of People Across the Country” e informacao contida ao documento, sobre
software de Inteligéncia Artificial usada para gerir investimentos imobilirios e
gerir o valor das rendas;

Adicao do artigo “Robot Landlords Are Buying Up Houses” ao documento, sobre
o uso de Inteligéncia Artificial para gerir iméveis;

Adicao do artigo “He Used Al to Publish a Children’s Book in a Weekend. Artists
Are Not Happy About It” e de informagdo ao documento, sobre um oportunista
que usou varios programas de Inteligéncia Artificial para criar um livro infantil
num fim de semana e p6s-lo a venda na Amazon;

Adicdo do artigo “The College Essay Is Dead” e de informacao dele ao
documento, sobre como programas de inteligéncia artificial ja sdo usados para
produzir trabalhos académicos;
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B Adicédo do artigo “OpenAl upgrades GPT-3, stunning with rhyming poetry and
lyrics” e de informacdo nele contida, sobre o uso de um programa de Inteligéncia
Artificial para criar poesia e letras para musica;

B Adicdo do artigo “Al unmasks anonymous chess players, posing privacy risks” e
de informacao nele contida ao documento, sobre um programa de Inteligéncia
Artificial que consegue pelo estilo de jogo de xadrez identificar o jogador, um
avanco na Inteligéncia Artificial que pode ajudar a identificar pessoas por outros
padrdes de comportamento;

B Adicdo do artigo ”Al image generation tech can now create life-wrecking
deepfakes with ease” ao documento, sobre a facilidade e a qualidade de fakes com
base em fotos ou imagens pessoais com o recurso a Inteligéncia Artificial;

B Adicdo do artigo “Al-Created Comic Could Be Deemed Ineligible for Copyright
Protection” e de informacao dele ao documento, sobre o facto do Gabinete de
Direitos de Autor americano estar em processo para tornar nao-ilegivel trabalhos
artisticos baseados em Inteligéncia Artificial de direitos de autor;

B Adicao do artigo “ChatGPT. O prodigio da Inteligéncia Artificial é ‘empolgante’,
mas é preciso ter cuidado com ‘efeitos secundarios’”, e de informacdo nele
contida ao documento.

21/02/23

B Adicdo do artigo “Bard is going to destroy online search” e informagao sobre
como a inteligéncia artificial tendera a mudar as pesquisas online e até a
curiosidade humana;

B Adicdo do artigo Noam Chomsky on ChatGPT: It’s “Basically High-Tech
Plagiarism” and “a Way of Avoiding Learning”, sobre as afirmacdes do pensador
Noam Chomsky sobre usos de programas de Inteligéncia Artificial;

B Adicdo do artigo “Saudi Arabia jails two Wikipedia staff in ‘bid to control
content’” e de informagao sobre ele, em como o regime opressivo da Arabia
Saudita condenou 2 funcionarios da Wikipedia, como forma de procurar controlar
o conteddo do servigo de informacao;

B Adicdo do artigo “How the governance of and through digital contact tracing
technologies shapes geographies of power” e de informacao sobre ele, de como a
tecnologia empregue durante a pandemia mundial afetou a governacao politica, a
democracia e o papel das empresas tecnolégicas, em especial na Austria e na
Noruega;
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Adicdo do artigo “Police seize on COVID-19 tech to expand global surveillance”,
e de informacao sobre ele, de como a tecnologia de contact-tracing desenvolvida
para a pandemia de Covid-19 esta em uso em paises como a China, Israel e a
Austrélia para vigiar cidaddos e limitar as suas liberdades, para fins nao
relacionados com a pandemia;

Adicdo do artigo “Facebook addiction increases depression severity among people
who are already depressed”, sobre um estudo longitudinal que apresenta
resultados que apoiam a ideia de que o vicio ao Facebook aumenta a severidade da
depressao em pessoas ja diagnosticadas com depressao;

Adicao do artigo “Apple Says Your iPhone's Usage Data is Anonymous, but New
Tests Say That's Not True” e de informacao sobre ele, sobre o facto da Apple
recolher informagdo que identifica e seguir os utilizadores dos iPhones, embora
publicamente afirme que ndo o faz;

Adicdo do artigo “TikTok admits to spying on U.S. users as effort to ban the app
heats up” e de informacdo dele, sobre os resultados de uma investigacdo interna
no TikTok que revelaram que dados pessoais de duas contas de jornalistas
americanos foram acedidos por quatro empregados chineses, posteriormente,
alegadamente despedidos.

30/04/23

Adicdo do artigo “A.I. Will Not Displace Everyone, Everywhere, All at Once. It
Will Rapidly Transform the Labor Market, Exacerbating Inequality, Insecurity,
and Poverty” e informacdao sobre ele no documento, sobre como a automatizagao
leva a migracao de trabalhadores para empregos menos qualificados, ajudando a
baixar salarios, e como a automatizacao de postos de trabalho e a multiplicagdo de
empregos menos qualificados leva a uma diminui¢cdo do aumento de
produtividade.

04/05/23

Adicao do artigo “ChaosGPT And Why We Need Al Regulation” sobre uma
variante do Auto-GPT que procura causar caos e destruicdo reais, e informacao
sobre ela ao artigo;

Adicdo do website do ChaosGPT ao documento;

Adicado do endereco de um video sobre o ChaosGPT ao documento.
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22/09/23

B Adicao do video “Top 10 Viral Challenges That Got People Killed” a bibliografia
e alguma informacdo sobre ele ao artigo;

B Adicdo do artigo “If You’ve Got a New Car, It’s a Data Privacy Nightmare” e
informacdo contida nele ao documento.

01/10/23

B Adicdo do video do Youtube intitulado “The Death Of NFT Collections &
Trading”, do criador de contetido YongYea, as referéncias, sobre a histéria e
declinio da tecnologia NFT.

23/10/23

B Adicdo da fonte e informacao do artigo “A “Laudate Deum” e a Inteligéncia
Artificial” sobre como o uso massivo de Inteligéncia Artificial pode aumentar
significativamente o uso de energia elétrica;

B Adicao da fonte do artigo cientifico no qual se baseia a artigo referido
anteriormente, “The growing energy footprint of artificial intelligence”.

31/10/23

B Adicdo do artigo «Inteligéncia Artificial generativa pode ter impacto de 15.000
M€ em Portugal» ao documento e informagao sobre ele;

B Adicdo do artigo «Notérios portugueses foram alvo de um ataque informatico que
tera recorrido a inteligéncia artificial» ao documento e informacao sobre ele;

B Adicdo do artigo «Ha trés esquemas online que estdo a roubar milhdes aos
portugueses. Saiba como atuam os burldes e como se proteger» as fontes
(referéncias);

B Adicdo do artigo «Federal Court Rules Work Generated by Artificial Intelligence
Alone Is Not Eligible for Copyright Protection» ao documento e informagdo sobre
ele;

B Adicdo do artigo «What do the latest US and China rulings on AI authorship mean
for luxury?» ao documento e informagao sobre ele;

B Adicdo do artigo «Gere texto, imagens, codigos e muito mais com a IA do Google

Cloud» as referéncias.
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02/11/23

Adicao do artigo «Estudo revela que equipamentos inteligentes espiam-nos em
casa: “As pessoas ndo tém ideia”» a bibliografia;

B Adicdo de informacao do artigo «Guterres defende acesso dos paises em
desenvolvimento a Inteligéncia Artificial» ao documento e dele a bibliografia;

B Adicdo de informagao do artigo «Vai nascer um clube privado de lideres em
ciéncia de dados em Portugal» ao documento e dele a bibliografia;

B Adicdo do artigo «We built a ‘brain’ from tiny silver wires. It learns in real time,
more efficiently than computer-based Al» a bibliografia.

03/11/23

B Adicdo do estudo «Study: Deep neural networks don’t see the world the way we
do» ao documento e de informacdo sobre ele;

B Adicdo do artigo «Democracia portuguesa cai a pique em indice de avaliacao dos
cidaddos» ao documento e de informacdo sobre ele;

B Adicdo do artigo «Parlamento aprova texto dos metadados que prevé conservagao
generalizada até seis meses» ao documento e de informacdo sobre ele.

22/02/24

B Adicdo do artigo “As fotos vao para a tua familia." Chantagem e manipulagdo de
imagens por Inteligéncia Artificial” que versa sobre a utilizacdo de ferramentas de
Inteligéncia Artificial para forjar fotos e outros registos pessoais com vista a
chantagem, e adicdo de informacao do artigo ao documento;

B Adicdo do artigo “China uses Al to generate propaganda on YouTube, report
finds” e de informacgao sobre ele ao documento, nomeadamente sobre a existéncia
de varias contas de Youtube que usam Inteligéncia Artificial para passar
propaganda do regime politico chinés;

B Adicdo dos artigos “China announces rules to reduce spending on videojogos” e

“China considers revising gaming rules after tech giants lose billions” sobre a
aventura de criar legislacao efetiva para gerir o mercado dos videojogos online, a
histeria dos investidores a volta da proibicdo de praticas predatorios generalizadas
sobre os utilizadores — que tem o potencial para afetar adversamente de forma
significativa os seus ganhos — e a sensibilidade do governo chinés a estes
interesses;
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B Adicdo do artigo “Microsoft and ZeniMax union reach "first of its kind"
agreement over usage of Al tools in gamedev” e informagao sobre o acordo
pioneiro entre a Microsoft e a unido de trabalhadores de empresa de videojogos
ZeniMax sobre a implementacdo de ferramentas de Inteligéncia Artificial na
empresa;

B Adicdo da referéncia ao documentario The Gig Is Up e de informacdo contida no
mesmo ao documento, abordando os temas da gig economy (da Uber, por
exemplo) e o trabalho tecnolégico precario por detras da magia associada a
Inteligéncia Artificial e as apps (do Amazon Mechanical Turk, por exemplo) no
ponto de vista dos trabalhadores, do jornalismo e da comunidade cientifica.

* 01/05/24

B Adicao de informacdo sobre o esforco das empresas de tecnoldgicas para
colonizar a atencao dos seus consumidores, tentando monopoliza-la em, por
exemplo, os videojogos no modelo “live service”;

B Informacdo sobre o surgimento e o sucesso dos programas que procuram simular
uma relacdo pessoal com o seu utilizador, mencionando a politica de privacidade
questionavel associada a estes servicos e o treino pelo utilizador do programa para
o manipular de forma inadvertida;

B Mencao de que a Inteligéncia Artificial tem sido usada de forma massiva para
fazer o trabalho criativo para pessoas sem grande capacidade artistica, comos os
gestores das empresas, tornando o trabalho dos artistas redundante e fazendo
perigar a sua seguranca econdmica, em vez de oferecer aos artistas formas de
tornar o seu trabalho menos aborrecido;

B Inclusdo da musica Reaktion da banda RezoDrone que retrata bem a ilusao e a
toxicidade da relacdo humana com a tecnologia.

e 14/05/24

B Inclusdo do video The Dark Future of Relationships — e de informacdo sobre ele —
que aborda o tema da utilizagdo da Inteligéncia Artificial para explorar para ganho
financeiro o isolamento e a soliddo das populacdes, que pode acabar por ter um
efeito pernicioso ao aumentar a abstracdo das relagdes e aprofundar as caréncias
sociais e afetivas dos seus consumidores.
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20/07/24

Adicao do artigo «Scarlett Johansson acusa OpenAl de imitar a sua voz. “Sky”
retirada do ChatGPT» e informacao sobre ele para o documento sobre o
comportamento implacavel da OpenAl se apropriando sem respeito da voz da
atriz;

Adicdo do artigo «Perito portugués em inteligéncia artificial alerta para riscos da
nova tecnologia» sobre perigos apontados ao desenvolvimento sem supervisao
governamental da Inteligéncia Artificial e adicdo de informacao dele ao
documento;

Adicao do video «Will AT kill all of us? | Yuval Noah Harari and Lex Fridman» e
informacao sobre ele ao documento.

21/07/24

Adicdo do video «What well-being is (and isn’t), according to neuroscience
Mary Helen Immordino-Yang» e informagao sobre ao documento.

23/07/24

Adicao do artigo «Paolla Oliveira faz dentincia apds ser vitima de montagem com
inteligéncia artificial...» e de informacao sobre ao documento.

25/07/24

Adicdo do artigo «Artificial intelligence (AI) act: Council gives final green light
to the first worldwide rules on Al» sobre a legislacdo da Unido Europeia sobre
Inteligéncia Artificial que entrara em vigor 2026, salvo excepcdes, assim como foi
acrescentada informacdo sobre ele ao documento;

Adicao do artigo «Al systems could be on the verge of collapsing into nonsense,
scientists warn» sobre o risco da informacao retornada pelas aplicacdes de
Inteligéncia Artificial ser utilizada para novo processamento podendo em pouco
tempo levar a que os resultados destas aplicacoes se tornem disparatados, e adicao
de informacao sobre o artigo ao documento;

Adicdo da pagina «Lei n.® 18/2024, de 5 de fevereiro» sobre a nova lei portuguesa
sobre os metadados, e de alguma informagao sobre ela ao artigo;

Adicao da informacdo que um possivel leildo para o 5G sobre a faixa dos 26 GHz
sO devera ocorrer depois de 2024.
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14/08/24

B Adicao do artigo «IA invade publicacdes cientificas e, para pesquisador, situacdo
deve piorar» e de informacdo sobre ele ao documento.

26/08/24

B Mencao que a acgdo de scrooling é exigente mentalmente e torna-se cansativa,
consumindo também normalmente mais tempo que o que o inicialmente
pretendido pelo individuo.

21/09/24

m Adicdo de informacdo sobre o artigo «E fake que IA "saiu do controle" no Japio;
entenda» sobre como um programa de Inteligéncia Artificial contornou
parametros definidos por experimentadores e agiu contrariamente as suas
intencoes;

B Adicdo de mengdo a intengdo expressa do governo portugués de usar ferramentas
de Inteligéncia Artificial para monitorizar os contribuintes portugueses.

20/02/25

B Adicdo do artigo «Geracao Z esta perdendo uma habilidade que temos ha 5,5 mil
anos: 40% estdo perdendo a fluéncia na comunicagao» ao texto do documento e a
bibliografia, sobre os efeitos da tecnologia sobre as faculdades de pensar e escrita.

05/03/25

B Adicdo do video «They're Making Technology Worse - (On Purpose)» ao
documento e de informacao sobre ele, sobre o fendmeno de enshittification que,
na procura de lucros maiores pelas empresas, esta a tornar a generalidade de
produtos e servicos piores para os consumidores

21/08/25

B Adicado de fonte e informacao sobre o conjunto de leis conhecido como “Online
Safety Act” em implementacdao em 2025 pelo governo do Reino Unido, que obriga
os cidaddos britanicos a enviarem a sua identificacdo para usarem a Internet;
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Adicdo de informacao sobre um caso em que a policia visitou um cidadao por
causa de uma mensagem postada nas redes sociais no Reino Unido;

Adicao de fontes e informagao sobre a lei em discussao “Chat Control” no
parlamento europeu, sobre a intencao de espionagem de mensagens privadas e
ficheiros de todos os cidadaos europeus excepto sobre a classe politica;

Adicdo de fonte e de informagao sobre a implementacgdo australiana de um sistema
de controlo de acesso a Internet semelhante ao inglés, no qual sera preciso, a partir
de dezembro de 2025, identificacdo do utilizador por camara e a cedéncia dos
dados da sua localizacdo;

Adicao de informacdo e fontes sobre o comportamento ditatorial de processadores
de pagamento como Mastercard e Paypal, que tém se recusado a permitir a
compra de materiais legais por declarem serem maus para a sua imagem
empresarial, com isto directa ou indiretamente procurando condicionar os artigos
disponibilizados na Internet, nos mercados;

Adicao de informacao e fonte sobre a plataforma online Roblox, que apresenta
multiplas microtransacOes para a sua audiéncia de, tendencialmente, menores de
idade e permite o contacto destes com predadores sexuais, com um caso
documento de rapto de uma crianga por um predador sexual associado a contacto
na plataforma Roblox, mas que no entanto continua, ao contrario de outras
plataformas e vendedores de contetidos online, a merecer o servico de
processadores de pagamentos como a Mastercard.

23/08/25

A referéncia e adigdo as fontes de informacdo sobre a necessidade massiva de
agua de data centers gigantescos para suportar o desenvolvimento da Inteligéncia
Artificial e outras tecnologias por empresas privadas.

24/08/25

Adicao de informacdo e da fonte do video “Yuval Noah Harari: Como proteger
sua mente na era da informacao lixo” sobre a Inteligéncia Artificial e a sua relacao
com o ser humano.

Adicao de informacdo e da fonte do video “A verificacdo da idade na Internet
chegou aos EUA”, nomeadamente aos estados de Mississippi e de Texas;
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Adicdo do video “This Is What a Digital Coup Looks Like | Carole Cadwalladr |
TED” as fontes sobre a sua batalha judicial com o politico Nigel Farage onde a
sua privacidade digital foi totalmente devassada;

Adicao do artigo sobre o Reino Unido “Police make 30 arrests a day for offensive
online messages” e de informacdo sobre ele ao documento;

Adicao as fontes do video “How Al uses our drinking water - BBC World
Service”;

Adicdo as fontes do video “Why data centers are eating up enormous water
resources | Transforming Business”.

25/09/2025

Adicdo as fontes do video “Corremos um perigo real de perder nossas almas e
nossa humanidade.” e de informacao sobre ele ao documento, de como a
virtualidade e a abstracdo da tecnologia que abusamos pode conduzir a individuos
mais desumanizados;

Adicao as fontes do artigo “Bollywood stars fight for personality rights amid
deepfake surge” e de informacao ao documento, sobre a razdo dada a estrelas do
cinema indiano nos tribunais sobre os seus direitos de imagem, incluindo contra
forjagcdes com Inteligéncia Artificial.

27/09/2025

Adicdo as fontes do artigo “Meta analisa fragilidade dos jovens para exibir
anuncios, diz denunciante” e de informacdo sobre este ao documento, sobre como
a plataforma Facebook analisa 0 comportamento, neste caso de jovens, em
especial procurando sinais de depressao e partilhava essa informacao com
anunciantes para vender produtos;

Adicdo as fontes do video “Al's first kill and why top experts predict our
extinction.” sobre o comportamento amoral e cada vez mais dificil de controlar da
Inteligéncia Artificial e o perigo existencial que representa para a Humanidade;

Adicao as fontes do artigo “Bonus e salarios de 100 milhdes: Zuckerberg acusado
de aliciar talentos da OpenAl com propostas miliondrias” e de informacao sobre
ele ao documento.

160



"Uma visdo ponderada sobre o 5G
e tecnologias relacionadas", texto de Miguel Vilhena

28/09/2025

Adicao da informacao que as grandes empresas tecnologicas, como a Google,
Microsoft e Adobe, estdo a adicionar Inteligéncia Artificial as suas aplicacdes;

Adicao da fonte do artigo “Adobe Al controversy: Why are creators ditching
Adobe?” as fontes do documento.

02/10/2025

Adicao do artigo “What the AI Actor Tilly Norwood Means for the Future of
Film” as fontes e de informacdo sobre ele ao documento, sobre a polémica
apresentacao da primeira atriz criada com Inteligéncia Artificial.

03/10/2025

Adicao do video “Replacing Humans with Al is Going Horribly Wrong” e de
informacao sobre ele ao documento, que aborda o facto de 95% das aplicacoes
piloto de Inteligéncia Artificial estudadas pelo MIT falhar em apresentar um
aumento de rendimento assinalavel, gerando indiferenca e até arrependimento
entre os profissionais sobre a sua adopcao;

Adicao do artigo “MIT report: 95% of generative Al pilots at companies are
failing” com ligacdo ao relatério do MIT ao documento.

04/10/2025

Adicdo do artigo “Japan faces Asahi beer shortage after cyber-attack” e de
informacao sobre ele ao documento, sobre um grande ciberataque sofrido pela

gigante japonesa de bebidas e comida Asahi que ira provocar escassez dos seus

produtos no Japao.

10/10/25

B Adicdo as fontes do artigo “New digital ID scheme to be rolled out across UK” e
ao documento, sobre a implementagdo do governo britanico de uma identificagao

online dos seus cidaddos;

Adicdo as fontes do artigo “ID photos of 70,000 users may have been leaked,
Discord says” e ao documento, sobre o ataque informatico que a empresa de
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comunicac¢do online Discord sofreu que exp0s as fotografias de identificacdao de
70 000 utilizadores assim como outros dados pessoais;

B Adicao as fontes do artigo “It’s official! Germany “will not agree” to Chat Control
— here's everything we know” e ao documento, sobre a oposi¢ao dos
eurodeputados germanicos a proposta de lei conhecida como Chat Control que
efetivamente leva ao seu chumbo;

B Adicdo as fontes do artigo “RUSSIA introduces DIGITAL ID under the State
controlled MAX app.Zakharova about the missing children” e ao documento,
sobre a introducao de identificacdo digital na Russia.

e 13/10/2025

B Adicdo ao documento de informacao sobre e as suas fontes do video “HUGE
Online Safety Act Data Breach”, sobre como o ataque informéatico ao Discord
pode ter abrangido mais de 2 milhdes de utilizadores, cuja identificacdao pode ter
sido roubada.
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89) Sinalizacdo de Seguranca - Autoridade para as Condi¢oes do Trabalho,
https://www.act.gov.pt/(pt-PT)/Centrolnformacao/SinalizacaoSeguranca/Paginas/

default.aspx

90) The Shocking Reason France Banned Wi-Fi in Schools! - First Cry Parenting -
https://parenting.firstcry.com/articles/the-shocking-reason-france-banned-wi-fi-in-schools/

91) Not all 5G smartphones are created equal - Android Authority,
https://www.androidauthority.com/not-all-5g-smartphones-are-equal-960791/

92) Image content influences men's semen quality - PubMed.gov,
https://www.ncbi.nlm.nih.gov/pubmed/17148180

93) Effect of cell phone usage on semen analysis in men attending infertility clinic: an
observational study - PubMed.gov, https://www.ncbi.nlm.nih.gov/pubmed/17482179

94) Effects of radiofrequency electromagnetic waves (RF-EMW) from cellular phones on
human ejaculated semen: an in vitro pilot study - ScienceDirect,
https://www.sciencedirect.com/science/article/abs/pii/S0015028208033566

95) Evaluation of the effect of using mobile phones on male fertility - PubMed.gov,
https://www.ncbi.nlm.nih.gov/pubmed/17655195

96) Documentario alerta para excesso de exposicdo das criancas e adolescentes a ecras e
as suas arrepiantes consequéncias — Sapo,

https://lifestyle.sapo.pt/familia/noticias-familia/artigos/documentario-alerta-para-excesso-
de-exposicao-das-criancas-e-adolescentes-a-ecras-e-as-suas-arrepiantes-consequencias

97) Tempo de Ecra — IMDB, https://www.imdb.com/title/tt6809010/

98) Geragdo Z esta perdendo uma habilidade que temos ha 5,5 mil anos: 40% estdo
perdendo a fluéncia na comunicacdo — IGN Portugal,
https://br.ign.com/tech/134273/news/geracao-z-esta-perdendo-uma-habilidade-que-temos-
ha-55-mil-anos-40-estao-perdendo-a-fluencia-na-comu;

99) Yuval Noah Harari: Como proteger sua mente na era da informacao lixo — video do
canal Big Think, https://www.youtube.com/watch?v=K10vbwY6GPM;

100) Facebook addiction increases depression severity among people who are already
depressed — Psy Post, https://www.psypost.org/2022/12/facebook-addiction-increases-
depression-severity-among-people-who-are-already-depressed-64586
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101) Some screen use beforehttps://www.newscientist.com/article/2336627-some-screen-

use-before-bedtime-might-be-ok-for-your-sleep-after-all/ bedtime might be OK for your
sleep after all — New Scientist,

102) Kids are waking up in the night to check their notifications and are losing about 1
night's worth of sleep a week, study suggests — Business Insider,

https://www.businessinsider.com/social-media-costing-children-one-night-sleep-study-
2022-9

103) “Phone snubbing” your partner can lead to a vicious cycle of resentment and
retaliation, study suggests — Psypost, https://www.psypost.org/2022/10/phone-snubbing-
your-partner-can-lead-to-a-vicious-cycle-of-resentment-and-retaliation-study-suggests-
64016

104) The Social Dilemma — IMDB, https://www.imdb.com/title/tt11464826/

105) "Corremos um perigo real de perder nossas almas e nossa humanidade." — video do
canal Triggernometry, disponivel em https://youtube.com/shorts/I0i3HgJGhtY;

106) Google Engineers Joked About How Incognito Mode Isn't Very Incognito — The Byte,
https://futurism.com/the-byte/google-engineers-joked-incognito-mode

107) Apple Says Your iPhone's Usage Data is Anonymous, but New Tests Say That's Not

True — Gizmodo, https://gizmodo.com/apple-iphone-privacy-dsid-analytics-personal-data-
test-1849807619

108) Estudo revela que equipamentos inteligentes espiam-nos em casa: “As pessoas nao
tém ideia” — Postal, https://postal.pt/sociedade/estudo-revela-que-equipamentos-
inteligentes-espiam-nos-em-casa-as-pessoas-nao-tem-ideia/

109) Vai nascer um clube privado de lideres em ciéncia de dados em Portugal — Exame
Informatica, https://visao.pt/exameinformatica/noticias-ei/mercados/2023-10-31-ripply-
clube-ciencia-de-dados-em-portugal/

110) Two Republican judges just let Texas seize control of Twitter and Facebook — Vox,
https://www.vox.com/policy-and-politics/2022/9/19/23361050/supreme-court-texas-
twitter-facebook-youtube-social-media-fifth-circuit-netchoice-paxton

111) Psychology experts urge social media giants to increase transparency around
algorithms to protect users’ mental health — PsyPost,
https://www.psypost.org/2022/09/psychology-experts-urge-social-media-giants-to-increase-

transparency-around-algorithms-to-protect-users-mental-health-63873
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112) Meta analisa fragilidade dos jovens para exibir anincios, diz denunciante — Noticias

ao Minuto, https://www.noticiasaominuto.com/tech/2764984/meta-analisa-fragilidade-dos-

jovens-para-exibir-anuncios-diz-denunciante

113) Let’s go whaling: Tricks for monetising mobile game players with free-to-play —
Youtube, https://www.youtube.com/watch?v=xNjl03CGkb4

114) The House Never Loses: How Microtransactions Exploit Video Game Players —
Aesthetics for Birds, https://aestheticsforbirds.com/2021/02/12/the-house-never-loses-how-
microtransactions-exploit-video-game-players/

115) Diablo Immortal reports $100 million in revenue after 2 months - Win,
https://win.gg/news/diablo-immortal-reports-100-million-in-revenue-after-2-months/

116) China announces rules to reduce spending on videojogos — Reuters,

https://www.reuters.com/world/china/china-issues-draft-rules-online-game-management-
2023-12-22/

117) China considers revising gaming rules after tech giants lose billions — Aljazeera,

https://www.aljazeera.com/news/2023/12/23/china-considers-revising-gaming-rules-after-
tech-giants-lose-billions

118) The Personal Brand Is Dead — The Atlantic,
https://www.theatlantic.com/technology/archive/2022/06/gen-z-internet-anonymity-
instagram-tumbli/661316/

119) Why Suffering can Promote Strength and Health — Academy of Ideas,
https://academyvofideas.com/2022/06/why-suffering-can-promote-strength-health/

120) AI can tell your race from an X-ray image — and scientists can't figure out how —
National Post, https://nationalpost.com/health/health-and-wellness/ai-can-tell-your-race-
from-an-x-ray-image-and-scientists-cant-figure-out-how

121) Scientists Increasingly Can’t Explain How Al Works — Vice,
https://www.vice.com/en/article/y3pezm/scientists-increasingly-cant-explain-how-ai-works

122) Adobe Al controversy: Why are creators ditching Adobe? - Dataquest,
https://www.dgindia.com/news/adobe-ai-controversy-why-are-creators-ditching-adobe-

9656646

123) Will AT kill all of us? | Yuval Noah Harari and Lex Fridman — Lex Clips,
https://www.yvoutube.com/watch?v=1GagslaT ok
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124) AT's first kill and why top experts predict our extinction. - Digital Engine,
https://www.youtube.com/watch?v=BcQb 8hmxSI;

125) ‘The Game is Over’: Google’s DeepMind says it is on verge of achieving human-level

AI — The Independent, https://www.independent.co.uk/tech/ai-deepmind-artificial-general-
intelligence-b2080740.html

126) DeepMind’s new Al can perform over 600 tasks, from playing games to controlling

robots — Techcrunch, https://techcrunch.com/2022/05/13/deepminds-new-ai-can-perform-
over-600-tasks-from-playing-games-to-controlling-robots/

127) Researchers Say It'll Be Impossible to Control a Super-Intelligent AI — Science Alert,
https://www.sciencealert.com/researchers-say-itll-be-impossible-to-control-a-super-

intelligent-ai

128) Al's true goal may no longer be intelligence — ZDNET,
https://www.zdnet.com/article/ai-true-goal-may-no-longer-be-intelligence/

129) Boénus e salarios de 100 milhdes: Zuckerberg acusado de aliciar talentos da OpenAl
com propostas milionarias — Publico,
https://www.publico.pt/2025/06/23/tecnologia/noticia/bonus-salarios-100-milhoes-
zuckerberg-acusado-aliciar-talentos-open-ia-propostas-milionarias-2137527

130) Facebook Gets Results? 2010 Vote Experiment Worked, Scientists Say — CNBC,
https://www.cnbc.com/2012/09/13/facebook-gets-results-2010-vote-experiment-worked-
scientists-say.html

131) What We Can Learn from Facebook’s Study on Emotions — Towards Data Science,
https://towardsdatascience.com/what-we-can-learn-from-facebooks-study-on-emotions-
1ec866357c0

132) O poder do refor¢o intermitente — Youtube, https://www.youtube.com/watch?
v=IUXE6dooSNO

133) Dopamine, Smartphones & You: A battle for your time — Havard University,
https://sitn.hms.harvard.edu/flash/2018/dopamine-smartphones-battle-time/

134) Social Media Use Linked to Developing Depression Regardless of Personality -
University of Arkansas, https://news.uark.edu/articles/62109/social-media-use-linked-to-
developing-depression-regardless-of-personality
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135) Negative impact of social media affects girls and boys at different ages — study —
University of Oxford, https://www.ox.ac.uk/news/2022-03-28-negative-impact-social-
media-affects-girls-and-boys-different-ages-study

136) Windows of developmental sensitivity to social media — Nature Communications,
https://www.nature.com/articles/s41467-022-29296-3

137) Smartphone addiction creates imbalance in brain, study suggests — Science Daily,
https://www.sciencedaily.com/releases/2017/11/171130090041.htm

138) Attention Spans — Microsoft Insights, Motamem.org,
https://dl.motamem.org/microsoft-attention-spans-research-report.pdf

139) TikTok is sued over deaths of two young girls in viral ‘blackout challenge’ - Los
Angeles Times, https://www.latimes.com/business/technology/story/2022-07-01/tiktok-
sued-over-death-of-two-young-girls-in-viral-blackout-challenge

140) Top 10 Viral Challenges That Got People Killed — Youtube,
https://www.youtube.com/watch?v=K1YCGYI1Y6jc

141) TikTok is Poisoning Society — Youtube, https://www.youtube.com/watch?v=gbv-
VteX5H8

142) Neurodevelopment, impulsivity, and adolescent gambling - PubMed.gov,
https://pubmed.ncbi.nlm.nih.gov/12635540/

143) Revealed: UK children being ensnared by ‘far-right ecosystem’ online — The
Guardian, https://www.theguardian.com/politics/2022/aug/03/revealed-uk-children-

ensnared-far-right-ecosystem-online

144) Confinamento e teletrabalho: Sindrome Visual do Computador — Trofa Satide,

https://www.trofasaude.pt/noticias-e-eventos/noticias/confinamento-e-teletrabalho-s
%C3%ADndrome-visual-do-computador/

145) Feds step up focus on companies’ use of dark patterns - Legal Dive,

https://www.legaldive.com/news/ftc-enforcement-dark-patterns-online-manipulation-ccpa-
rosca-Husch-Blackwell/633962

146) Bringing Dark Patterns to Light — FTC,
https://www.ftc.gov/system/files/ftc_gov/pdf/P214800%20Dark%20Patterns%20Report
96209.14.2022%20-%20FINAL.pdf
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147) President Biden wants to ban advertising targeted toward kids — Internet Archive
(Engadget), https://web.archive.org/web/20220302130245/https://www.engadget.com/
biden-wants-to-ban-advertising-targeted-toward-kids-052140748.html

148) Kids Online Safety Act Bill — Senator Blackburn,
https://www.blackburn.senate.gov/services/files/6ADC7E78-4965-4DA8-88A A -
72862CB64AC9

149) The Kids Online Safety Act Is a Heavy-Handed Plan to Force Platforms to Spy on
Young People — Electronic Frontier Foundation,

https://www.eff.org/deeplinks/2022/03/kids-online-safety-act-heavy-handed-plan-force-
platforms-spy-young-people

150) New California bill requires social media companies to prioritise children’s mental
health — Chembhelps, https://chemhelps.com/new-california-bill-requires-social-media-
companies-to-prioritise-childrens-mental-health/

151) Governor Newsom Signs First-in-Nation Bill Protecting Children’s Online Data and
Privacy — Office of Governor Gavin Newsom,
https://www.gov.ca.gov/2022/09/15/governor-newsom-signs-first-in-nation-bill-protecting-

childrens-online-data-and-privacy/

152) NY’s sweeping child privacy bill would force online security measures — but Big
Tech battle brews - New York Post, https://nypost.com/2022/09/25/ny-introduces-

sweeping-child-privacy-bill-to-make-kids-safer-online/

153) Congress quizzes Facebook whistleblower on potential Section 230 reforms - Internet
Archive (Engadget),
https://web.archive.org/web/20220302075428/https://www.engadget.com/congress-
quizzes-facebook-whistleblower-on-section-230-reforms-203605272.html

154) Tech spent big on lobbying last year — Politico,

https://www.politico.com/newsletters/morning-tech/2022/01/24/tech-spent-big-on-
lobbying-last-year-00001144

155) Corporate lobbying could imperil sweeping data privacy bill - The Hill,
https://thehill.com/business-a-lobbying/3585322-corporate-lobbying-could-imperil -
sweeping-data-privacy-bill/

156) Proton and DuckDuckGo want Congress to approve tech antitrust reform ‘as soon as
possible’ — The Verge, https://www.theverge.com/2022/9/13/23351036/proton-mail-
duckduckgo-mozilla-schumer-aico-antitrust-amazon-google
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157) U.S tech giants face tough new rules as EU countries, lawmakers clinch deal —
Reuters, https://www.reuters.com/world/europe/eu-countries-eu-lawmakers-clinch-deal-
rules-rein-tech-giants-2022-03-24/

158) New rules for U.S tech giants to come into force in October, EU's Vestager says —
Reuters, https://www.reuters.com/technology/rules-against-us-tech-giants-come-into-force-
october-eus-vestager-says-2022-03-25/

159) 5G Cell Towers: Why You See Them And How They Work - Lifewire,
https://www.lifewire.com/5g-cell-towers-4584192

160) What are small cells in 5G technology — RF Page, https://www.rfpage.com/what-are-
small-cells-in-5g-technology/

161) Mobile Phone Base Stations, How do mobile base stations work, Mobile Base
Stations In Australia, Cell Tower, Mobile Phone Tower - Mobile Network Guide,
https://mobilenetworkguide.com.au/mobile base stations.html

162) Analyst Angle: The rise and outlook of antennas in 5G - RCR Wireless News,
https://www.rcrwireless.com/20180624/wireless/analyst-angle-the-rise-and-outlook-of-

antennas-in-5g

163) A Possible Effect of Electromagnetic Radiation from Mobile Phone Base Stations on
the Number of Breeding House Sparrows (Passer domesticus) (estudo de Joris Everaert e
Dirk Bauwens 2007), http://iddd.de/umtsno/lebewesen/EveraerBauwenssparrows.pdf

164) Will 5G Affect Weather Forecasts? - BBC Click, https://www.youtube.com/watch?
v=l Ffl7pJxRI

165) 5G wireless networks threaten weather forecasts, NCAR expert tells Congress —
UCAR, https://news.ucar.edu/132801/5g-wireless-networks-threaten-weather-forecasts-
ncar-expert-tells-congress

166) Spectrum Needs for Observations in Earth and Space Sciences - US House of
Representatives Committee on Science, Space and Technology,
https://science.house.gov/hearings/spectrum-needs-for-observations-in-earth-and-space-

sciences

167) 5G pode afetar as previsdes metereologicas! Saiba porqué... - pplware,
https://pplware.sapo.pt/internet/5g-pode-afetar-as-previsoes-meteorologicas-saiba-porque/

176


https://pplware.sapo.pt/internet/5g-pode-afetar-as-previsoes-meteorologicas-saiba-porque/
https://science.house.gov/hearings/spectrum-needs-for-observations-in-earth-and-space-sciences
https://science.house.gov/hearings/spectrum-needs-for-observations-in-earth-and-space-sciences
https://news.ucar.edu/132801/5g-wireless-networks-threaten-weather-forecasts-ncar-expert-tells-congress
https://news.ucar.edu/132801/5g-wireless-networks-threaten-weather-forecasts-ncar-expert-tells-congress
https://www.youtube.com/watch?v=l_Ffl7pJxRI
https://www.youtube.com/watch?v=l_Ffl7pJxRI
http://iddd.de/umtsno/lebewesen/EveraerBauwenssparrows.pdf
https://www.rcrwireless.com/20180624/wireless/analyst-angle-the-rise-and-outlook-of-antennas-in-5g
https://www.rcrwireless.com/20180624/wireless/analyst-angle-the-rise-and-outlook-of-antennas-in-5g
https://mobilenetworkguide.com.au/mobile_base_stations.html
https://www.rfpage.com/what-are-small-cells-in-5g-technology/
https://www.rfpage.com/what-are-small-cells-in-5g-technology/
https://www.lifewire.com/5g-cell-towers-4584192
https://www.reuters.com/technology/rules-against-us-tech-giants-come-into-force-october-eus-vestager-says-2022-03-25/
https://www.reuters.com/technology/rules-against-us-tech-giants-come-into-force-october-eus-vestager-says-2022-03-25/
https://www.reuters.com/world/europe/eu-countries-eu-lawmakers-clinch-deal-rules-rein-tech-giants-2022-03-24/
https://www.reuters.com/world/europe/eu-countries-eu-lawmakers-clinch-deal-rules-rein-tech-giants-2022-03-24/

"Uma visdo ponderada sobre o 5G
e tecnologias relacionadas", texto de Miguel Vilhena

168) Dirigentes de companhias aéreas dos EUA preocupados com interferéncias do 5G —

Expresso, https://expresso.pt/economia/2022-01-18-dirigentes-de-companhias-aereas-dos-

eua-preocupados-com-interferencias-do-5¢g

169) 'Make or break' moment for 5G - BBC News,
https://www.bbc.co.uk/mews/technology-50208391

170) Session: Joint Panel Discussion 1 The Wizard Behind the Curtain?—The Important,
Diverse, and Often Hidden Role of Spectrum Allocation for Current and Future
Environmental Satellites and Water, Weather, and Climate - AMS100

171) Ciritical weather data threatened by FCC ‘spectrum’ proposal, Commerce Dept. and
NASA say - Washington Post, https://www.washingtonpost.com/gdpr-consent/?
destination=%2fweather%2£2019%2{03%2f08%2fcritical-weather-data-threatened-by-fcc-
spectrum-proposal-say-department-commerce-nasa%2{%3f

172) FCC to auction off wireless spectrum that could interfere with vital weather data,
rejecting requests from U.S. House and science agencies - Washington Post,

https://www.washingtonpost.com/weather/2019/03/13/fcc-auction-off-wireless-spectrum-
that-could-interfere-with-vital-weather-data-rejecting-requests-us-house-science-agencies/

173) Electromagnetic hypersensitivity Wikipedia,
https://en.wikipedia.org/wiki/Electromagnetic hypersensitivity

174) O siléncio médico e os factos - MOPPE,
https://electrosmogportugal.weebly.com/blogue/o-silencio-medico-e-os-factos

175) Dr. Sharon Goldberg Testifies at Michigan's 5G Small Cell Tower Legislation Hearing
October 4, 2018, https://www.youtube.com/watch?v=CKO0AliMe-KA &feature=youtu.be

176) Biological Effects of Low-intensity Radiofrequency Electromagnetic Radiation,
https://www.weebly.com/uploads/1/2/3/3/123313372/acute _radiation syndrome conferenc

e 2017.pdf

177) Os efeitos imediatos da poluicdo electromagnética - MOPPE,
https://electrosmogportugal.weebly.com/blogue/os-efeitos-imediatos-da-poluicao-
electromagnetica

178) Live Blood & Electrosmog - Doutora Magda Havas,
https://www.youtube.com/watch?v=L7E362zGHxRw

179) Dr. Magda Havas, PhD., https://magdahavas.com/
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180) Dark Field Microscopy sees damage | TBYP 2017 Smart Meter documentary -
Clairity, https://www.youtube.com/watch?v=4edllisEj4w&feature=emb title

181) Micro Wave Auditory Effect - Wikipedia,
https://en.wikipedia.org/wiki/Microwave auditory effect

182) Human Skin as Arrays of Helical Antennas in the Millimeter and Submillimeter Wave
Range — ResearchGate,
https://www.researchgate.net/publication/51394628 Human Skin as Arrays of Helical

Antennas in the Millimeter and Submillimeter Wave Range

183) The human skin as a sub-THz receiver — Does 5G pose a danger to it or not? - Science
Direct, https://www.sciencedirect.com/science/article/abs/pii/S0013935118300331

184) Specific Absortion Rate - Wikipedia,
https://en.wikipedia.org/wiki/Specific absorption rate

185) Martin Pall’s book on 5G is available online - EM Facts,
https://www.emfacts.com/2018/08/martin-palls-book-on-5g-is-available-online/

186) "Public Health" (PDF) - European Commission

187) Dr George Carlo: The Wireless Industry is Committing Scientific Fraud -
Electromagnetic Radiation Health Effects, https://www.youtube.com/watch?
v=vsv0k5zvRX A &feature=emb logo

188) At Senate Commerce Hearing, Blumenthal Raises Concerns on 5G Wireless
Technology's Potential Health - Richard Blumenthal United States Senator for Connecticut
[website pessoal], https://www.blumenthal.senate.gov/newsroom/press/release/at-senate-

commerce-hearing-blumenthal-raises-concerns-on-5g-wireless-technologys-potential-
health-risks

189) The Epidemiology of Cancer Among Police Officers - National Center for
Biotechnology Information, https://www.ncbi.nlm.nih.gov/pmc/articles/PMC3655699/

190) Speed Radar - Cop Radar, https://copradar.com/chapts/chapt1/ch1d1.html

191) Electromagnetic fields and public health - World Health Organization,
https://www.who.int/peh-emf/publications/facts/fs296/en/

192) [US Senator Richard] Blumenthal Urges Cancer Study of 5G Technology - Associated
Press, https://apnews.com/c08591eb274a4095a4d0fba37al7a61d
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193) Effects of heat on embryos and foetuses (artigo de M. J. Edwards, R. D. Saunders &
K. Shiota 2003) - Taylor & Francis Group,
https://www.tandfonline.com/doi/pdf/10.1080/0265673021000039628

194) Don't Want Hair Loss? Short-term Exposure to Cell Phone Radiation Can Cause DNA
Damage in Hair-Root Cells - Activist Post, https://www.activistpost.com/2020/05/dont-
want-hair-loss-short-term-exposure-to-cell-phone-radiation-can-cause-dna-damage-in-hair-
root-cells.html

195) Single-strand DNA breaks in human hair root cells exposed to mobile phone radiation
- Taylor & Francis Online,
https://www.tandfonline.com/doi/abs/10.3109/09553002.2012.666005

196) W. Ross Adey's research works | University of California, Riverside, CA(UCR) and
other places ResearchGate,
https://www.researchgate.net/scientific-contributions/2089555399 W_Ross Adey

197) Genetic susceptibility may modify the association between cell phone use and thyroid
cancer: A population-based case-control study in Connecticut - Science Direct,
https://www.sciencedirect.com/science/article/abs/pii/S0013935119308102

198) Scientific American: "We Have No Reason To Believe 5G Is Safe" - Humans Are
Free, http://humansarefree.com/2019/11/scientific-american-we-have-no-reason.html

199) We Have No Reason to Believe 5G Is Safe — Scientific American,
https://blogs.scientificamerican.com/observations/we-have-no-reason-to-believe-5g-is-safe/

200) What Are Free Radicals? - Live Science, https://www.livescience.com/54901-free-
radicals.html

201) How does oxidative stress affect the body? - Medical News Today,
https://www.medicalnewstoday.com/articles/324863

202) Pineal melatonin level disruption in humans due to electromagnetic fields and
ICNIRP limits — Pub Med, https://pubmed.ncbi.nlm.nih.gov/23051584/

203) Critical time delay of the pineal melatonin rhythm in humans due to weak
electromagnetic exposure — Pub Med, https://pubmed.ncbi.nlm.nih.gov/24772943/

204) Evidence for an effect of ELF electromagnetic fields on human pineal gland function
— Pub Med, https://pubmed.ncbi.nlm.nih.gov/2096195/

205) Pineal Gland — Britannica, https://www.britannica.com/science/pineal-gland
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206) 5G Health Effects: Is This Wireless Technology Even Safe? - Dr. Axe,
https://draxe.com/health/5g-health-effects/

207) Systematic Derivation of Safety Limits for Time-Varying 5G Radiofrequency
Exposure Based on Analytical Models and Thermal Dose, National Center for

Biotechnology Information - https://www.ncbi.nlm.nih.gov/pubmed/30247338

208) How does a microwave oven heat up food even though it emits no thermal radiation?
- Science Questions with Surprising Answers,
https://wtamu.edu/~cbaird/sq/mobile/2013/05/16/how-does-a-microwave-oven-heat-up-
food-even-though-it-emits-no-thermal-radiation/

209) 2018 | 5G: Grande risco para a UE, EUA e Saude internacional! de 8 tipos distintos
de grandes danos causados por exposicdo a campos elecromagnéticos (EMF) e o
mecanismo que os causam,
https://electrosmogportugal.weebly.com/uploads/1/2/3/3/123313372/resumo_martinpall-
Sg-grande risco.pdf

210) The First Report of 5G Injury from Switzerland - Physicians for Safe Technology,
https://mdsafetech.org/2019/07/20/the-first-report-of-5g-injury-from-switzerland/

211) Scientists Warn of Health Effects: Washington DC Council 5G Small Cell Roundtable
- Youtube, https://www.youtube.com/watch?v=ljLynbr5iPc

212) Part 1 - Impacts of Wireless Technology on Health - Frank Clegg intro and Dr. Riina
Bray, https://www.youtube.com/watch?v=F2urAWw7kx4

213) EUROPAEM EMF Guideline 2016 for the prevention, diagnosis and treatment of
EMF-related health problems and illnesses - De Gruyter,

https://www.degruyter.com/view/journals/reveh/31/3/article-p363.xml#ref | reveh-2016-
0011 ref 019 w2aab3b8c20blb7blab2acl19Aa

214) Cancer epidemiology update, following the 2011 IARC evaluation of radiofrequency
electromagnetic fields (Monograph 102) — Science Direct,
https://www.sciencedirect.com/science/article/abs/pii/S0013935118303475

215) faq's - Radiacdes e Saude - faqtos, https://www.faqtos.pt/index.php?id=22&cat=13

216) Magnetic Fields - Europa,

https://ec.europa.eu/health/scientific committees/opinions layman/en/electromagnetic-
fields07/index.htm
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217) The Feds Try To End the Debate Over 5G Health Concerns - Data Sheet - Fortune,
https:/www.fortune.com/2019/08/09/the-feds-try-to-end-the-debate-over-5g-health-
concerns-data-sheet/

218) 5G Dangers: What the Experts Say About Health Risks - Tom's Guide,
https://www.tomsguide.com/special-report/5g-health-risk

219) 5G phones and your health: What you need to know - CNET,
https://www.cnet.com/news/5g-phones-and-your-health-what-you-need-to-know/

220) Ministério da Saude anuncia “estudo aprofundado” sobre excessos de mortalidade —

Publico, https://www.publico.pt/2022/08/12/sociedade/noticia/ministerio-saude-anuncia-
estudo-aprofundado-excessos-mortalidade-2017091

221) Forecast number of mobile users worldwide from 2020 to 2025 (in billions) — Statista,
https://www.statista.com/statistics/218984/number-of-global-mobile-users-since-2010/

222) Swiss Re SONAR: New emerging risk insights — Environmental Health Trust,
https://ehtrust.org/wp-content/uploads/Swiss-Re-SONAR-Publication-2019-excerpt-1.pdf

223) SONAR 2020: New emerging risk insights — Swiss Re Institute,
https://www.swissre.com/institute/research/sonar/sonar2020.html

224) SONAR 2021: New emerging risk insights — Swiss Re Institute,
https://www.swissre.com/institute/research/sonar/sonar2021.html

225) PORDATA - Estatisticas, graficos e indicadores de Municipios, Portugal e Europa —
PORDATA, https://www.pordata.pt/

226) ISPs can now collect and sell your data: What to know about Internet privacy rules —
USA Today, https://eu.usatoday.com/story/tech/news/2017/04/04/isps-can-now-collect-and-
sell-your-data-what-know-internet-privacy/100015356/

227) Will pay-for-privacy be the new normal? - Malwarebytes,
https://blog.malwarebytes.com/security-world/privacy-security-world/2019/02/will-pay-
privacy-new-normal/

228) AT&T is putting a price on privacy. That is outrageous — The Guardian,
https://www.theguardian.com/commentisfree/2015/feb/20/att-price-on-privacy

229) When will Democrats deliver on their promise to restore net neutrality? - Fast
Company, https://www.fastcompany.com/90752261/when-will-democrats-restore-net-

neutrality
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230) North Korea’s Lazarus brings state-sponsored hacking approach to ransomware — Ars
Technica, https://arstechnica.com/information-technology/2020/07/north-korea-backed-
hackers-dip-their-toes-into-the-ransomware-pool/

231) Other articles by Alfonso Balmori - Celular Phone Task Force
https://www.cellphonetaskforce.org/other-articles-by-alfonso-balmori/

232) Mobile Phone Mast Effects on Common Frog (Rana temporaria) Tadpoles: The City
Turned into a Laboratory - Connecticut's Official State Website,

http://www.ct.gov/csc/lib/csc/pendingproceeds/docket 409/inlandwetland/409-iw_exh69-
79.pdf#page=2

233) Statement on emerging healthand environmentalissues (2018) — European Comission,
https://op.europa.eu/o/opportal-service/download-handler?identifier=37af1376-3978-11e9-
8d04-01aa75ed71al &format=pdf&language=en&productionSystem=cellar&part=

234) Autarquia de Famalicao autoriza antena de telecomunicacdes ao lado da Escola D.
Maria II — Eduprofs, https://eduprofs.blogspot.com/2019/12/autarquia-de-famalicao-
autoriza-antena.html

235) 5G uses less power than 4G at peak bitrates, but more for basic tasks - VentureBeat,
https://venturebeat.com/2019/09/11/5g-uses-less-power-than-4g-at-peak-bitrates-but-more-
for-basic-tasks/

236) Power Consumption: 5G Basestations Are Hungry, Hungry Hippos - Light Reading,

https://www.lightreading.com/mobile/5g/power-consumption-5g-basestations-are-hungry-
hungry-hippos/d/d-id/749979

237) 5gs Waveform Is A Battery Vampire - IEEE Spectrum,
https://spectrum.ieee.org/telecom/wireless/5gs-waveform-is-a-battery-vampire

238) 5G May Drain Batteries, While Base Stations Will Require Three Times As Much
Power - Slashdot, https://hardware.slashdot.org/story/19/07/27/1924244/5g-may-drain-
batteries-while-base-stations-will-require-three-times-as-much-power

239) 5G base stations use a lot more energy than 4G base stations: MTN - Fierce Wireless,
https://www.fiercewireless.com/tech/5g-base-stations-use-a-lot-more-energy-than-4g-base-
stations-says-mitn

240) ‘Tsunami of data’ could consume one fifth of global electricity by 2025 - The
Guardian, https://www.theguardian.com/environment/2017/dec/11/tsunami-of-data-could-
consume-fifth-global-electricity-by-2025
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241) Technology: University of New Mexico researchers find Bitcoin mining is
environmentally unsustainable — EurekAlert!,
https://www.eurekalert.org/news-releases/966192

242) 5G Heats Up Base Stations — Semiconductor Engineering,
https://semiengineering.com/5g-heats-up-base-stations/

243) Nokia touts 30% base station energy savings with 5G cooling tech - Fierce Wireless,

https://www.fiercewireless.com/wireless/nokia-touts-30-base-station-energy-cost-savings-
5g-cooling-tech

244) Total Consumer Power Consumption Forecast - Research Gate,
https://www.researchgate.net/publication/320225452 Total Consumer Power Consumpti
on Forecast

245) The Real Reason Your Power Bill Doubled (It's Not Inflation) — canal de Youtube de
Vanessa Wingardh, https://www.youtube.com/watch?v=hJ2tqs vksc

246) How Al uses our drinking water - BBC World Service — video do canal de Youtube
BBC World Service, https://www.youtube.com/watch?v=b0C56yqglkbk

247) Why data centers are eating up enormous water resources | Transforming Business —
video do canal de Youtube DW News, https://www.youtube.com/watch?v=cllctfl JxE

248) Oracle Accused of Invading Privacy with Tracking Technologies — Robinson + Cole,

https://www.dataprivacyandsecurityinsider.com/2022/08/oracle-accused-of-invading-
privacy-with-tracking-technologies/

249) Oracle Sued By Privacy Advocates Over Data Collection Practices — CRN,
https://www.crn.com/news/cloud/oracle-sued-by-privacy-advocates-over-data-collection-
practices?itc=refresh

250) Oracle faces class-action lawsuit for ‘tracking’ five billion people — Independent.ie,
https://www.independent.ie/business/technology/oracle-faces-class-action-lawsuit-for-
tracking-five-billion-people-41928438.html

251) Class action against Oracle’s worldwide surveillance machine — Irish Council for
Civil Liberties, https://www.iccl.ie/news/class-action-against-oracle/

252) Oracle Boasted That Its Software Was Used Against U.S. Protesters. Then It Took the
Tech to China. - The Intercept, https://theintercept.com/2021/05/25/oracle-social-media-
surveillance-protests-endeca/
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253) Oracle admits to spying on Microsoft, Ellison takes responsibility — ITPro Today,
https://www.itprotoday.com/windows-8/oracle-admits-spying-microsoft-ellison-takes-

responsibility

254) A close look at how Oracle installs deceptive software with Java updates — ZDNET,
https://www.zdnet.com/article/a-close-look-at-how-oracle-installs-deceptive-software-with-

java-updates/

255) Did you know that Oracle owns the trademark to Javascript? - Dev,
https://dev.to/theoutlander/oracle-owns-the-trademark-to-javascript-1fil

256) How TikTok Tracks You Across the Web, Even If You Don’t Use the App — Consumer
Reports, https://www.consumerreports.org/electronics-computers/privacy/tiktok-tracks-
you-across-the-web-even-if-you-dont-use-app-a4383537813/

257) What is a Tracking Pixel? - Cookie Script, https://cookie-script.com/blog/tracking-
pixel

258) TikTok is "unacceptable security risk" and should be removed from app stores, says
FCC — Malware Bytes Labs, https://www.malwarebytes.com/blog/news/2022/07/tiktok-is-
unacceptable-security-risk-and-should-be-removed-from-app-stores-says-fcc

259) TikTok admits to spying on U.S. users as effort to ban the app heats up — Mashable,
https://mashable.com/article/tiktok-spying-internal-report-us-users

260) Coalition Tells FTC to Curb Amazon 'Surveillance Empire’ by Blocking Purchase of

iRobot — Common Dreams, https://www.commondreams.org/news/2022/09/09/coalition-
tells-ftc-curb-amazon-surveillance-empire-blocking-purchase-irobot

261) Grindr sold users’ location data for years, may have outed Catholic priest: report -
New York Post, https://nypost.com/2022/05/02/grindr-sold-data-about-users-precise-
locations-for-years-report/

262) Advertising ID — Google,
https://support.google.com/googleplay/android-developer/answer/6048248?hl=en

263) FTC Imposes $5 Billion Penalty and Sweeping New Privacy Restrictions on
Facebook — FTC, https://www.ftc.gov/news-events/news/press-releases/2019/07/ftc-
imposes-5-billion-penalty-sweeping-new-privacy-restrictions-facebook

264) Twitter will pay a $150 million fine over accusations it improperly sold user data —
NPR, https://www.npr.org/2022/05/25/1101275323/twitter-privacy-settlement-doj-ftc
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265) Ireland fines Instagram a record $400 min over children's data — Reuters,
https://www.reuters.com/technology/irish-regulator-fines-instagram-400-million-over-

chidrens-data-2022-09-05/

266) S.Korea fines Google, Meta billions of won for privacy violations — Reuters,
https://www.reuters.com/technology/skorea-fines-google-meta-over-accusations-privacy-
law-violations-yonhap-2022-09-14/

267) TikTok could face £27m fine for failing to protect children’s privacy — The Guardian,
https://www.theguardian.com/technology/2022/sep/26/tiktok-fine-protect-children-privacy-
uk-data-protection

268) Meta faces mounting questions from Congress on health data privacy as hospitals
remove Facebook tracker — STAT, https://www.statnews.com/2022/09/19/facebook-meta-
pixel-congress-health-data/

269) Lawsuit accuses Meta of secretly tracking Facebook users’ internet activity without
consent — San Francisco Chronicle, https://www.sfchronicle.com/bayarea/article/Lawsuit-
accuses-Meta-of-secretly-tracking-17471245.php

270) Texas sues Google for allegedly capturing biometric data of millions without consent
— Reuters, https://www.reuters.com/legal/texas-sues-google-allegedly-capturing-biometric-
data-millions-without-consent-2022-10-20/

271) Migration to the metaverse: We need guaranteed basic Immersive Rights — Delaware

Digital News, https://delawaredigitalnews.com/migration-to-the-metaverse-we-need-

guaranteed-basic-immersive-rights

272) Mozilla: Lack of Security Protections in Mental-Health Apps Is ‘Creepy’ — Threat
Post, https://threatpost.com/mozilla-security-health-apps-creepy/179463/

273) Inside the harrowing world of online student surveillance — Fast Company,

https://www.fastcompany.com/90748240/gaggle-school-content-moderation-privacy

274) Kids Are Back in Classrooms and Laptops Are Still Spying on Them — Wired,
https://www.wired.com/story/student-monitoring-software-privacy-in-schools/

275) In-person teaching has resumed in the US — but electronic snooping hasn’t stopped —

The Guardian, https://www.theguardian.com/commentisfree/2022/aug/06/school-
surveillance-software-students-week-in-patriarchy
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276) Hidden Harms — Center for Democracy and Technology,
https://cdt.org/wp-content/uploads/2022/08/Hidden-Harms-The-Misleading-Promise-of-

Monitoring-Students-Online-Research-Summary-Final-Accessible.pdf

277) The risks of student surveillance amid abortion bans and LGBTQ restrictions — The
Guardian, https://www.theguardian.com/education/2022/sep/08/abortion-bans-school-
surveillance-lgbtg-restrictions

278) Big Brother isn't just watching: workplace surveillance can track your every move —
The Guardian, https://www.theguardian.com/world/2017/nov/06/workplace-surveillance-
big-brother-technology

279) Subjecting workers to webcam monitoring violates privacy, Dutch court rules — The
Verge, https://www.theverge.com/2022/10/10/23396461/remote-worker-webcam-on-all-
day-dutch-court-employee-rights-privacy

280) Vodafone & Deutsche Telekom to introduce persistent user tracking — Simple
Analytics Blog, https://blog.simpleanalytics.com/vodafone-deutsche-telekom-to-introduce-
persistent-user-tracking

281) Rise of worker surveillance software — Digital Futures at Work Research Center,
https://digit-research.org/blog article/rise-of-worker-surveillance-software/

282) Video Doorbell Cameras Record Audio, Too — Consumer Reports,
https://www.consumerreports.org/video-doorbells/video-doorbell-cameras-record-audio-
t00-a4636115889/

283) America's Ring doorbell camera obsession highlights the scourge of mass surveillance

— NBC News, https://www.nbcnews.com/think/opinion/amazons-ring-doorbell-videos-
make-america-less-safe-crime-rcna55143

284) If You’ve Got a New Car, It’s a Data Privacy Nightmare — Gizmodo,
https://gizmodo.com/mozilla-new-cars-data-privacy-report-1850805416

285) The Dark Future of Relationships — Youtube, https://www.youtube.com/watch?
v=gulFS98pFrl

286) Democracia portuguesa cai a pique em indice de avaliagdo dos cidaddos — Diario de
Noticias, https://www.dn.pt/politica/democracia-portuguesa-cai-a-pique-em-indice-de-
avaliacao-dos-cidadaos-17268180.html

287) Crime Ciberdependente — Apoio a Vitima, https://www.apav.pt/cibercrime/
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288) 5G: Operadoras devem pensar "criticamente" seguranca - TECHAOMINUTO,
https://www.noticiasaominuto.com/tech/1348066/5g-operadoras-devem-pensar-

criticamente-seguranca

289) 5G: Estados-membros detetam riscos de espionagem e de ciberataques vindos de fora
da Europa - Observador, https://observador.pt/2019/10/09/5g-estados-membros-detetam-
riscos-de-espionagem-e-de-ciberataques-vindos-de-fora-da-ue/

290) How to Prepare for the Coming 5G Threats - SecurityInteligence,
https://securityintelligence.com/how-to-prepare-for-the-coming-5g-security-threats/

291) Security concerns in a 5G era: are networks ready for massive DDoS attacks? - SC
Media, https://www.scmagazineuk.com/security-concerns-5g-era-networks-ready-massive-
ddos-attacks/article/1584554

292) The Urgency of Network Security in the Shared LTE/5G Era — A10,
https://www.al0networks.com/blog/the-urgency-of-network-security-in-the-shared-lte-5g-
era/

293) "Pandemia esta a originar o maior volume de ciberataques que ja vimos” - Publico,
https://www.publico.pt/2020/03/31/tecnologia/noticia/pandemia-originar-maior-volume-

ciberataques-ja-vimos-1910028

294) Com Portugal confinado, cibercrime cresce até 300% - Expresso,
https://expresso.pt/sociedade/2020-04-26-Com-Portugal-confinado-cibercrime-cresce-ate-
300

295) Vodafone: ataques informaticos aumentaram 81% s6 no ano passado — CNN Portugal,
https://cnnportugal.iol.pt/videos/vodafone-ataques-informaticos-aumentaram-81-so-no-
ano-passado/6203cc9a0cf2c7ea0f18173a

296) Security researcher discloses four IBM zero-days after company refused to patch - ZD
Net, https://www.zdnet.com/article/security-researcher-discloses-four-ibm-zero-days-after-
company-refused-to-patch/

297) Why The Largest Cyberattack In History Will Happen Within Six Months - Forbes,
https://www.forbes.com/sites/stephenmcbride1/2020/05/14/why-the-largest-cyberattack-in-
history-will-happen-within-six-months/#49518c61577c

298) “As responsabilidades das empresas. Um novo compromisso...” - Noticias Maia,
https://www.noticiasmaia.com/as-responsabilidades-das-empresas-um-novo-compromisso/
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299) A call to SMEs: Focus on cyber security or face more fallout from Covid-19 - Stuff,
https://www.stuff.co.nz/business/prosper/advice/121389256/a-call-to-smes-focus-on-cyber-
security-or-face-more-fallout-from-covid19

300) Aumentam os ataques cibernéticos a estruturas essenciais e até hospitais SIC
Noticias, https://sicnoticias.pt/pais/2020-04-17-Aumentam-os-ataques-ciberneticos-a-
estruturas-essenciais-e-ate-hospitais

301) How Coronavirus is Impacting Cyberspace - Ciso Mag,
https://www.cisomag.com/cyberthreats-due-to-coronavirus/

302) EDP: s0 a arquitetura de rede impediu um apagao geral durante ataque de hackers -
Exame Informatica, https://visao.sapo.pt/exameinformatica/noticias-ei/internet/2020-04-
22-edp-so-a-arquitetura-de-rede-impediu-um-apagao-geral-durante-ataque-de-hackers/

303) Cyberteam reivindicou ataque, mas Altice garante que nao teve sucesso - Exame
Informatica, https://visao.sapo.pt/exameinformatica/noticias-ei/internet/2020-04-16-
cyberteam-reivindicou-ataque-mas-altice-garante-que-nao-teve-sucesso/

304) Ciberataques a EDP e Altice expdem ofensiva global contra estruturas criticas -
Publico, https://www.publico.pt/2020/04/28/tecnologia/noticia/ciberataques-edp-altice-
expoem-ofensiva-global-estruturas-criticas-1914015

305) CyberTeam. Quem sdo os piratas que hackearam a EDP e a Altice e ameagam um
mega ataque dia 25 de abril - Observador, https://observador.pt/especiais/cyberteam-quem-
sao-os-piratas-que-hackearam-a-edp-e-a-altice-e-ameacam-um-mega-ataque-dia-25-de-
abril/

306) Vodafone continua a recuperar de ataque informatico — RTP Noticias,
https://www.rtp.pt/noticias/economia/vodafone-continua-a-recuperar-de-ataque-
informatico n1383110

307) Ciberataque a Vodafone causa constrangimentos na rede multibanco — SIC Noticias,

https://sicnoticias.pt/pais/ciberataque-a-vodafone-causa-constrangimentos-na-rede-
multibanco/

308) Ciberataque a Vodafone: ainda ha servigos afetados — SIC Noticias,
https://sicnoticias.pt/pais/ciberataque-a-vodafone-ainda-ha-servicos-afetados/

309) Da energia a banca, onde chegou o ataque a Vodafone - Jornal de Negocios,
https://www.jornaldenegocios.pt/empresas/telecomunicacoes/detalhe/da-energia-a-banca-
onde-chegou-o-ataque-a-vodafone
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310) Ataque informatico. Vodafone notifica Comissdao Nacional de Protecdo de Dados de
violacdo de dados pessoais - Observador,
https://observador.pt/programas/noticiario/vodafone-notifica-cnpd-de-violacao-de-dados-

pessoais/#

311) Ataque a Vodafone. Espionagem industrial é uma das pistas - Sapo,
https://ionline.sapo.pt/artigo/761772/ataque-a-vodafone-espionagem-industrial-e-uma-das-

pistas-?seccao=Portugal i

312) Ciberataque a Vodafone: PJ segue pista de hacker russo — Jornal de Negdcios,
https://www.jornaldenegocios.pt/empresas/telecomunicacoes/detalhe/ciberataque-a-
vodafone-pj-segue-pista-de-hacker-russo

313) Clientes Vodafone queixam-se que estdo a aparecer nimeros gravados que nao foram
adicionados por eles — Cidade Hoje, https://cidadehoje.pt/clientes-vodafone-queixam-se-
que-estao-a-aparecer-numeros-gravados-que-nao-foram-adicionados-por-eles/

314) Portugal esta a ser “um alvo da moda” nos ciberataques, diz a Oni - Publico,
https://www.publico.pt/2022/02/11/economia/noticia/portugal-alvo-moda-ciberataques-oni-
1995135

315) Hackers publicam dados de clientes da TAP. Moradas, nomes e telefones entre
informacao divulgada - Publico,
https://www.publico.pt/2022/09/13/sociedade/noticia/hackers-publicam-dados-clientes-tap-
moradas-nomes-telefones-informacao-divulgada-2020350

316) Piratas publicam dados de 1,5 milhdes de clientes e dizem ter acesso remoto a
sistemas da TAP — Expresso, https://expresso.pt/life style/ciencia/2022-09-19-Piratas-
publicam-dados-de-15-milhoes-de-clientes-e-dizem-ter-acesso-remoto-a-sistemas-da-TAP-
bb9f28ef

317) Menos de 1% das empresas portuguesas tém seguros de protecdo contra ciberataques,
diz consultora — Observador, https://observador.pt/2022/02/11/menos-de-1-das-empresas-
portuguesas-tem-seguros-de-protecao-contra-ciberataques-diz-consultora/

318) Japan faces Asahi beer shortage after cyber-attack — MSN, https://www.msn.com/en-
us/money/companies/japan-faces-asahi-beer-shortage-after-cyber-attack/ar-AA1NLOgk

319) Evolution of Hoaxcalls - radware,
https://security.radware.com/ddos-threats-attacks/threat-advisories-attack-reports/
hoaxcalls-evolution/
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320) This new variant of Mirai botnet malware is targeting network-attached storage
devices - ZD Net, https://www.zdnet.com/article/this-new-variant-of-mirai-botnet-
malware-is-targeting-network-attached-storage-devices/

321) Dark_nexus botnet outstrips other malware with new, potent features - ZD Net,
https://www.zdnet.com/article/new-dark-nexus-botnet-outstrips-others-with-original -

advanced-capabilities/

322) New Kaiji malware targets IoT devices via SSH brute-force attacks - ZD Net,
https://www.zdnet.com/article/new-kaiji-malware-targets-iot-devices-via-ssh-brute-force-
attacks/

323) Putin’s Secret Intelligence Agency Hacked: Dangerous New ‘Cyber Weapons’ Now
Exposed - Forbes, https://www.forbes.com/sites/zakdoffman/2020/03/21/putins-secret-
intelligence-agency-hacked-dangerous-new-cyber-weapons-target-your-devices/
#3bd6c522778a

324) The US Secret Service Issues Ransomware Warning — Cointelegraph,
https://cointelegraph.com/news/the-us-secret-service-issues-ransomware-warning

325) US cyber-attack: Around 50 firms 'genuinely impacted' by massive breach — BBC,
https://www.bbc.com/news/world-us-canada-55386947

326) Big tech companies including Intel, Nvidia, and Cisco were all infected during the
SolarWinds hack — The Verge, https://www.theverge.com/2020/12/21/22194183/intel-
nvidia-cisco-government-infected-solarwinds-hack

327) SolarWinds hack officially blamed on Russia: What you need to know — CNET,
https://www.cnet.com/news/solarwinds-hack-officially-blamed-on-russia-what-you-need-
to-know/

328) SolarWinds hackers accessed Microsoft source code, the company says — CNBC,
https://www.cnbc.com/2021/01/01/solarwinds-hackers-accessed-microsoft-source-code-
the-company-says.html#close

329) Microsoft breach may have affected 65,000 companies in 111 countries — Windows
Central, https://www.windowscentral.com/microsoft/microsoft-breach-may-have-affected-
65000-people-in-111-countries

330) More Than 80% of Cyberattacks Worldwide Happening in Russia or Ukraine —
Nextgov, https://www.nextgov.com/cybersecurity/2022/03/more-80-cyberattacks-

worldwide-happening-russia-or-ukraine/362964/
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331) Security researchers from ESET reported that the Russia-linked APT group
Sandworm continues to target Ukraine. - Security Affairs,
https://securityaffairs.co/wordpress/131523/apt/sandworm-attacks-against-ukraine.html

332) White House Warns Companies to Encrypt Data in Case of Russian Cyberattack —
Newsweek, https://www.msn.com/en-us/news/technology/white-house-warns-companies-
to-encrypt-data-in-case-of-russian-cyberattack/ar-A AVKPkQ

333) 'Astonishing.' Morgan Stanley hard drives holding sensitive client data got auctioned
off online — CNN, https://edition.cnn.com/2022/09/20/business/morgan-stanley-fine-
customer-data/index.html

334) Direito a desligar: A empresa pode ligar-me? E quem paga despesas do teletrabalho? -
Jornal de Noticias, https://www.jn.pt/nacional/direito-a-desligar-a-empresa-pode-ligar-me-
e-quem-paga-despesas-do-telebralho-14284846.html

335) Direito a desligar do trabalho: o que diz a lei — Ekonomista, https://www.e-
konomista.pt/o-direito-a-desligar-do-trabalho/

336) Uso de tecnologia em contexto laboral invade vida pessoal, consideram mais de
metade dos trabalhadores — Visao, https://visao.sapo.pt/atualidade/sociedade/2022-03-16-
uso-de-tecnologia-em-contexto-laboral-invade-vida-pessoal-consideram-mais-de-metade-
dos-trabalhadores/

337) Teletrabalho. Envio de email sem exigir resposta imediata ndo viola direito a desligar

- Diario de Noticias, https://www.dn.pt/sociedade/teletrabalho-envio-de-email-sem-exigir-

resposta-imediata-nao-viola-direito-a-desligar-14581267.html

338) Microsoft and ZeniMax union reach "first of its kind" agreement over usage of Al
tools in gamedev — Rock Paper Shotgun, https://www.rockpapershotgun.com/microsoft-

and-zenimax-union-reach-first-of-its-kind-agreement-over-usage-of-ai-tools-in-gamedev

339) The Gig Is Up — IMDB, https://www.imdb.com/title/tt14318912/

340) Be aware of the household items hackers are targeting to learn information about you
— Koaa Newsb, https://www.koaa.com/news/on-your-side/be-aware-of-the-household-
items-hackers-are-targeting-to-learn-information-about-you

341) 'Look behind you'; Va. family says hackers used Ring cameras to taunt their children -
ABC 13 News, https://wset.com/news/local/look-behind-you-va-family-says-hackers-used-
ring-cameras-to-taunt-their-children
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342) Singapore home cams hacked and stolen footage sold on pornographic sites — The
Straits Times, https://www.straitstimes.com/singapore/singapore-home-cams-hacked-and-
stolen-footage-sold-on-pornographic-sites

343) 'T'm in your baby's room': Nest cam hacks show risk of internet-connected devices —
NBC News, https://www.nbcnews.com/tech/tech-news/i-m-your-baby-s-room-nest-cam-
hacks-show-n950876

344) Vodafone mais uma vitima de ciberataque. Estardo os carros conectados seguros? -
Away, https://away.iol.pt/ciberseguranca/seguranca/vodafone-mais-uma-vitima-de-
ciberataque-estarao-os-carros-conectados-seguros/20220227/6202363b0cf2cc58e7el1ae92

345) Cibertaque condiciona sistemas informdticos no Hospital Garcia de Orta — Sapo Tek,
https://tek.sapo.pt/noticias/internet/artigos/cibertaque-condiciona-sistemas-informaticos-
no-hospital-garcia-de-orta

346) Camara Municipal da Moita alvo de ataque informdtico com ransomware — Pplware,

https://pplware.sapo.pt/informacao/camara-municipal-da-moita-alvo-de-ataque-
informatico-com-ransomware/

347) Tentativa de ataque informatico na Unidade Local de Satude do Litoral Alentejano —
Sadde+, https://www.saudemais.tv/noticia/38829-tentativa-de-ataque-informatico-na-
unidade-local-de-saude-do-litoral-alentejano

348) Coca-Cola investigating claims of hack after ransomware group hawks stolen data —

The Record, https://therecord.media/coca-cola-investigating-claims-of-hack-after-

ransomware-group-hawks-stolen-data/

349) Russian-speaking ransomware gang threatens to overthrow Costa Rica government
after cyber attack — Euronews, https://www.euronews.com/next/2022/05/17/russian-
speaking-ransomware-gang-threatens-to-overthrow-costa-rica-government-after-cyber-

350) Fears grow for smaller nations after ransomware attack on Costa Rica escalates —
Techcrunch, https://techcrunch.com/2022/05/20/costa-rica-ransomware-attack/

351) Seeing hack attacks on the rise, Israel orders telecoms to erect ‘cyber Iron Dome’ —
The Times of Israel, https://www.timesofisrael.com/seeing-hack-attacks-on-the-rise-israel-
order-telecoms-to-erect-cyber-iron-dome/

352) Why Al is the key to cutting-edge cybersecurity — World Economic Forum,
https://www.weforum.org/agenda/2022/07/why-ai-is-the-key-to-cutting-edge-

cybersecurity/
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353) Notarios portugueses foram alvo de um ataque informéatico que tera recorrido a

inteligéncia artificial - CNN Portugal, https://cnnportugal.iol.pt/burlas/phishing/ha-tres-

esquemas-online-que-estao-a-roubar-milhoes-aos-portugueses-saiba-como-atuam-os-
burloes-e-como-se-proteger/20230312/640225010cf2dce741adda74

354) Ataques informaticos com resgate aumentaram 13% - Novo,
https://onovo.pt/tecnologia/ataques-informaticos-com-resgate-aumentaram-13-
LH10533668

355) "Hoje nenhuma instituicao pode pensar que ndo vai ser atacada" por hackers — Sol,
https://sol.sapo.pt/artigo/769633/hoje-nenhuma-instituicao-pode-pensar-que-nao-vai-ser-

atacada-por-hackers

356) Ha trés esquemas online que estdo a roubar milhdes aos portugueses. Saiba como
atuam os burldes e como se proteger — CNN Portugal,
https://cnnportugal.iol.pt/burlas/phishing/ha-tres-esquemas-online-que-estao-a-roubar-
milhoes-aos-portugueses-saiba-como-atuam-os-burloes-e-como-se-proteger/
20230312/640225010cf2dce741adda74

357) The cloud and 5G security apocalypse is only a matter of time — Light Reading,
https://www.lightreading.com/security/the-cloud-and-5g-security-apocalypse-is-only-

matter-of-time/d/d-id/781259

358) New Warning For WhatsApp Users Over Account Suspension ‘Hack’ — Forbes,

https://www.forbes.com/sites/zakdoffman/2021/04/10/shock-new-warning-for-millions-of-

whatsapp-users-on-apple-iphone-and-google-android-phones/?sh=18e96e657585

359) Mobile IoT networks to be a 'core component' of 5G - TechRadar,
https://www.techradar.com/news/mobile-iot-networks-to-be-a-core-component-of-5g

360) Qual o impacto do IoT no nosso dia a dia? - Olhar Digital,

https://olhardigital.com.br/pro/noticia/qual-o-impacto-do-iot-no-nosso-dia-a-dia/102236

361) How Many IoT Devices Are There in 20227 [All You Need To Know] — Techjury,
https://techjury.net/blog/how-many-iot-devices-are-there/

362) Evaluating the GCHQ Exceptional Access Proposal - Schneider on Security,
https://www.schneier.com/blog/archives/2019/01/evaluating the .html

363) Principles for a More Informed Exceptional Access Debate - Lawfare,
https://www.lawfareblog.com/principles-more-informed-exceptional-access-debate
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364) The Plan to Use Fitbit data to Stop Mass Shootings in the US Is One of the Scariest
Proposals Yet - Gizmodo, https://www.gizmodo.co.uk/2019/09/the-plan-to-use-fitbit-data-
to-stop-mass-shootings-in-the-us-is-one-of-the-scariest-proposals-yet/

365) U.N. Fact Finders Say Facebook Played a 'Determining’ Role in Violence Against the
Rohingya — Time, https://time.com/5197039/un-facebook-myanmar-rohingya-violence/

366) Revealed: 50 million Facebook profiles harvested for Cambridge Analytica in major
data breach - The Guardian, https://www.theguardian.com/news/2018/mar/17/cambridge-
analytica-facebook-influence-us-election

367) ‘I made Steve Bannon’s psychological warfare tool’: meet the data war whistleblower
- The Guardian, https://www.theguardian.com/news/2018/mar/17/data-war-whistleblower-

christopher-wylie-faceook-nix-bannon-trump

368) Regulamento Geral sobre a Protecao de Dados — Unido Europeia,
https://gdprinfo.eu/pt-pt

369) New ruling: Your cookie data might be sensitive data — Simple Analytics,

https://www.simpleanalytics.com/blog/new-ruling-your-cookie-data-might-be-sensitive-
data-here-is-why-that-matters

370) The Truth About Data Mining: How Online Trackers Gather Your Info and What They

See - Observer, https://observer.com/2016/07/the-truth-about-data-mining-how-online-
trackers-gather-your-info-and-what-they-see/

371) 1 Visited 47 Sites. Hundreds of Trackers Followed Me. - New York Times,
https://www.nytimes.com/interactive/2019/08/23/opinion/data-internet-privacy-

tracking.html

372) Cookies: I looked at 50 well-known websites and most are gathering our data illegally
- The Conversation, https://theconversation.com/cookies-i-looked-at-50-well-known-
websites-and-most-are-gathering-our-data-illegally-176203

373) Some top 100,000 websites collect everything you type—before you hit submit — Ars
Technica, https://arstechnica.com/information-technology/2022/05/some-top-100000-
websites-collect-everything-you-type-before-you-hit-submit/

374) Dark Patterns after the GDPR: Scraping Consent Pop-ups and Demonstrating their
Influence — Arxiv, https://arxiv.org/abs/2001.02479
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375) Facebook Doesn’t Know What It Does With Your Data, Or Where It Goes: Leaked
Document — Vice, https://www.vice.com/en/article/akvimke/facebook-doesnt-know-what-it-
does-with-your-data-or-where-it-goes

376) Facebook probably has your phone number, even if you never shared it. Now it has a
secret tool to let you delete it. - Business Insider,
https://www.businessinsider.com/facebook-has-hidden-tool-to-delete-your-phone-number-
email-2022-10

377) Ex-Twitter exec blows the whistle, alleging reckless and negligent cybersecurity
policies — CNN, https://edition.cnn.com/2022/08/23/tech/twitter-whistleblower-peiter-
zatko-security/index.html

378) Twitter faces privacy scrutiny from EU watchdogs after Mudge report — TechCrunch,
https://techcrunch.com/2022/08/24/twitter-whistleblower-security-eu/

379) Largest Study of Online Tracking Proves Google Really Is Watching Us All - MIT
Technology Review, https://www.technologyreview.com/2016/05/18/160139/largest-study-

of-online-tracking-proves-google-really-is-watching-us-all/

380) TikTok Can Circumvent Apple and Google Privacy Protections and Access Full User
Data, 2 Studies Say (Exclusive) — Yahoo, https://www.yahoo.com/entertainment/tiktok-
circumvent-apple-google-privacy-140000271.html

381) TikTok’s updated data privacy policy does little to settle nerves — Quartz,
https://qz.com/tiktok-s-updated-data-privacy-policy-does-little-to-set-1849736467

382) Avoid These 3 Types of App if You Care About Privacy — Make Use Of,
https://www.makeuseof.com/apps-avoid-privacy/

383) Facebook spied on private messages of Americans who questioned 2020 election -
New York Post, https://nypost.com/2022/09/14/facebook-spied-on-private-messages-of-
americans-who-questioned-2020-election/

384) Truth Cops — The Intercept, https://theintercept.com/2022/10/31/social-media-
disinformation-dhs/

385) Mass surveillance - Who is watching the watchers? - Google Books,
https://books.google.pt/books?
id=ghWkDAAAQBAJ&pg=PA12&Ipg=PA12&dg=google+microsoft+intelligence+agenci
es&source=bl&ots=FeVTiau5mz&sig=ACfU3UOMbhUutWvIdWhLNVIMYLwiAroxqw&
hl=en&sa=X&ved=2ahUKEwj uun5sLpAhXR8eAKHTiiDMMQ6AEwWCHoECA0QAQ#
v=onepage&q=google%20microsoft%20intelligence%20agencies&f=false
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386) Intelligence Elites and Public Accountability: Relationships of Influence With Civil
Society- Google Books, https://books.google.pt/books?
id=zSFWDwAAQBAJ&pg=PT176&Ipg=PT176&dg=google+microsoft+intelligence+agen
cies&source=bl&ots=X9InB 1BZq5&sig=ACfU3UQ0AZZouZh6BKA17WHVEKVrHVR9f
pw&hl=en&sa=X&ved=2ahUKEwj _uun5sLpAhXR8e AKHTiiDMMQ6AEwWBX0ECAsQ
AQ#v=onepage&g=google%20microsoft%20intelligence%20agencies&f=false

387) The International Business Environment - Google Books,
https://books.google.pt/books?
id=IM4YBwWAAQBAJ&pg=PA230&Ipg=PA230&dq=google+microsoft+intelligence+agen
cies&source=bl&ots=4Y d0tko4N7&sig=ACfU3U1J9zEDrNBD87bWvJ3a5iD2digw9w&h
I=en&sa=X&ved=2ahUKEwj uun5sL.pAhXR8eAKHTiIiDMMQ6AEwWBnoECAcQAQ#v
=onepage&q=google%20microsoft%20intelligence%20agencies&f=false

388) Journalist Who Helped Break Snowden’s Story Reflects On His High-Stakes
Reporting - WAMU, https://wamu.org/story/20/05/20/journalist-who-helped-break-

snowdens-story-reflects-on-his-high-stakes-reporting/

389) Now More Than Ever You Need to Cover Phone And Laptop Cameras, Says Security
Expert - Science Alert, https://www.sciencealert.com/you-need-to-cover-phone-and-
laptop-cameras-now-more-than-ever-says-security-expert

390) Forget state surveillance. Our tracking devices are now doing the same job — The

Guardian, https://www.theguardian.com/commentisfree/2022/feb/19/forget-state-

surveillance-our-tracking-devices-are-now-doing-the-same-job

391) Maintaining confidentiality in 21st century: Mission (im)possible - 112 UA,
https://112.international/society/maintaining-confidentiality-in-21st-century-mission-
impossible-51315.html

392) Leaked Chinese government documents detail how tech is used to escalate the
persecution of Uighurs - TechCrunch, https://techcrunch.com/2019/11/24/leaked-chinese-
government-documents-detail-how-tech-is-used-to-escalate-the-persecution-of-uighurs/

393) 5G And The Internet Of Everything Is EVERYTHING THEY WANT! -
WeAreChange,
https://www.yvoutube.com/watch?v=Ub-9CJc2 Apchttps://www.youtube.com/watch?v=Ub-

9CJc2Apc

394) Is Your Phone Recording Your Conversations? The Answer Might Surprise You. -

HuffPost, https://www.huffpost.com/entry/smartphone-devices-recording-
privacy 1 5d570869e4b056fafd0bbc09
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395) Thousand of Facebook internal documents, emails made public in leak - Business
Insider, https://www.businessinsider.com/facebook-internal-documents-executive-emails-
published-six4three-court-leak-2019-11

396) FBI greift massiv in 5G-Uberwachungsstandards ein - radio FM4,
https://fm4.orf.at/stories/2989759/

397) MI6, MI5 and GCHQ 'unlawfully collected private data' from telecoms firms, says
ECJ official - The Telegraph, https://www.telegraph.co.uk/technology/2020/01/16/mi6-
mi5-gchg-unlawfully-collected-private-data-telecoms-firms/

398) The 5g Controversy Exposed! - WeAreChange, https://www.youtube.com/watch?
v=H571y9xcLRU

399) About 3GPP Home — 3GPP, https://www.3gpp.org/about-3gpp/about-3gpp

400) Release 13 - 3GPP, https://www.3gpp.org/release-13

401) Release 15 - 3GPP, https://www.3gpp.org/release-15

402) Release 16 — 3GPP, https://www.3gpp.org/release-16

403) Release 17 — 3GPP, https://www.3gpp.org/release-17

404) Release 18 — 3GPP, https://www.3gpp.org/release18

405) AT&T claims advanced 4G is '5G' - TechRadar,
https://www.techradar.com/news/atandt-claims-advanced-4g-is-5g

406) AT&T announces it will build a fake 5G network - The Verge,
https://www.theverge.com/2017/4/25/15425414/att-5g-evolution-network-lte-advanced-

misleading-marketing

407) 5G vs 5GE vs 5GHz: What's the Difference? - PC Mag
https://www.pcmag.com/article/365754/5g-vs-5g-e-vs-5ghz-whats-the-differenc

408) NOS obrigada a retirar campanha sobre 5G - Jornal de Noticias,
https://www.jn.pt/economia/nos-obrigado-a-retirar-de-campanha-sobre-5g-11502288.html

409) Comparison of international policies on electromagnetic fields - Rijksinstituut voor
Volksgezondheid en Milieu (Instituto Nacional de Saude Publica e Meio Ambiente da
Holanda), https://www.rivm.nl/sites/default/files/2018-11/Comparison%20of
%?20international%20policies%200n%20electromagnetic%20fields%202018.pdf
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410) A conspiragdo que liga Covid e rede 5G - Diéario de Noticias,
https://www.dn.pt/dinheiro/a-conspiracao-que-liga-covid-e-rede-5g-12059916.html

411) How ICNIRP, AGNIR, PHE and a 30 year old political decision created and then
covered up a global public health scandal - Community Operating Systems,
https://communityoperatingsystem.wordpress.com/2019/09/12/how-icnirp-agnir-phe-and-
a-30-year-old-political-decision-created-and-then-covered-up-a-global-public-health-
scandal/

412) ICNIRP Guidelines - ICNIRP,
https://web.archive.org/web/20140606044606/http://www.icnirp.org/documents/emfgdl.pdf

413) Advisory Group on Non-Ionising Radiation - Gov.uk,
https://www.gov.uk/government/groups/advisory-group-on-non-ionising-radiation-agnir

414) Resolution of Notice of Inquiry, Second Report and Order, Notice of Proposed
Rulemaking, and Memorandum Opinion and Order - FCC,

https://docs.fcc.gov/public/attachments/FCC-19-126A1.pdf

415) Resolution of Notice of Inquiry, Second Report and Order, Notice of Proposed
Rulemaking, and Memorandum Opinion and Order — FCC - FCC,
https://docs.fcc.gov/public/attachments/FCC-19-126A1 Rcd.pdf

416) Is 5G Going to Kill Us All? - The New Republic,
https://newrepublic.com/article/157603/5g-going-kill-us-all

417) Exposure limits for radio-frequency fields (public) - World Health Organization
http://apps.who.int/gho/data/node.main-eu. EMFLIMITSPUBLICRADIOFREQUENCY?
lang=en

418) Diario da Republica, 1.* série - N.° 151 - 7 de agosto de 2017 - Assembleia da
Republica, https://dre.pt/application/conteudo/107963496

419) Why you shouldn't get too excited about 5G yet — Business Insider,
https://www.businessinsider.com/5g-high-speed-internet-cellular-network-issues-switch-
20194

420) How to Legally Track a Cell Phone — Lifewire, https://www.lifewire.com/legally-
track-cell-phone-4160372

421) Can You Track Switched Off Phones? Apparently, NSA Can! - Techpp,
https://techpp.com/2013/08/22/track-phone-turned-off/
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422) How GPS can track you, even when you turn it off - CNBC,
https://www.cnbc.com/2018/07/13/gps-can-spy-on-you-even-when-you-turn-it-off.html

423) Your smartphone can be tracked even if GPS, location services are turned off —
TechRepublic, https://www.techrepublic.com/article/your-smartphone-can-be-tracked-
even-if-gps-location-services-are-turned-off/

424) How a handful of Apple and Google employees came together to help health officials
trace coronavirus - CNBC, https://www.cnbc.com/2020/04/28/apple-iphone-contact-
tracing-how-it-came-together.html

425) Telemoveis de infetados podem ser "espécie de pulseira eletronica” - Jornal de
Noticias, https://www.jn.pt/nacional/telemoveis-de-infetados-podem-ser-especie-de-
pulseira-eletronica-12019200.html

426) Coronavirus contact tracing poses serious threats to our privacy - The Conversation,
https://theconversation.com/coronavirus-contact-tracing-poses-serious-threats-to-our-
privacy-137073

427) 170 cybersecurity experts warn that British government’s contact tracing app could be
used to surveil people even after coronavirus has gone - Business Insider,
https://www.businessinsider.nl/cybersecurity-experts-uk-government-contact-tracing-
surveillance-2020-4/

428) Big Brother in the Age of Coronavirus: 100+ Groups Warn Against Exploiting
Pandemic to Permanently Expand Surveillance State - Common Dreams News,
https://www.commondreams.org/news/2020/04/02/big-brother-age-coronavirus-100-
groups-warn-against-exploiting-pandemic-permanently

429) Eu prescindo da minha privacidade - Observador, https://observador.pt/opiniao/eu-
prescindo-da-minha-privacidade/

430) Querem o meu telemovel? Podem ficar com ele - Publico,
https://www.publico.pt/2020/04/30/opiniao/opiniao/querem-telemovel-podem-ficar-
1914485

431) Bom dia! Esta é a primeira pagina do Jornal de Noticias desta terca-feira, 2 de junho
de 2020. - Jornal de Noticias,
https://www.facebook.com/jornalnoticias/photos/a.315168737994/10160035060687995/?

type=3

432) Fomos enganados - Observador, https://observador.pt/opiniao/fomos-enganados/
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433) We’re losing the war against surveillance capitalism because we let Big Tech frame
the debate — Salon, https://www.salon.com/2020/06/20/were-losing-the-war-against-
surveillance-capitalism-because-we-let-big-tech-frame-the-debate/

434) How the governance of and through digital contact tracing technologies shapes
geographies of power — Bristol University Press Digital,
https://bristoluniversitypressdigital.com/view/journals/pp/50/2/article-p181.xml

435) Police seize on COVID-19 tech to expand global surveillance — Yahoo News,
https://news.yahoo.com/police-seize-covid-19-tech-052651411.html

436) A protecao de dados na UE — Comissdo Europeia, https://ec.europa.eu/info/law/law-
topic/data-protection/data-protection-eu pt

437) Why we can’t stop fighting about cancel culture — Vox,
https://www.vox.com/culture/2019/12/30/20879720/what-is-cancel-culture-explained-

history-debate

438) How Authoritarian Top Down Control Is Being Imposed on the World - Activist Post,
https://www.activistpost.com/2020/03/how-authoritarian-top-down-control-is-being-
imposed-on-the-world.html

439) Criminal identification bill in India raises fears of shadowing — Rfi,
https://www.rfi.fr/en/international/20220416-criminal-identification-bill-in-india-raises-

fears-of-shadowing

440) India Orders VPN Companies to Collect and Hand Over User Data — CNET,
https://www.cnet.com/news/privacy/india-orders-vpn-companies-to-collect-and-hand-over-
user-data/

441) The Chinese surveillance state proves that the idea of privacy is more “malleable”
than you’d expect — MIT Tecnology Review,

https://www.technologyreview.com/2022/10/10/1060982/china-pandemic-cameras-
surveillance-state-book/

442) Saudi Arabians are using a widely available Google and Apple store app to report
activists who speak out against the government. Some have received harsh sentences while
others are self-censoring. - Insider, https://www.businessinsider.com/saudi-arabia-mbs-
human-rights-violations-apple-google-app-store-2022-9

443) Saudi Arabia jails two Wikipedia staff in ‘bid to control content’ — The Guardian,
https://www.theguardian.com/technology/2023/jan/05/saudi-arabia-jails-two-wikipedia-
staff-in-bid-to-control-content
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444) Exclusive: State Dept. gives law enforcement, intelligence agencies unrestricted
access to Americans' personal data — Yahoo, https://www.yahoo.com/news/exclusive-state-
dept-gives-law-enforcement-intelligence-agencies-unrestricted-access-to-americans-
personal-data-020409616.html

445) Inside Fog Data Science, the Secretive Company Selling Mass Surveillance to Local
Police — Electronic Frontier Foundation, https://www.eff.org/deeplinks/2022/08/inside-fog-

data-science-secretive-company-selling-mass-surveillance-local-police

446) US Police Track Innocent People’s Movements With Troubling New App —

Consortiumnews.com, https://consortiumnews.com/2022/10/21/us-police-track-innocent-
peoples-movements-with-troubling-new-app/

447) Revealed: US Military Bought Mass Monitoring Tool That Includes Internet
Browsing, Email Data — Vice, https://www.vice.com/en/article/y3pnkw/us-military-bought-
mass-monitoring-augury-team-cymru-browsing-email-data

448) Public Buses Across Country Quietly Adding Microphones to Record Passenger
Conversations — Wired, https://www.wired.com/2012/12/public-bus-audio-surveillance/

449) UK government plans to remove key human rights protections — The Guardian,
https://www.theguardian.com/law/2020/sep/13/uk-government-plans-to-remove-key-
human-rights-protections

450) Human Rights Watch Response to UK Ministry of Justice Consultation . Human
Rights Watch, https://www.hrw.org/news/2022/03/09/human-rights-watch-response-uk-
ministry-justice-consultation

451) These MPs praised ‘brave’ Russian protesters — then voted to restrict protest in the
UK — The Big Issue, https://www.bigissue.com/news/activism/these-mps-praised-brave-
russian-protesters-then-voted-to-restrict-protest-in-the-uk/

452) Police use of facial recognition unlawfully breached privacy rights, says Court of
Appeal ruling — Sky News, https://news.sky.com/story/police-use-of-facial-recognition-

unlawfully-breached-privacy-rights-says-court-of-appeal-ruling-12047012

453) Facial recognition technology 'will turn our streets into police line-ups', campaigners
say — Sky News, https://news.sky.com/story/facial-recognition-technology-will-turn-our-
streets-into-police-line-ups-campaigners-say-12572433

454) UK: Dark day for civil liberties as 'deeply-authoritarian' Policing Bill passed by Lords

— Amnesty International UK, https://www.amnesty.org.uk/press-releases/uk-dark-day-civil-
liberties-deeply-authoritarian-policing-bill-passed-lords
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455) Data sharing: MoD and Home Office ignored people's data requests — ICO — BCC,
https://www.bbc.com/news/technology-63048984

456) UK government set to extract hospital data to Palantir system without patient consent
— The Register, https://www.theregister.com/2022/11/04/uk governement set to extract/

457) Online Safety Act — Gov.uk, https://www.gov.uk/government/collections/online-
safety-act

458) Police make 30 arrests a day for offensive online messages — The Sunday Times,
https://www.thetimes.com/uk/crime/article/police-make-30-arrests-a-day-for-offensive-

online-messages-zbv886tqf

459) New digital ID scheme to be rolled out across UK — Gov.uk,
https://www.gov.uk/government/news/new-digital-id-scheme-to-be-rolled-out-across-uk

460) RUSSIA introduces DIGITAL ID under the State controlled MAX app.Zakharova
about the missing children - Seemorerocks, https://seemorerocks.substack.com/p/russia-
introduces-digital-id-under

461) This Is What a Digital Coup Looks Like | Carole Cadwalladr | TED — video do canal
de Youtube TED, https://www.youtube.com/watch?v=TZ0Oo0T8AbkNE

462) New legal restrictions needed on police use of facial recognition: privacy watchdogs -
National Post, https://nationalpost.com/pmn/news-pmn/canada-news-pmn/new-legal-
restrictions-needed-on-police-use-of-facial-recognition-privacy-watchdogs

463) Australia just made the Internet MORE dangerous — canal de Youtube Hero Hei,
https://www.youtube.com/watch?v=1TEY 6saHvtg

464) A verificacdo da idade na Internet chegou aos EUA - canal de Youtube Hero Hei,
https://youtu.be/jKPgAxsuSrk?si=kY 6J2uQl40hXSoH

465) ID photos of 70,000 users may have been leaked, Discord says — BBC,
https://www.bbc.com/news/articles/c8jmzd972leo

466) HUGE Online Safety Act Data Breach — video do canal CYBER WAFFLE,
https://www.youtube.com/watch?v=agpRdDC-rmA

467) Mass surveillance and attack on encryption: Civil society protests against EU chat
control plans — EU Reporter, https://www.eureporter.co/business/2022/03/18/mass-
surveillance-and-attack-on-encryption-civil-society-protests-against-eu-chat-control-plans/
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468) It’s official! Germany “will not agree” to Chat Control — here's everything we know —

Techradar, https://www.techradar.com/computing/cyber-security/its-official-germany-will-
not-agree-to-chat-control-heres-everything-we-know

469) EFF Tells E.U. Commission: Don't Break Encryption — Electronic Frontier

Foundation, https://www.eff.org/deeplinks/2022/03/eff-tells-eu-commission-dont-break-
encryption

470) European Parliament Says CSAM Detection Can Continue — For Now —
ZwillGenBlog, https://www.zwillgen.com/privacy/european-parliament-csam-detection-
continue/

471) EU plans to fight child sexual abuse online with new law obliging tech firms to report

offences — Euronews, https://www.euronews.com/next/2022/01/10/eu-plans-to-fight-child-
sexual-abuse-online-with-new-law

472) CSAM — 9TO5Mac, https://9toSmac.com/guides/csam/

473) Proposals for scanning encrypted messages should be cut from Online Safety Bill, say
researchers — Computer Weekly,

https://www.computerweekly.com/news/252525778/Proposals-for-scanning-encrypted-
messages-should-be-cut-from-Online-Safety-Bill-say-researchers

474) Europe Is Building a Huge International Facial Recognition System — Wired,
https://www.wired.co.uk/article/europe-police-facial-recognition-prum

475) Reforco do intercambio automatizado de dados no ambito do quadro juridico de Priim
— Comissao Europeia,
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12563-Reforco-do-
intercambio-automatizado-de-dados-no-ambito-do-quadro-juridico-de-Prum _pt

476) Boosting police cooperation across borders for enhanced security — European
Commission, https://ec.europa.eu/home-affairs/news/boosting-police-cooperation-across-
borders-enhanced-security-2021-12-08 en

477) Chat Control: UE prepara-se para “fazer scan” a todas as suas mensagens e e-mails —
Pplware, https://pplware.sapo.pt/internet/seguranca/chat-control-ue-prepara-se-para-fazer-
scan-a-todas-as-suas-mensagens-e-e-mails/

478) Fight Chat Control - Fight Chat Control, https://fightchatcontrol.eu/

479) Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de Julho de 2002,
relativa ao tratamento de dados pessoais e a protecao da privacidade no sector das
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comunicagoes eletronicas (diretiva relativa a privacidade e as comunicacdes eletrénicas) —
ANACOM, https:// www.anacom.pt/render.jsp?categoryld=332326

480) Tribunal Constitucional chumba normas da “lei dos metadados” — Publico,
https://www.publico.pt/2022/04/27/politica/noticia/tribunal-constitucional-chumba-normas-
lei-metadados-2004030

481) Metadados: Provedora leva lei ao Constitucional, mas por novos motivos — Publico,
https://www.publico.pt/2019/09/04/politica/noticia/metadados-provedora-leva-lei-
constitucional-motivos-diferentes-partidos-1885560

482) Trabalhos parlamentares regressam com combate a inflacdo a marcar agenda — JM

Madeira,

https://www.jm-madeira.pt/nacional/ver/183803/Trabalhos parlamentares regressam com
combate_a_inflacao_a_marcar_agenda

483) Marcelo recorre mais ao Constitucional para manter o Governo maioritario “na linha”
— ZAP.aeiou, https://zap.aeiou.pt/marcelo-constitucional-governo-497713

484) Parlamento aprova texto dos metadados que prevé conservacao generalizada até seis
meses — TSF, https://www.tsf.pt/portugal/politica/parlamento-aprova-texto-dos-metadados-
que-preve-conservacao-generalizada-ate-seis-meses-17162207.html

485) Lei n.° 18/2024, de 5 de fevereiro — Diario da Republica,
https://diariodarepublica.pt/dr/detalhe/lei/18-2024-840278734

486) German data retention rules not compatible with EU law, says top court — DW,
https://www.dw.com/en/german-data-retention-rules-not-compatible-with-eu-law-says-top-

court/a-63178438

487) Democratic deficit — EUR Lex, https://eur-lex.europa.eu/legal-content/EN/TXT/?
uri=LEGISSUM:democratic_deficit

488) The EU's democratic problem — and what can be done about it — The Loop,
https://theloop.ecpr.eu/the-eus-democratic-problem-and-what-can-be-done-about-it/

489) Pegasus spyware owner NSO sues Israeli newspaper — DW,
https://www.dw.com/en/pegasus-spyware-owner-nso-sues-israeli-newspaper/a-60937566

490) How a Saudi woman's iPhone revealed hacking around the world — Reuters,
https://www.reuters.com/technology/how-saudi-womans-iphone-revealed-hacking-around-

world-2022-02-17/
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491) Exclusive: Senior EU officials were targeted with Israeli spyware — Reuters,
https://www.reuters.com/technology/exclusive-senior-eu-officials-were-targeted-with-
israeli-spyware-sources-2022-04-11

492) No 10 suspected of being target of NSO spyware attack, Boris Johnson ‘told’ — The
Guardian, https://www.theguardian.com/politics/2022/apr/18/no-10-suspected-of-being-
target-of-nso-spyware-attack-boris-johnson

493) Pegasus Project — The Guardian, https://www.theguardian.com/news/series/pegasus-
project

494) French minister’s phone shows traces linked to NSO spyware — The Guardian,
https://www.theguardian.com/world/2021/jul/20/french-ministers-phone-shows-traces-
linked-to-nso-spyware

495) Pegasus spyware targets top Catalan politicians and activists — Politico,
https://www.politico.eu/article/pegasus-spyware-targets-top-catalan-politicians-and-
activists/

496) Spanish prime minister’s phone ‘targeted with Pegasus spyware’ — The Guardian,

https://www.theguardian.com/world/2022/may/02/spain-prime-minister-pedro-sanchez-
phone-pegasus-spyware

497) Mexico: reporters and activists hacked with NSO spyware despite assurances — The
Guardian, https://www.theguardian.com/world/2022/oct/04/mexico-nso-spyware-
journalists-human-rights-hacked-pegasus

498) Hooking Candiru — The Citizen Lab, https://citizenlab.ca/2021/07/hooking-candiru-
another-mercenary-spyware-vendor-comes-into-focus/

499) Spyware Vendors Target Android With Zero-Day Exploits — Wired,
https://www.wired.com/story/android-spyware-cytrox-predator-google-tag/

500) Inteligéncia Artificial pode "virar-se contra nds", alerta Margrethe Vestager -
Observador, https://observador.pt/2021/09/28/inteligencia-artificial-pode-virar-se-contra-
nos-alerta-margrethe-vestager/

1. E fake que IA "saiu do controle" no Japao; entenda — Epoca Negécios,
https://epocanegocios.globo.com/inteligencia-artificial/noticia/2024/09/e-fake-que-ia-saiu-
do-controle-no-japao-entenda-gd2024.ghtml
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501) Dutch scandal serves as a warning for Europe over risks of using algorithms -
Politico, https://www.politico.eu/article/dutch-scandal-serves-as-a-warning-for-europe-
over-risks-of-using-algorithms/

502) Fisco vai usar Inteligéncia Artificial para controlar contribuintes. Sindicato fala em
"anedota" que "vai demorar anos" a ser implementada — CNN Portugal,
https://cnnportugal.iol.pt/autoridade-tributaria/inteligencia-artificial/fisco-vai-usar-
inteligencia-artificial-para-controlar-contribuintes-sindicato-fala-em-anedota-que-vai-
demorar-anos-a-ser-implementada/20240912/66e2cb8bd34ealacf26e3d27

503) Artificial intelligence (AI) act: Council gives final green light to the first worldwide
rules on Al - European Council Council of the European Union,
https://www.consilium.europa.eu/en/press/press-releases/2024/05/21/artificial-intelligence-
ai-act-council-gives-final-green-light-to-the-first-worldwide-rules-on-ai/

504) An Al Algorithm is Raising Rents on Hundreds of Thousands of People Across the
Country — Surviving Tomorrow, https://www.surviving-tomorrow.com/p/an-ai-algorithm-
is-raising-rents

505) Robot Landlords Are Buying Up Houses — Vice,
https://www.vice.com/en/article/dy7eaw/robot-landlords-are-buying-up-houses

506) He Used Al to Publish a Children’s Book in a Weekend. Artists Are Not Happy About
It — Time, https://time.com/6240569/ai-childrens-book-alice-and-sparkle-artists-unhappy/

507) The College Essay Is Dead — The Atlantic,
https://www.theatlantic.com/technology/archive/2022/12/chatgpt-ai-writing-college-
student-essays/672371/

508) OpenAl upgrades GPT-3, stunning with rhyming poetry and lyrics — Ars Technica,

https://arstechnica.com/information-technology/2022/11/openai-conquers-rhyming-poetry-
with-new-gpt-3-update/

509) AI-Created Comic Could Be Deemed Ineligible for Copyright Protection — CBR,
https://www.cbr.com/ai-comic-deemed-ineligible-copyright-protection/

510) Federal Court Rules Work Generated by Artificial Intelligence Alone Is Not Eligible
for Copyright Protection — K & L Gates Hub, https://www.klgates.com/Federal-Court-
Rules-Work-Generated-by-Atrtificial-Intelligence-Alone-Is-Not-Eligible-for-Copyright-
Protection-8-30-2023

511) What do the latest US and China rulings on Al authorship mean for luxury? - Jing
Daily, https://jingdaily.com/us-china-rulings-ai-authorship-luxury/
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512) Gere texto, imagens, codigos e muito mais com a IA do Google Cloud — Google,
https://cloud.google.com/use-cases/generative-ai?hl=pt-br

513) Al unmasks anonymous chess players, posing privacy risks — Science,
https://www.science.org/content/article/ai-unmasks-anonymous-chess-players-posing-

privacy-risks

514) Study: Deep neural networks don’t see the world the way we do — Massachusetts
Institute of Technology, https://news.mit.edu/2023/study-deep-neural-networks-perception-
1016

515) ChatGPT. O prodigio da Inteligéncia Artificial é "empolgante", mas é preciso ter
cuidado com "efeitos secundarios" — Didrio de Noticias, https://www.dn.pt/ciencia/chatgpt-
o-prodigio-da-inteligencia-artificial-e-empolgante-mas-e-preciso-ter-cuidado-com-efeitos-
secundarios-15534842.html

516) Bard is going to destroy online search — Insider, https://www.businessinsider.com/ai-
chatbots-chatgpt-google-bard-microsoft-bing-break-internet-search-2023-2

517) Noam Chomsky on ChatGPT: It’s “Basically High-Tech Plagiarism” and “a Way of
Avoiding Learning” — Open Culture, https://www.openculture.com/2023/02/noam-
chomsky-on-chatgpt.html

518) IA invade publicagdes cientificas e, para pesquisador, situacdao deve piorar — Folha de
Sao Paulo, https://www1.folha.uol.com.br/ciencia/2024/08/ia-invade-publicacoes-
cientificas-e-para-pesquisador-situacao-deve-piorar.shtml

519) Al systems could be on the verge of collapsing into nonsense, scientists warn —
Independent, https://www.independent.co.uk/tech/ai-artificial-intelligence-chatgpt-
nonsense-b2585244.html

520) ChaosGPT And Why We Need Al Regulation — Medium,
https://medium.com/predict/chaosgpt-and-why-we-need-ai-regulation-b6155b293aac

521) Chaos Gpt - ChaosGpt, https://chaos-eth.org/

522) ChaosGPT: Empowering GPT with Internet and Memory to Destroy Humanity —
Youtube, https://www.youtube.com/watch?v=g7YJIpkk7KM

523) Replacing Humans with Al is Going Horribly Wrong — video do canal ColdFusion,
disponivel em https://www.youtube.com/watch?v=QX1Xwzm9yHY
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524) MIT report: 95% of generative Al pilots at companies are failing — Fortune,
https://fortune.com/2025/08/18/mit-report-95-percent-generative-ai-pilots-at-companies-

failing-cfo/

525) Scarlett Johansson acusa OpenAl de imitar a sua voz. “Sky” retirada do ChatGPT —
Publico, https://www.publico.pt/2024/05/21/tecnologia/noticia/scarlett-johansson-acusa-
openai-imitar-voz-sky-retirada-chatgpt-2091198

526) What the AI Actor Tilly Norwood Means for the Future of Film — Al Magazine,
https://aimagazine.com/news/what-the-ai-actor-tilly-norwood-means-for-the-future-of-film;

527) AIL: Decoded: The tech policy fight of the decade begins — Al bias — Improving
Twitter’s algorithm — Politico, https://www.politico.eu/newsletter/ai-decoded/the-tech-

policy-fight-of-the-decade-begins-ai-bias-improving-twitters-algorithm-2/

528) Benefits and Risks of AI: All You Need to Know - hackernoon,
https://hackernoon.com/benefits-and-risks-of-ai-all-you-need-to-know-qga63wtp

529) Perito portugués em inteligéncia artificial alerta para riscos da nova tecnologia — RTP,
https://www.rtp.pt/noticias/pais/perito-portugues-em-inteligencia-artificial-alerta-para-
riscos-da-nova-tecnologia n1574324

530) White House Releases Blueprint for Artificial Intelligence Bill of Rights — PetaPixel,
https://petapixel.com/2022/10/04/white-house-releases-blueprint-for-artificial-intelligence-

bill-of-rights/

531) Elements of Al - Elements of Al, https://www.elementsofai.com/

532) Researchers warn that the Fronton botnet was used by Russia-linked threat actors for
coordinated disinformation campaigns. - Security Affairs,
https://securityaffairs.co/wordpress/131574/cyber-warfare-2/fronton-botnet-
disinformation.html

533) Bulgaria to set up unit to monitor disinformation in media, social networks — Sofia
Globe, https://sofiaglobe.com/2022/05/20/bulgaria-to-set-up-unit-to-monitor-
disinformation-in-media-social-networks/

534) US Military Annoyed When Facebook and Twitter Removed Its PSYOP Bots — The
Byte, https://futurism.com/the-byte/us-military-social-psyop-bots

535) Facebook takes down Russian network impersonating European news outlets — NPR,
https://www.npr.org/2022/09/27/1125217316/facebook-takes-down-russian-network-
impersonating-european-news-outlets
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536) Experts: Russia finding new ways to spread propaganda videos — Associated Press,
https://apnews.com/article/russia-ukraine-technology-misinformation-
0da59f7a72705c5f3fcdb59af1fc7af0

537) China uses Al to generate propaganda on YouTube, report finds — Radio Free Asia,
https://www.rfa.org/english/news/china/china-ai-propaganda-12212023142908.html

538) The New Normal: The Coming Tsunami of Fakery — Grandy,
https://grandy.substack.com/p/the-new-normal-the-coming-tsunami

539) To Fight Misinformation, We Need to Teach That Science Is Dynamic — Scientific
American, https://www.scientificamerican.com/article/to-fight-misinformation-we-need-to-

teach-that-science-is-dynamic/

540) Numerous orgs hacked after installing weaponized open source apps — Ars Technica,

https://arstechnica.com/information-technology/2022/09/north-korean-threat-actors-are-
weaponizing-all-kinds-of-open-source-apps/

541) Listen to an Al voice actor try and flirt with you — The Verge,
https://www.theverge.com/2022/2/17/22936978/ai-voice-speech-synthesis-audio-deepfake-
sonantic-flirtation

542) Companies are using Al to monitor your mood during sales calls. Zoom might be
next. - Protocol, https://www.protocol.com/enterprise/emotion-ai-sales-virtual-zoom

543) Intel calls its Al that detects student emotions a teaching tool. Others call it 'morally
reprehensible.’ - Protocol, https://www.protocol.com/enterprise/emotion-ai-school-intel-
edutech

544) We built a ‘brain’ from tiny silver wires. It learns in real time, more efficiently than
computer-based Al — The Conversation, https://theconversation.com/we-built-a-brain-from-
tiny-silver-wires-it-learns-in-real-time-more-efficiently-than-computer-based-ai-216730

545) Al image generation tech can now create life-wrecking deepfakes with ease — Ars
Technica, https://arstechnica.com/information-technology/2022/12/thanks-to-ai-its-
probably-time-to-take-your-photos-off-the-internet/

546) Deepfakes are now trying to change the course of war — CNN,
https://edition.cnn.com/2022/03/25/tech/deepfakes-disinformation-war/index.html

547) Deepfake video of Volodymyr Zelensky surrendering surfaces on social media — The
Telegraph (Youtube), https://youtu.be/X17yrEV5sl4
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https://www.scientificamerican.com/article/to-fight-misinformation-we-need-to-teach-that-science-is-dynamic/
https://www.scientificamerican.com/article/to-fight-misinformation-we-need-to-teach-that-science-is-dynamic/
https://grandy.substack.com/p/the-new-normal-the-coming-tsunami
https://www.rfa.org/english/news/china/china-ai-propaganda-12212023142908.html
https://apnews.com/article/russia-ukraine-technology-misinformation-0da59f7a72705c5f3fcdb59af1fc7af0
https://apnews.com/article/russia-ukraine-technology-misinformation-0da59f7a72705c5f3fcdb59af1fc7af0

"Uma visdo ponderada sobre o 5G
e tecnologias relacionadas", texto de Miguel Vilhena

548) "As fotos vao para a tua familia." Chantagem e manipulacdo de imagens por
Inteligéncia Artificial — Observador, https://observador.pt/especiais/as-fotos-vao-para-a-tua-
familia-chantagem-e-manipulacao-de-imagens-por-inteligencia-artificial/

549) Paolla Oliveira faz dentincia apés ser vitima de montagem com inteligéncia artificial —
Noticias da TV, https://noticiasdatv.uol.com.br/noticia/celebridades/paolla-oliveira-faz-
denuncia-apos-ser-vitima-de-montagem-com-inteligencia-artificial-122776

550) Bollywood stars fight for personality rights amid deepfake surge — BBC,
https://www.bbc.com/news/articles/cz08y4ppvr50;

551) A “Laudate Deum” e a Inteligéncia Artificial — 7 Margens, https://setemargens.com/a-
laudate-deum-e-a-inteligencia-artificial/

552) The growing energy footprint of artificial intelligence — Joule,
https://www.cell.com/joule/fulltext/S2542-4351(23)00365-3? returnURL=https%3A%2F

%2Flinkinghub.elsevier.com%2Fretrieve%2Fpii%2FS2542435123003653%3Fshowall
%3Dtrue

553) Guterres defende acesso dos paises em desenvolvimento a Inteligéncia Artificial —
RTP Noticias, https://www.rtp.pt/noticias/mundo/guterres-defende-acesso-dos-paises-em-
desenvolvimento-a-inteligencia-artificial n1526532

554) They're Making Technology Worse - (On Purpose) — Upper Echelon (Youtube),
https://www.youtube.com/watch?v=mbmLJViWwlIc;

555) How to Be Free in an Unfree World - Academy of Ideas,
https://academyvofideas.com/2020/04/how-to-be-free-in-an-unfree-world/

556) Document 32014L.0053 - EUR-Lex, https://eur-lex.europa.eu/legal-content/EN/TXT/?
qid=1542030329526&uri=CELEX:320141.0053

557) The Cell Phone Radiation Scandal: Top Brands are Lying About Safety - The Truth
About Cancer, https://thetruthaboutcancer.com/cell-phone-radiation-scandal/

558) The Latest Outcome for the Apple iPhone Radiation Class Action Lawsuit — HTC
America, https://hctamerica.com/radio-frequency-testing/iphone-radiation-class-action-

lawsuit/

559) Apple Dodges IPhone Radiation Class Action Suit — Courthouse News Service,
https://www.courthousenews.com/apple-dodges-iphone-radiation-class-action-suit/
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560) Microwave Emissions From Cell Phones Exceed Safety Limits in Europe and the US
When Touching the Body - IEEE, https://ieeexplore.ieee.org/document/8688629

561) Fight Over Berkeley Cellphone Warnings Returns to Court - Courthouse News

Service, https://www.courthousenews.com/fight-over-berkeley-cellphone-warning-
mandate-returns-to-federal-court/

562) Validation of Potential Effects on Human Health of in Vivo Experimental Models
Studied in Rats Exposed to Sub-Thermal Radiofrequency. Possible Health Risks Due to the
Interaction of Electromagnetic Pollution and Environmental Particles — IEEE Xplore,
https://ieeexplore.ieee.org/document/8737903

563) Matosinhos com 5G da NOS e da Huawei - it channel,
https://www.itchannel.pt/news/redes-and-telecom/matosinhos-com-5g-da-nos-e-huawei

564) Operadoras de telecomunicac¢des chinesas langam servigos 5G esta sexta-feira - Jornal
de Noticias, https://www.jn.pt/mundo/operadoras-de-telecomunicacoes-chinesas-lancam-
servicos-5g-esta-sexta-feira-11466452.html

565) 5G: Altice pede dissolu¢ao da administracao da Anacom - it news,

https://www.itchannel.pt/news/redes-and-telecom/5g-altice-pede-dissolucao-da-
administracao-da-anacom

566) Health Concerns May Slow Rollout of Super-Fast 5G Mobile Networks, Analyst
Warns - Fortune, https://fortune.com/2019/05/22/health-concerns-5g-cellphones-cancer/

567) Trump Urgently Pushes for 5G! Elon musk Issues WARNINGS!!! - WeAreChange,
https://www.youtube.com/watch?v=rmbW7ktIV5I

568) Swisscom launches 5G network in 102 locations in Switzerland - The Local ch,
https://www.thelocal.ch/20190417/swisscom-launches-5g-network-in-102-locations-in-
switzerland

569) Court deals blow to FCC's bid to speed 5G rollout - CNN,
https://edition.cnn.com/2019/08/09/tech/5g-fcc-regulations-ruling/index.html

570) Aliens! 5G Stopped In Cali? Trump Takes On World At G20 PLUS A LOT MORE -
WeAreChange, https://www.youtube.com/watch?v=gho0UXhrUz4&t=28s

571) Mobile industry 'shouldn't wait' for 5G to roll out small cells - TechRadar,
https://www.techradar.com/news/mobile-industry-shouldnt-wait-for-5g-to-roll-out-small-
cells
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572) 5G Is The Future And That Is Frightening! - WeAreChange,
https://www.youtube.com/watch?v=3AFTxADq4GI

573) 5G can be tonic for smartphone saturation - TechRadar,
https://www.techradar.com/news/5g-can-be-tonic-for-smartphone-saturation

574) GSMA: Operators need prime spectrum to fulfill 5G potential - TechRadar,
https://www.techradar.com/news/gsma-operators-need-prime-spectrum-to-fulfill-5g-

potential

575) European mobile giants urge pro-5G investment policies - TechRadar,
https://www.techradar.com/news/european-mobile-giants-urge-pro-5g-investment-policies

576) Barriers to 5G could stop UK being a global leader - TechRadar,
https://www.techradar.com/news/barriers-to-5g-could-stop-uk-being-a-global-leader

577) Expensive spectrum puts European 5G at risk - TechRadar,
https://www.techradar.com/news/expensive-spectrum-puts-european-5g-at-risk

578) 5G will help smartphone sales recover in late 2019 - TechRadar,
https://www.techradar.com/news/5g-will-help-smartphone-sales-recover-in-late-2019

579) Ericsson: Consumers will pay more for 5G and there are use cases - TechRadar,
https://www.techradar.com/news/ericsson-consumers-will-pay-more-for-5g-and-there-are-
use-cases

580) 5G set to deliver £15.bn in business revenue by 2025 - TechRadar,
https://www.techradar.com/news/5g-set-to-deliver-pound157bn-in-business-revenue-by-
2025

581) FC Barcelona's Nou Camp will be 'first' 5G stadium - TechRadar,
https://www.techradar.com/news/fc-barcelonas-nou-camp-will-be-first-5g-stadium

582) 5G will account for a quarter of UK mobile data traffic by 2022 - TechRadar,
https://www.techradar.com/news/5g-will-account-for-a-fifth-of-uk-mobile-data-traffic-by-
2022

583) UK switches on first 5G factory trials- TechRadar,
https://www.techradar.com/news/uk-switches-on-first-5g-factory-trials

584) Nokia says it is the one-stop shop for 5G network gear - TechRadar,
https://www.techradar.com/news/nokia-says-it-is-the-one-stop-shop-for-5g-network-gear
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585) Intel wants to be your one-stop shop for 5G -TechRadar,
https://www.techradar.com/news/intel-wants-to-be-your-one-stop-shop-for-5g

586) Huawei will do 'anything' to be trusted 5G partner - TechRadar,
https://www.techradar.com/news/huawei-will-do-anything-to-be-trusted-5g-partner

587) 5G could add billions to world GDP - TechRadar,
https://www.techradar.com/news/5g-could-add-billions-to-world-gdp

588) Landmark Study on Impact of 5G Mobile Technology Released - Qualcomm,
https://www.qualcomm.com/news/releases/2017/01/17/landmark-study-impact-5g-mobile-
technology-released

589) Security and cost worries could harm 5G - TechRadar,
https://www.techradar.com/news/security-and-cost-worries-could-harm-5g

590) 5G Swiss Telcos Ignore Official Laws and Launch 5G; Rule Of Law Under Attack -
Take Back Your Power, https://takebackyourpower.net/5g-swiss-telcos-ignore-laws-and-
launch-5g-rule-of-law-under-attack/

591) Japanese government will hack citizens' IoR devices - TechRadar,
https://www.techradar.com/news/japanese-government-will-hack-citizens-iot-
deviceshttps://www.techradar.com/news/japanese-government-will-hack-citizens-iot-
devices

592) Trump lays out US 5G strategy - TechRadar, https://www.techradar.com/news/trump-
signs-order-laying-out-us-5g-strategy

593) US set to lose out to China in 5G race - TechRadar,
https://www.techradar.com/news/us-set-to-lose-out-to-china-in-5g-race

594) Five Eyes "needs major 5G vendor" - TechRadar,
https://www.techradar.com/news/five-eyes-needs-major-5g-vendor

595) Secure 5G networks: Commission endorses EU toolbox and sets out next steps —
European Comission, https://ec.europa.eu/commission/presscorner/detail/en/ip 20 123

596) Secure 5G networks: Questions and Answers on the EU toolbox — European
Comission, https://ec.europa.eu/commission/presscorner/detail/en/qanda 20 127

597) Huawei & ZTE banned from Australia 5G networks - TechRadar,
https://www.techradar.com/news/huawei-and-zte-banned-from-australia-5g-networks
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598) Trump vows not to nationalise 5G as FCC makes funding and spectrum available -
TechRadar, https://www.techradar.com/news/trump-vows-not-to-nationalise-5g-as-fcc-
makes-funding-and-spectrum-available

599) US urges EU to reconsider role of Huawei in 5G - TechRadar,
https://www.techradar.com/news/us-urges-eu-to-reconsider-role-of-huawei-in-5g

600) Huawei faces US probe as Germany considers 5G options - TechRadar,
https://www.techradar.com/news/huawei-faces-us-probe-as-germany-considers-5g-options

601) European Huawei and ZTE 5G ban would cost operators 55 billion euros
https://www.techradar.com/news/european-huawei-and-zte-5g-ban-would-cost-operators-
euro55bn

602) Huawei 5G ban could cost UK economy £6.8bn - TechRadar,
https://www.techradar.com/news/huawei-5g-ban-could-cost-uk-economy-pound68bn

603) UK 'doesn't need to ban' Huawei 5G kit - TechRadar,
https://www.techradar.com/news/uk-doesnt-need-to-ban-huawei-5g-kit

604) UK government won't rush 5G security report despite growing operator unrest -
TechRadar, https://www.techradar.com/news/uk-government-wont-rush-5g-security-report-
despite-growing-operator-unrest

605) China urges UK to act independently over Huawei and 5G - TechRadar,
https://www.techradar.com/news/china-urges-uk-to-act-independently-over-huawei-and-5

606) MPs: No technical reason to ban Huawei from UK 5G - TechRadar,
https://www.techradar.com/news/mps-no-technical-reason-to-ban-huawei-from-uk-5

607) The UK will let Huawei build selected parts of its 5G infrastructure - TechRadar,
https://www.techradar.com/news/the-uk-will-let-huawei-build-selected-parts-of-its-5g-
infrastructure

608) Huawei works on 5G with Russian operator MTS - TechRadar,
https://www.techradar.com/news/huawei-works-on-5g-with-russian-operator-mts

609) Huawei looks to capitalise on 5G demand with new Brazil factory - TechRadar,
https://www.techradar.com/news/huawei-looks-to-capitalise-on-5g-demand-with-new-

brazil-factory

610) UK 'needs to create Huawei 5G competitor' - TechRadar,
https://www.techradar.com/news/uk-needs-to-create-huawei-5g-competitor
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611) UK's Huawei decision ends uncertainty for 5G operators - TechRadar,
https://www.techradar.com/news/uks-huawei-decision-ends-uncertainty-for-5g-operators

612) The unsung heroes of 5G: which companies are pushing the tech forward? -
TechRadar, https://www.techradar.com/news/the-unsung-heroes-of-5g

613) Huawei controversies timeline - Computerworld,
https://www.computerworld.com/article/3427998/huawei-controversies-timeline.html

614) Huawei ban: Full timeline as Trump's tech chief slams countries working with
Chinese company - CNET, https://www.cnet.com/news/huawei-ban-full-timeline-fcc-

carriers-china-trump-ban-security-threat-mate-x/

615) U.S.'s Pompeo: Nations should rethink use of China's Huawei amid coronavirus -
Reuters, https://www.reuters.com/article/us-huawei-tech-usa-pompeo/u-s-s-pompeo-
nations-should-rethink-use-of-chinas-huawei-amid-coronavirus-idUSKBN21721J

616) Europe Is Taking a Harder Look at China After Virus Suspicions - Bloomberg,
https://www.bloomberg.com/news/articles/2020-04-17/europe-is-taking-a-harder-look-at-
china-after-virus-suspicions

617) Exclusive: U.S. drafts rule to allow Huawei and U.S. firms to work together on 5G
standards - sources - Reuters, https://www.reuters.com/article/us-usa-china-huawei-tech-
exclusive/exclusive-u-s-drafts-rule-to-allow-huawei-and-u-s-firms-to-work-together-on-5g-
standards-sources-idUSKBN22117ZY

618) Trump could withdraw US spy planes and agents from the UK if Boris Johnson
pushes ahead with Huawei 5G deal - Business Insider, https://www.businessinsider.com/us-
could-withdraw-spy-planes-agents-uk-huawei-5g-deal-2020-5

619) Shunned by U.S., Huawei Winning China’s $170 Billion 5G Race - Bloomberg Quint,
https://www.bloombergqguint.com/business/shunned-by-u-s-huawei-winning-in-china-s-
170-billion-5g-race

620) Acordo entre Reino Unido e Huawei para redes 5G é uma "decisdo firme" e ndo
devera ser repensada - Sapo Tek,
https://tek.sapo.pt/noticias/telecomunicacoes/artigos/acordo-entre-reino-unido-e-huawei-
para-redes-5g-e-uma-decisao-firme-e-nao-devera-ser-repensada

621) The EU rewrote a report detailing China's coronavirus 'disinformation’ campaign
following pressure from Beijing - Business Insider,
https://www.businessinsider.com/coronavirus-eu-rewrote-coronavirus-disinformation-
report-china-pressure-covid-2020-4
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622) Virus crisis will open doors to Huawei 5G in Europe - Asian Times,
https://asiatimes.com/2020/04/virus-crisis-will-open-doors-to-huawei-5g-in-europe/

623) Washington’s Anti-Huawei Tactics Need a Reboot In Europe - Foreign Policy,
https://foreignpolicy.com/2020/04/30/huawei-5g-europe-united-states-china/

624) US targets Huawei with tighter chip export rules; China could retaliate - Business
Standard, https://www.business-standard.com/article/international/us-targets-huawei-with-

tighter-chip-export-rules-china-eyes-retaliation-120051600116 1.html

625) U.S. extends temporary general license for Huawei - Reuters,
https://www.reuters.com/article/us-usa-china-huaweitech/u-s-extends-temporary-general-
license-for-huawei-idUSKBN22R1NT

626) Huawei consegue certificacdo no 5G mas vé Trump tirar chips (e Google) - Dinheiro

Vivo, https://www.dinheirovivo.pt/buzz/huawei-consegue-certificacao-no-5g-mas-ve-
trump-tirar-google-e-acesso-a-chips/

627) China asks US to stop 'unreasonable suppression’ of Huawei - Reuters,
https://www.reuters.com/article/us-usa-huawei-tech/china-asks-united-states-to-stop-
unreasonable-suppression-of-huawei-idUSKBN22S0DE

628) Canada to ban Huawei and ZTE from its 5G networks — MSN,
https://www.msn.com/en-us/news/technology/canada-to-ban-huawei-and-zte-from-its-5g-
networks/ar-AAXuYil

629) Huawei teardown shows US ban made company turn to Chinese parts - Nikkei,

https://asia.nikkei.com/Spotlight/Huawei-crackdown/Huawei-teardown-shows-US-ban-
made-company-turn-to-Chinese-parts

630) Huawei Loses Millions Of Users As Serious New Threat From China Gets Real -

Forbes, https://www.forbes.com/sites/zakdoffman/2020/05/16/huawei-loses-millions-of-
users-as-serious-new-threat-from-china-gets-real/#35a8d49e4891

631) Governo portugués nao vai impedir Huawei ou qualquer outra marca de fornecer
tecnologias 5G - Exame Informatica,
https://visao.sapo.pt/exameinformatica/noticias-ei/mercados/2020-06-05-governo-
portugues-nao-vai-impedir-huawei-ou-qualquer-outra-marca-de-fornecer-tecnologias-5g/

632) Eric Schmidt, ex-CEO da Google, diz que a Huawei encaminhou dados para Pequim-
Pplware, https://pplware.sapo.pt/informacao/eric-schmidt-ex-ceo-da-google-diz-que-a-

huawei-encaminhou-dados-para-pequim/
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633) Trump administration claims Huawei 'backed by Chinese military' — BBC, News,
https://www.bbc.com/news/business-53172057

634) Trump wants to help Cisco buy Nokia or Ericsson to ruin Huawei's 5G plans — Input,
https://www.inputmag.com/culture/trump-wants-to-help-cisco-buy-nokia-or-ericsson-to-
rival-huawei-at-5¢g

635) Ericsson CEO Signals U.S. Ownership Would Not Be Appropriate — Bloomberg,
https://www.bloomberg.com/news/articles/2020-06-17/ericsson-ceo-signals-u-s-ownership-
would-not-be-appropriate-kbjiq95p

636) Deutsche Telekom intensifica parceria com Huawei para o 5G — O Jornal Econémico,
https://jornaleconomico.sapo.pt/noticias/deutsche-telekom-intensifica-parceria-com-
huawei-para-0-5g-610284

637) Franca ndo proibira a Huawei, mas incentivara as empresas de comunicagoes 5G a
evita-la — Pplware, https://pplware.sapo.pt/informacao/franca-nao-proibira-huawei-
incentivara-empresas-comunicacoes-5g-evita-la

638) Huawei’s window of opportunity closes: how geopolitics triumphed over technology
— The Conversation, https://theconversation.com/huaweis-window-of-opportunity-closes-
how-geopolitics-triumphed-over-technology-142158

639) Huawei will not be prevented from investing in France: Le Maire — Reuters,
https://www.reuters.com/article/us-france-huawei-idUSKCN24MO0S6

640) UK to ban Huawei from 5G network — Reuters, https://www.reuters.com/article/us-
britain-huawei-ban-idUSKCN24F1CX

641) UK officials reportedly told Huawei its 5G ban could be revisited if Trump loses the
2020 election — Business Insider, https://www.businessinsider.com/uk-reportedly-tells-
huawei-5g-ban-could-be-revisited-2020-7

642) U.K. to Support Nokia and Ericsson in Huawei Phase-Out Plan — Bloomberg,
https://www.bloomberg.com/news/articles/2020-07-22/u-k-to-support-nokia-and-ericsson-
in-huawei-phase-out-plan

643) China May Retaliate Against Nokia and Ericsson If EU Countries Move to Ban
Huawei — Wall Street Journal, https://www.wsj.com/articles/china-may-retaliate-against-
nokia-and-ericsson-if-eu-countries-move-to-ban-huawei-11595250557
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644) China Sends Huawei Soaring To Dizzy New Heights — Forbes,
https://www.forbes.com/sites/zakdoffman/2020/07/28/china-huawei-soaring-trump-
blacklist-5g-iphone-xiaomi-update/

645) Ericsson: 5G Winner By No Contest — Seeking Alpha,
https://seekingalpha.com/article/4361829-ericsson-5g-winner-no-contest

646) Qualcomm forecasts sales above estimates, settles dispute with Huawei — Yahoo!

Finance, https://finance.yahoo.com/news/qualcomm-forecasts-current-quarter-revenue-
200510342.html

647) Huawei Supplier Hires Ex-U.S. Official as China Tensions Grow- Yahoo! Finance,
https://finance.yahoo.com/news/huawei-supplier-hires-ex-u-052719534.html

648) Embaixador alerta possivel debandada de empresas se Brasil aceitar 5G da Huawei —
Gazeta Brasil, https://gazetabrasil.com.br/mundo/embaixador-alerta-possivel-debandada-
de-empresas-se-brasil-aceitar-5g-da-huawei/

649) Huawei: Banned and Permited in Which Countries? List and FAQ - ChanneleZ2e,
https://www.channele2e.com/business/enterprise/huawei-banned-in-which-countries/

650) Europe telecoms lobby group 'denounces' bans on Chinese vendors — Reuters,
https://www.reuters.com/article/us-huawei-europe/europe-telecoms-lobby-group-
denounces-bans-on-chinese-vendors-idUSKBN271117

651) Poland spy arrest: China telecoms firm Huawei sacks employee — BCC,
https://www.bbc.com/news/world-europe-46851777

652) Which countries have banned Huawei products — Statista,
https://www.statista.com/chart/17528/countries-which-have-banned-huawei-products/

653) Spotlight: Who leads Brazil’s Cloud Market? - Bnamericas,
https://www.bnamericas.com/en/features/spotlight-who-leads-brazils-cloud-market-and-in-
which-verticals

654) China going local in Latin America, harvesting data — Bnamericas,
https://www.bnamericas.com/en/interviews/china-going-local-in-latin-america-harvesting-
data

655) Huawei Launches 5G in Bangladesh in Collaboration with Teletalk — Huawei,
https://www.huawei.com/en/news/2021/12/bangladesh-5g-launch
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656) Top 3 reasons why Huawei remains first in the Chinese 5G smartphone market —
Gizchina, https://www.gizchina.com/2021/12/20/top-3-reasons-why-huawei-remains-first-
in-the-chinese-5g-smartphone-market/

657) NATO’s New Focus Reflects China’s Rise — VOA, https://www.voanews.com/a/nato-
s-new-focus-reflects-china-s-rise-/6282496.html

658) Speech by NATO Secretary General Jens Stoltenberg at the event: NATO's outlook
towards 2030 and beyond — OTAN,
https://www.nato.int/cps/en/natohqg/opinions 189089.htm

659) China: A nemesis that NATO wouldn’t want — The Pionner,
https://www.dailypioneer.com/2021/columnists/china--a-nemesis-that-nato-wouldn---t-
want.html

660) NATO — Wikipedia, https://en.wikipedia.org/wiki/NATO

661) Organizacao do Tratado do Atlantico Norte - Wikipedia,

https://pt.wikipedia.org/wiki/Organiza%C3%A7%C3%A30 do Tratado do Atl
%C3%A2ntico Norte

662) Belt and Road Initiative — Wikipedia,
https://en.wikipedia.org/wiki/Belt and Road Initiative

663) China investe pesado na nova rota da seda — Com Ciéncia,
https://www.comciencia.br/a-nova-rota-da-seda-na-pandemia/

664) China’s 2022 Government Work Report Looks Inward to Economic Stabilizers - The
Diplomat, https://thediplomat.com/2022/03/chinas-2022-government-work-report-looks-
inward-to-economic-stabilizers/

665) The Backlash to Huawei’s Global 5G Expansion — Carnegie Endowment for
International Peace, https://carnegieendowment.org/publications/interactive/huawei-
timeline#

666) Criticism of Huawei - Wikipedia, https://en.wikipedia.org/wiki/Criticism of Huawei

667) Xiaomi acusada de estar a recolher demasiados dados dos seus utilizadores - pplware,
https://pplware.sapo.pt/smartphones-tablets/android/xiaomi-acusada-de-estar-a-recolher-
demasiados-dados-dos-seus-utilizadores/
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668) Xiaomi domina lista de celulares que emitem mais radiacdo; veja o ranking - Olhar

Digital, https://olhardigital.com.br/noticia/xiaomi-domina-lista-de-celulares-que-emitem-

mais-radiacao-veja-o-ranking/89649

669) The Phones Emitting the Most Radiation — Statista,
https://www.statista.com/chart/12797/the-phones-emitting-the-most-radiation/

670) SAR Suche - Bundesamt fiir Strahlenschultz,
http://www.bfs.de/SiteGlobals/Forms/Suche/BfS/DE/SARsuche Formular.html?
ots=6048912 1ist%253DSAREar double%252Bdesc&csstring SARAdditional=aktuell

671) The race to 5G explained - Youtube, https://www.youtube.com/watch?
v=ou270Ye5abg

672) 5G — Wikipedia, https://en.wikipedia.org/wiki/5G

673) ITU towards “IMT for 2020 and beyond” — ITU, https://www.itu.int/en/ITU-R/study-
groups/rsg5/rwp5d/imt-2020/Pages/default.aspx

674) 5G Timescales & Timeline - Electronic Notes,
https://www.electronics-notes.com/articles/history/cellphone-history/5g-history-timeline-

dates.php

675) Who invented 5G? - Qualcomm, https://www.qualcomm.com/5g/what-is-5g

676) From 1G to 5G: A Brief History of the Evolution of Mobile Standards — Brain Bridge,
https://www.brainbridge.be/en/blog/1g-5g-brief-history-evolution-mobile-standards

677) IMT 2020 — Wikipedia, https://en.wikipedia.org/wiki/IMT-2020

678) What Is IMT-2020? - SDx Central, https://www.sdxcentral.com/5g/definitions/what-
is-5g/5g-standards/imt-2020/

679) 5G Action plan — European Commission,
https://digital-strategy.ec.europa.eu/en/policies/5g-action-plan

680) Europe’s 5G Action Plan — European Commission, https://digital-
strategy.ec.europa.eu/en/library/europes-5g-action-plan

681) Legislative Train Schedule — European Parliament,
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uri=CELEX:320181.1972&from=fr
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contentld=1392818&field=ATTACHED FILE

686) Historia — ANACOM, https://www.anacom.pt/render.jsp?categoryld=83290
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https://news.cision.com/pt/nos/r/nos-demonstra-5g-aplicado-a-vigilancia-das-praias-em-
matosinhos,c636958644070000000

689) NOS torna Matosinhos na primeira cidade 5G em Portugal — NOS,
https://www.nos.pt/institucional/PT/media/Documents/NOS%?20torna%?20Matosinhos
%20na%20primeira%20cidade%205G%20em%20Portugal.pdf

690) Aprovado | PAN Matosinhos pede urgéncia na realizacao de campanha de informacao
sobre o 5G — PAN, https://pan.com.pt/aprovado-pan-matosinhos-pede-urgencia-na-
realizacao-de-campanha-de-informacao-sobre-o-5g/

691) Aveiro Tech City Lanca Novos Desafios — Camara Municipal de Aveiro,
https://www.cm-aveiro.pt/inovacao/aveiro-steam-city/noticia/aveiro-tech-city-lanca-novos-
desafios

692) Aveiro 5G Challenges — Camara de Aveiro,
https://www.aveirotechcity.pt/pt/atividades/aveiro-5g-challenges

693) Anacom anuncia leildo do 5G para abril de 2020 - Observador,
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694) CDS-PP vai propor a Assembleia da Repuiblica que organize conferéncia sobre o 5G -
Observador, https://observador.pt/2020/03/08/cds-pp-vai-propor-a-assembleia-da-
republica-que-organize-conferencia-sobre-o-5g/

695) Anacom pode obrigar operadoras a partilha de rede no leildo do 5G - ECO,
https://eco.sapo.pt/2020/01/09/anacom-pode-obrigar-operadoras-a-partilha-de-rede-no-

leilao-do-5g/

696) Anacom vai aumentar nimero de lotes do leildo para o 5G - Jornal de Negdcios,
https://www.jornaldenegocios.pt/empresas/telecomunicacoes/detalhe/anacom-vai-
aumentar-numero-de-lotes-do-leilao-para-o-5g

697) Grupo Nowo/Oni disponivel para ir ao leildo do 5G - O Jornal Econémico,
https://jornaleconomico.sapo.pt/noticias/grupo-nowo-oni-disponivel-para-ir-ao-leilao-do-

5g-596620

698) ANACOM divulga condicées do leildo do 5G e de outras faixas relevantes —
ANACOM, https://anacom.pt/render.jsp?contentld=1567662

699) 5G: Portugal vai ter "um recorde" de quantidade de espetro no leildo - Noticias Ao

Minuto https://www.noticiasaominuto.com/economia/1390835/5g-portugal-vai-ter-um-

recorde-de-quantidade-de-espectro-no-leilao

700) Operadoras limitam valor do leildao do 5G a cem milhdes - Eco,
https://eco.sapo.pt/2020/01/24/operadoras-limitam-valor-do-leilao-do-5g-a-cem-milhoes-
cada/

701) Anacom devera fazer novo leildo para 5G “ultrarrapido” em 2023 - Eco,
https://eco.sapo.pt/2020/03/11/anacom-devera-fazer-novo-leilao-para-5g-ultrarrapido-em-
2023/

702) Governo quer uma cidade do interior com 5G até Dezembro - Publico,
https://www.publico.pt/2020/02/07/economia/noticia/governo-quer-cidade-interior-5g-ate-
dezembro-1903241

703) Centros de saude, universidades e PME podem pedir cobertura especifica de 5G -
Publico, https://www.publico.pt/2020/02/11/economia/noticia/centros-saude-universidades-
pme-podem-pedir-cobertura-especifica-5g-1903621/amp

704) Aprovacdo do inicio do procedimento regulamentar do leildo para a atribuicao de
direitos de utilizacdo de frequéncias nas faixas dos 700 MHz e outras faixas — ANACOM,
https://www.anacom.pt/render.jsp?contentld=1492822
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705) Consulta sobre o projeto de Regulamento do Leildo para a atribuicao de DUF nas
faixas dos 700 MHz, 900 MHz, 1800 MHz, 2,1 GHz, 2,6 GHz e 3,6 GHz - Anacom,
https://www.anacom.pt/render.jsp?contentld=1502250

706) Consulta publica sobre leildo para o 5G adiada até 1 de abril - Dinheiro Vivo,

https://www.dinheirovivo.pt/telecomunicacoes/consulta-publica-sobre-leilao-para-o0-5g-
adiada-ate-1-de-abril/

707) Anacom suspende processo de consulta publica para leildo de 5G - Dinheiro Vivo,

https://www.dinheirovivo.pt/telecomunicacoes/anacom-suspende-processo-de-consulta-
publica-para-leilao-de-5g/

708) Resolucdo do Conselho de Ministros n.® 30/2020 - Diario da Republica Eletrénico,
https://dre.pt/web/guest/home/-/dre/132133788/details/maximized

709) 5G e TDT: voltou a “haver condigdes” para retomar os trabalhos mas é preciso
“prudéncia” - Sapo Tek, https://tek.sapo.pt/noticias/telecomunicacoes/artigos/5g-e-tdt-
voltou-a-haver-condicoes-para-retomar-os-trabalhos-mas-e-preciso-prudencia

710) 5G. Governo ja sinalizou a Altice necessidade de novo plano para migracao da TDT -

Dinheiro Vivo, https://www.dinheirovivo.pt/empresas/5g-governo-ja-sinalizou-a-altice-
necessidade-de-novo-plano-para-migracao-da-tdt/

711) 5G esta suspenso, mas PAN quer esclarecimentos do Governo sobre desenvolvimento

da nova rede - Jornal Econémico, https://jornaleconomico.sapo.pt/noticias/pan-pede-
esclarecimentos-ao-governo-sobre-implementacao-da-rede-5g-575552

712) Pela segunda vez em dois meses, o PAN questiona o Governo sobre o impacto do 5G
no ambiente e na saude - Jornal Econémico, https://jornaleconomico.sapo.pt/noticias/pela-

segunda-vez-em-dois-meses-0-pan-questiona-o-governo-sobre-o-impacto-do-5g-no-
ambiente-e-na-saude-594309

713) Anacom retoma processo para atribui¢do do 5G em Portugal - Sol,
https://sol.sapo.pt/artigo/698611/anacom-retoma-processo-para-atribuicao-do-5g-em-

portugal

714) 5G: Anacom retoma dossier e defende obrigacdes de cobertura da populagao -

Publico, https://www.publico.pt/2020/06/01/economia/noticia/5g-anacom-retoma-dossie-

defende-obrigacoes-cobertura-populacao-1918966

715) Sob pressdo do setor, Anacom explica 5G no Parlamento - O Jornal Econémico,
https://jornaleconomico.sapo.pt/noticias/sob-pressao-do-setor-anacom-explica-no-5g-no-

parlamento-597508
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716) Os policias dos mercados — Radio Renascenca, https://especiais.rr.pt/reportagem-
entidades-reguladoras/index.html

717) Leildo do 5G vai realizar-se até ao final do ano, garante a Anacom - Ptblico,
https://www.publico.pt/2020/06/09/economia/noticia/leilao-5g-vai-realizarse-ate-final-ano-
garante-anacom-1920079

718) Portugal: Nao havera 5G em 2020! ANACOM adia leildo das frequéncias — pplware,
https://pplware.sapo.pt/informacao/portugal-nao-havera-5g-em-2020-anacom-adia-leilao-
das-frequencias/

719) Altice regressa ao terreno — Sol, https://sol.sapo.pt/artigo/702214/altice-regressa-ao-
terreno

720) “O mundo mudou” e o 5G “nao pode ser a prioridade nimero um” - Publico,
https://www.publico.pt/2020/05/21/economia/noticia/mundo-mudou-5g-nao-prioridade-
numero-1917521

721) 5G é “importante”, mas pandemia mostrou que 4G esta “a altura dos desafios” - ECO,
https://eco.sapo.pt/2020/05/21/5g-e-importante-mas-pandemia-mostrou-que-4g-esta-a-
altura-dos-desafios/

722) Ericsson Portugal pede implementacdo das redes 5G “o mais rapido possivel” -
Exame Informatica, https://visao.sapo.pt/exameinformatica/noticias-ei/mercados/2020-05-
26-ericsson-portugal-pede-implementacao-das-redes-5g-o-mais-rapido-possivel/

723) Huawei Portugal diz que o 5G sera uma “mais valia para a competitividade das
empresas” — Jornal Economico, https://jornaleconomico.sapo.pt/noticias/huawei-portugal-
diz-que-o0-5g-sera-uma-mais-valia-para-a-competitividade-das-empresas-615846

724) “5G é importante para o pais ndo perder competitividade tecnologica” — Eco,
https://eco.sapo.pt/entrevista/5g-e-importante-para-o-pais-nao-perder-competitividade-

tecnologica/

725) Plano de retoma defende aposta no 5G e na fibra 6tica para combater desigualdades —
Eco, https://eco.sapo.pt/2020/07/09/plano-de-retoma-defende-aposta-no-5g-e-na-fibra-
otica-para-combater-desigualdades/

726) Concorréncia: "Setor das telecomunicagoes tem pouca dinamica concorrencial”. 5G é
oportunidade para mudar — O Jornal de Negocios,
https://www.jornaldenegocios.pt/empresas/telecomunicacoes/detalhe/concorrencia-setor-

das-telecomunicacoes-tem-pouca-dinamica-concorrencial-5g-e-oportunidade-para-mudar
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727) Governo diz que tecnologia 5G “nao esta pensada” para cobrir um pais inteiro — Eco,
https://eco.sapo.pt/2020/06/23/governo-diz-que-tecnologia-5g-nao-esta-pensada-para-
cobrir-um-pais-inteiro/

728) 5G: Governo acusa Anacom de criar perturbacao no mercado e quer uma revisao do
regulamento do leildo — SapoTek, https://tek.sapo.pt/noticias/telecomunicacoes/artigos/5g-
governo-acusa-anacom-de-criar-perturbacao-no-mercado-e-quer-uma-revisao-do-
regulamento-do-leilao

729) Governo avisa Anacom: “Espero que cumpra a lei do pais” no processo do 5G —
Jornal de Negdcios, https://www.jornaldenegocios.pt/empresas/telecomunicacoes/detalhe/
governo-avisa-anacom-espero-que-cumpra-a-lei-do-pais-no-processo-do-5g

730) 5G em Portugal e na Europa (além das questdes politicas) — Smart Cities,
https://smart-cities.pt/opiniao-entrevista/5g-pvmeendes-0411/

731) 5G. Vodafone ameaca com mais um processo, Altice e Nos criticam Anacom —
Expresso, https://expresso.pt/economia/2021-06-01-5G.-Vodafone-ameaca-com-mais-um-
processo-Altice-e-Nos-criticam-Anacom-3252761d

732) Antonio Costa diz que Anacom “inventou o pior modelo de leildo possivel” para o 5G
- Sapo, https://eco.sapo.pt/2021/10/20/antonio-costa-diz-que-anacom-inventou-o-pior-
modelo-de-leilao-possivel-para-o-5g/

733) Noticias — ANACOM, https://www.anacom.pt/render.jsp?categoryld=406877

734) ANACOM emite DUF a DENSE AIR em resultado do leildo do 5G — ANACOM,
https://www.anacom.pt/render.jsp?contentld=1711179

735) ANACOM emite DUF e NOS pode iniciar exploragao comercial do 5G — ANACOM,
https://www.anacom.pt/render.jsp?contentld=1711165

736) ANACOM emite DUF e VODAFONE pode iniciar exploracao comercial do 5G —
ANACOM, https://www.anacom.pt/render.jsp?contentld=1711277

737) ANACOM emite DUF a DIXAROBIL em resultado do leildo 5G — ANACOM,
https://www.anacom.pt/render.jsp?contentld=1711414

738) ANACOM emite DUF e NOWO pode iniciar exploracao comercial do 5G —
ANACOM, https://www.anacom.pt/render.jsp?contentld=1711372

739) ANACOM aprova projeto de decisdo sobre a emissao de DUF no leildo do 5G a MEO
— ANACOM, https://www.anacom.pt/render.jsp?contentld=1711783
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740) Anacom langa consulta publica para aferir “interesse” no 5G ultrarrapido - Sapo,
https://eco.sapo.pt/2021/12/13/anacom-lanca-consulta-publica-para-aferir-interesse-no-5g-

ultrarrapido/

741) Este pode finalmente ser o ano do 5G — Sapo, https://eco.sapo.pt/2022/01/03/este-
pode-finalmente-ser-o-ano-do-5g/

742) Altice Portugal garante cobertura de 5G em todas as capitais de distrito e nas regioes
autéonomas — Sapo, https://tek.sapo.pt/noticias/telecomunicacoes/artigos/altice-portugal-
garante-cobertura-de-5g-em-todas-as-capitais-de-distrito-e-nas-regioes-autonomas

743) Ericsson Mobility Report: 5G tera 4,4 mil milhdes de clientes em 2027 — APDC,
https://www.apdc.pt/noticias/atualidade-internacional/ericsson-mobility-report-5g-tera-44-
mil-milhoes-de-clientes-em-2027

744) Probabilidade de o pais cumprir metas no 5G é "média-alta" apesar do atraso —

Dinheiro Vivo, https://www.dinheirovivo.pt/empresas/telecomunicacoes/probabilidade-do-
ais-cumprir-metas-no-5g-e-media-alta-apesar-do-atraso-14523260.html

745) Proposta de Lei 83/XIV/2 — Assembleia da Republica,

https://www.parlamento.pt/ActividadeParlamentar/Paginas/Detalhelniciativa.aspx?
BID=110660

746) Proposta de Lei n.° 83/XIV — Assembleia da Republica,
https://app.parlamento.pt/webutils/docs/doc.pdf?
path=6148523063484d364c793968636d356¢6443397a6158526¢6379395953565a4d5a576
3765247396a6457316¢626e527663306c7561574e7059585270646d45765a6a4e6a5a6a633
25a6d5574597a677a4€6930305a4449784c546c6d5a54557459544e684d5459304e5442695
96d466a4c6d527659773d3d&fich=f3cf76fe-c836-4d21-9fe5-
a3al6450bbac.doc&Inline=true

747) Metas do 5G podem estar em causa e operadoras querem mais tempo para cumprir
objetivos de cobertura — Sapo, https://tek.sapo.pt/noticias/telecomunicacoes/artigos/metas-

do-5g-podem-estar-em-causa-e-operadoras-querem-mais-tempo-para-cumprir-objetivos-de-

cobertura

748) Operadores pedem mais tempo ao governo para cumprir metas do 5G — Dinheiro

Vivo, https://www.dinheirovivo.pt/empresas/telecomunicacoes/operadores-pedem-mais-
tempo-ao-governo-para-cumprir-metas-do-5g-14951973.html

749) After the virus: A 5G gold rush? - Politico,
https://www.politico.com/news/2020/04/02/coronavirus-5g-network-160296
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750) 82 percent of World’s E-Waste Not Recycled — Computer Business Review,
https://www.cbronline.com/news/e-waste-un-report

751) UN reports global e-waste production soared beyond 53 million tonnes in 2019 —
ZDNet, https://www.zdnet.com/article/un-reports-global-e-waste-production-soared-

beyond-53-million-tonnes-in-2019/

752) World's E-Waste 'Unsustainable’, Says UN Report Citing China, India, and US —
Gadget 360°, https://gadgets.ndtv.com/laptops/news/worlds-e-waste-unsustainable-says-un-
report-citing-china-india-and-us-2256324

753) E-waste: Five billion phones to be thrown away in 2022 — BBC,
https://www.bbc.com/news/science-environment-63245150

754) Why is the EU's right to repair legislation important? - European Parliament,
https://www.europarl.europa.eu/news/en/headlines/society/20220331ST0O26410/why-is-
the-eu-s-right-to-repair-legislation-important

755) Right to Repair — European Parliament,
https://www.europarl.europa.euw/RegData/etudes/BRIE/2022/698869/EPRS BRI(2022)698

869 EN.pdf

756) European Right To Repair: Poor Repairability Shamed With Rating System —
Hackaday, https://hackaday.com/2020/12/02/european-right-to-repair-poor-repairability-
shamed-with-rating-system/

757) Govt plans ‘Right to Repair’ framework to facilitate self, third party repair of products
— The Indian Express, https://indianexpress.com/article/technology/tech-news-technology/
govt-plans-right-to-repair-framework-to-facilitate-self-third-party-repair-of-products-
8030785/

758) Why Centre wants to bring in ‘Right to repair’, and how it will benefit consumers —
MSN, https://www.msn.com/en-in/news/other/why-centre-wants-to-bring-in-e2-80-98right-
to-repair-e2-80-99-and-how-it-will-benefit-consumers/ar-A AZzfOI

759) Deal on common charger: reducing hassle for consumers and curbing e-waste -
European Parliament,

https://www.europarl.europa.eu/news/en/press-room/202206031PR32196/deal-on-common-
charger-reducing-hassle-for-consumers-and-curbing-e-wastehttps://

www.europarl.europa.eu/news/en/press-room/20220603IPR32196/deal-on-common-
charger-reducing-hassle-for-consumers-and-curbing-e-waste

760) EU rules to force USB-C chargers for all phones - BCC,
https://www.bbc.com/news/technology-58665809
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